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Mesacny prehlad kritickych zranitelnosti
marec 2024

1. Operacné systémy Microsoft Windows

Spolocnost Microsoft opravila v mesiaci marec 2 kritické a 39 vysoko zavaznych zranitelnosti.

Kritické zranitelnosti s oznacenim CVE-2024-21408 a CVE-2024-21407 sa nachadzaju vo
virtualizacnej platforme Hyper-V a mozZno ich zneuZit na znepristupnenie sluzby alebo
vzdialené vykonanie Skodlivého kédu.

Zneutitie zranitelnosti CVE-2024-21408 vyzaduje nizke oprdvnenia a nevyZaduje interakciu
pouZivatela.

Kritickd zranitelnost CVE-2024-21407 spociva v pouZiti dealokovaného miesta v pamati. Na
zneuZitie tejto zranitelnosti musi byt Gtocnik prihlaseny na hostovskom systéme a zaslanim
Specidlne vytvorenych poZiadaviek na hardvérové prostriedky dokaze vykonat skodlivy kéd na
hostitel'skom systéme.

Zranitelnosti vysokej zavaznosti umozniuju vzdialené vykonanie Skodlivého kddu, eskalaciu
privilégii, znepristupnenie sluzby, obchadzanie bezpecnostnych prvkov, ziskanie
neopravneného pristupu k citlivym tdajom alebo vykonanie neopravnenych zmien v systéme.

Zranitelné systémy:
Windows 10 for 32-bit Systems
Windows 10 for x64-based Systems
Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1809 for 32-bit Systems
Windows 10 Version 1809 for ARM64-based Systems
Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 21H2 for 32-bit Systems
Windows 10 Version 21H2 for ARM64-based Systems
Windows 10 Version 21H2 for x64-based Systems
Windows 10 Version 22H2 for 32-bit Systems
Windows 10 Version 22H2 for ARM64-based Systems
Windows 10 Version 22H2 for x64-based Systems
Windows 11 version 21H2 for ARM64-based Systems
Windows 11 version 21H2 for x64-based Systems
Windows 11 Version 22H2 for ARM64-based Systems
Windows 11 Version 22H2 for x64-based Systems
Windows 11 Version 23H2 for ARM64-based Systems
Windows 11 Version 23H2 for x64-based Systems
Windows Server 2016
Windows Server 2016 (Server Core installation)
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Windows Server 2019

Windows Server 2019 (Server Core installation)

Windows Server 2022

Windows Server 2022 (Server Core installation)

Windows Server 2022, 23H2 Edition (Server Core installation)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizsie uvedenych odkazov
vloZzenim identifikatora zranitelnosti do vyhladavania.

Koniec podpory pre Windows Server 2012 a Windows Server 2012 R2

Spolo¢nost Microsoft planovane zrusila podporu pre Windows Server 2012 a Windows Server
2012 R2. Po datume 10. oktdbra 2023 u? tieto produkty nebudu dostavat aktualizacie
zabezpecenia, aktualizdcie nesuvisiace so zabezpecenim, opravy chyb, technicku
podporu a ani aktualizacie technického obsahu online. Odportic¢ame prejst na novsiu verziu
operacného systému alebo pouZivat rozsirenie ESU na dobu urcitu. Viac informacii na stranke.

Zdroje:

https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-21408
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-21407
https://www.recordedfuture.com/vulnerability-database/CVE-2024-21408

2. Kancelarske baliky Microsoft Office a Office Web Apps

Spolo¢nost Microsoft vydala v mesiaci marec bezpecnostné aktualizacie, ktoré opravuju 8
vysoko zavaznych zranitelnosti.

NajzavaznejSie zranitelnosti s oznacenim CVE-2024-21426 a CVE-2024-21411 sa nachdadzaju
v produktoch Skype for Consumer a Microsoft SharePoint Server a mozno ich zneuZit na
vzdialené vykonanie Skodlivého kédu.

Zranitelnosti v produktoch Microsoft Authenticator, Office, Intune Linux Agent a Xbox Gaming
Services s oznacenim CVE-2024-21390, CVE-2024-26199, CVE-2024-26201 a CVE-2024-28916
mozu viest k eskalacii privilégii.

Ostatné vysoko zavainé zranitelnosti moZno zneuzit na eskalaciu privilégii a ziskanie
neopravneho pristupu k citlivym Gdajom.

Zranitelné systémy:
Intune Company Portal for Android
Microsoft 365 Apps for Enterprise for 64-bit Systems
Microsoft Authenticator



https://www.csirt.gov.sk/posts/558.html?csrt=15941141521583211915
https://www.csirt.gov.sk/posts/558.html?csrt=15941141521583211915
https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-21408
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-21407
https://www.recordedfuture.com/vulnerability-database/CVE-2024-21408
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Microsoft Outlook for Android

Microsoft SharePoint Enterprise Server 2016
Microsoft SharePoint Server 2019

Microsoft SharePoint Server Subscription Edition
Microsoft Teams for Android

Skype for Consumer

Xbox Gaming Services

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizie uvedenych odkazov
vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-21390
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-21411
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-21426
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-21448
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-26199
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-26201
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-26204
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-28916

3. Internetové prehliadace

Microsoft Internet Explorer

Spolo¢nost Microsoft ukondila podporu prehliadaca Internet Explorer 15.6.2022 pre hlavnu
liniu operaénych systémov Windows 10 a 11. Spolo¢nost Microsoft za mesiac marec
neopravila Ziadne kritické avysoko zavainé zranitelnosti pre zvySné operacné systémy
podporujuce Internet Explorer.

Odporucania:
Odporucame prestat pouZivat a odinstalovat Internet Explorer a nahradit ho podporovanym
prehliadacom Microsoft Edge.

Zdroje:
https://msrc.microsoft.com/update-guide/en-us

Microsoft Edge

Spolocnost Microsoft v mesiaci marec neopravila v prehliadaci Microsoft Edge Ziadnu kriticku
ani zavaznu zranitelnost.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-21390
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-21411
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-21426
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-21448
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-26199
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-26201
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-26204
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-28916
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Zdroje:

https://msrc.microsoft.com/update-guide/en-us

Mozilla Firefox

Spolocnost Mozilla v mesiaci marec opravila 3 kritické a 7 vysoko zavaznych zranitelnosti v linii
internetovych prehliadacov Firefox a Firefox ESR.

Kritickd zranitelnost CVE-2024-2615 (linia Firefox) spociva v chybach bezpecnosti v pamati
prehliadaca, ktoré mozno zneuZit na vykonanie lubovolného kédu.

CVE-2024-29943 (Firefox) pomocou cCitania a zapisu v pamati mimo povolené hodnoty na
JavaScriptovom objekte umoziuje znepristupnenie sluzby alebo vykonanie kédu.

Zneuzitim zranitelnosti CVE-2024-29944 (len desktopové verzie Firefox) mozino injekciou
spracovatela udalosti do privilegovaného objektu vykonat lubovolny JavaScript kdd v kontexte
rodicovského procesu.

Vysoko zavazna zranitelnost CVE-2024-2605 (Firefox) umozZiiuje na zariadeniach s operacnym
systémom Windows zneuzit Windows Error Reporter na Unik zo sandboxu a vykonanie kdédu.

CVE-2024-2607 (Firefox) sa tyka prepisovania navratovych hodno6t registrov na systémoch
Armv7-A a umoZiuje vykonavanie lubovolného kodu.

Zranitelnost s oznacenim CVE-2024-2608 (Firefox) suvisi s niektorymi funkciami, pri ktorych
mozZe nastat pretecenie celociselnej premennej a moznost zapisovat mimo povolené hodnoty
v pamati. by vzdialeny neautentifikovany utocnik mohol zneuZit prostrednictvom Specidlne
vytvoreného webového obsahu pre vykonanie Skodlivého kédu alebo znepristupnenie sluzby.
Zneuzitie zranitelnosti si vyZaduje interakciu zo strany pouzivatela.

Zranitelnost CVE-2024-2614 (linie Firefox a Firefox ESR) pokryva sadu zranitelnosti
ovplyvriujucich bezpecnost pamate, ktoré mézu viest ku poskodeniu pamate alebo moznosti
vykonavat kadd.

Ostatné zranitelnosti mozno zneuZit na znepristupnenie sluzby a obidenie bezpecnostnych
prvkov.

Zranitelné systémy:
Mozilla Firefox verzie starSie ako Firefox 124.0.1
Mozilla Firefox ESR verzie starsej ako 115.9.1

Odporucania:
Odporucame aktualizovat Firefox na verziu 124.0.1 a Firefox ESR na verziu 115.9.1.

Zdroje:
https://www.mozilla.org/en-US/security/advisories/
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https://www.mozilla.org/en-US/security/advisories/mfsa2024-12/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-13/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-15/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-16/
https://exchange.xforce.ibmcloud.com/vulnerabilities/286115
https://exchange.xforce.ibmcloud.com/vulnerabilities/285843

Google Chrome

V mesiaci marec spolo¢nost Google vydala bezpecnostné aktualizacie, ktoré opravili celkom 1
kriticku a 8 vysoko zavaznych zranitelnosti.

Kritickd zranitelnost s oznaéenim CVE-2024-2883 v komponente ANGLE suvisi s moznostou
pouZitia dealokovaného miesta v pamati. by vzdialeny neautentifikovany utocnik
prostrednictvom podvrhnutia Specidlne vytvoreného webového obsahu mohol zneuzit na
vykonanie Skodlivého kddu a znepristupnenie sluzby. Zneuzitie zranitelnosti vyzaduje
interakciu zo strany pouzivatela.

Zranitelnosti, CVE-2024-2885, CVE-2024-2886, CVE-2024-2400 a CVE-2024-2176 umoziuju
zneuzit dealokované miesto v pamati v komponentoch Dawn, WebCodecs, Performance
Manager a FedCM.

Zranitelnost CVE-2024-2887 v komponente WebAssembly spodiva v neovereni typu
premennej a zranitelnost CVE-2024-2625 je chyba Zivotného cyklu objektov v komponente V8.

Zranitelnosti CVE-2024-2173 a CVE-2024-2174 v komponente V8 suvisia s moznotou
pristupovat k pamati mimo povolené hodnoty a s blizSie nedefinovanou nevhodnou
implementaciou.

Ostatné zranitelnosti mozno zneuZit na obidenie bezpecnostnych mechanizmov a ziskanie
neopravneného pristupu k citlivym ddajom.

Zranitelné systémy:
Google Chrome pre Windows a Mac verzie starsej ako 123.0.6312.86/.87 a Linux verzie starsej
ako 123.0.6312.86.

Odporucania:
Odporucame aktualizaciu prehliada¢a Chrome pre Windows a Mac verzie starsej ako
123.0.6312.86/.87 a Linux verzie starSej ako 123.0.6312.86.

Zdroje:

https://chromereleases.googleblog.com/2024/03
https://chromereleases.googleblog.com/2024/03/stable-channel-update-for-
desktop 26.html
https://chromereleases.googleblog.com/2024/03/stable-channel-update-for-
desktop 19.html



https://www.mozilla.org/en-US/security/advisories/mfsa2024-12/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-13/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-15/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-16/
https://exchange.xforce.ibmcloud.com/vulnerabilities/286115
https://exchange.xforce.ibmcloud.com/vulnerabilities/285843
https://chromereleases.googleblog.com/2024/03
https://chromereleases.googleblog.com/2024/03/stable-channel-update-for-desktop_26.html
https://chromereleases.googleblog.com/2024/03/stable-channel-update-for-desktop_26.html
https://chromereleases.googleblog.com/2024/03/stable-channel-update-for-desktop_19.html
https://chromereleases.googleblog.com/2024/03/stable-channel-update-for-desktop_19.html
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https://chromereleases.googleblog.com/2024/03/stable-channel-update-for-

desktop 12.html
https://chromereleases.googleblog.com/2024/03/stable-channel-update-for-desktop.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/286320

4. Adobe Acrobat a Reader

V produkte Adobe Acrobat a Reader neboli v mesiaci marec opravené Ziadne kritické ani
vysoko zavazné zranitelnosti.

Zdroje:
https://helpx.adobe.com/security/security-bulletin.html#acrobat

5. Frameworky

Microsoft .NET Framework

V mesiaci marec spolo¢nost Microsoft opravila 3 vysoko zdvazné zranitelnosti vo frameworku
.NET.

CVE-2024-29059 umozriuje utocnikovi zaslat Specidlne vytvorené poZiadavky pre ziskanie
pristupu k citlivym udajom v rdmci ObjRef URI.

Zranitelnosti s ozna¢enim CVE-2024-26190, CVE-2024-21392 nachadzajuce sa vo frameworku
.NET verzie 7.0 a 8.0 by vzdialeny neautentifikovany Gto¢nik mohol zneuzit na znepristupnenie
sluzby.

Zranitelné systémy:
.NET 7.0
.NET 8.0
Microsoft .NET Framework 2.0 Service Pack 2
Microsoft .NET Framework 3.0 Service Pack 2
Microsoft .NET Framework 3.5
Microsoft .NET Framework 3.5 AND 4.6.2/4.7/4.7.1/4.7.2
Microsoft .NET Framework 3.5 AND 4.6/4.6.2
Microsoft .NET Framework 3.5 AND 4.7.2
Microsoft .NET Framework 3.5 AND 4.8
Microsoft .NET Framework 3.5 AND 4.8.1
Microsoft .NET Framework 3.5.1
Microsoft .NET Framework 4.6.2
Microsoft .NET Framework 4.6.2/4.7/4.7.1/4.7.2
Microsoft .NET Framework 4.8

Odporucania:



https://chromereleases.googleblog.com/2024/03/stable-channel-update-for-desktop_12.html
https://chromereleases.googleblog.com/2024/03/stable-channel-update-for-desktop_12.html
https://chromereleases.googleblog.com/2024/03/stable-channel-update-for-desktop.html
https://helpx.adobe.com/security/security-bulletin.html#acrobat
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Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizie uvedenych odkazov
vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:

https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-26190
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-21392
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-2905

Oracle Java

Velkd sada oprav je pldnovana na 16. aprila 2024.

Zdroje:
https://www.oracle.com/security-alerts/

6. Iné zavazné zranitelnosti

Kritickd zranitelnost v doplnku WordPress
Oblubena platforma na tvorbu webovych stranok obsahuje kritickt zranitelnost typu SQLi,

ktora umoznuje neautentifikovanym uto¢nikom pripojit dalSie dotazy do existujucich dotazov
SQL. To mobZe viest kneopravnenému pristupu kcitlivym informaciam. Chyba sa
nachadza v popularnom doplnku WordPress s ndazvom Ultimate Member, ktory ma viac ako
200 000 aktivnych instalacii. Viac informacii na stranke.

Kritické zranitelnosti v produktoch SAP
Spolo¢nost SAP vydala v marci 2024 balik oprav pre svoje produkty opravujicich 10

zranitelnosti v aplikaciach Business Client, Build Apps, NetWeaver AS Java a dalSich. 2 z nich
st oznatené ako kritické. Uspeiné zneuZitie umoZfuje neautentifikovanému utoénikovi
eskalaciu privilégii. Viac informacii na stranke.

Zranitelnosti v produktoch NAS

Spoloc¢nost QNAP poukazala na bezpecnostné chyby vo svojich softvérovych produktoch NAS
vratane QTS, QuTS hero, QuTScloud a myQNAPcloud, ktoré by mohli autentifikovanému
utoénikovi umoznit pristup k zariadeniam. Kritické zranitelnosti umoziiuji obidenie

autentifikacie, injektovanie prikazov a injekciu SQL. Zranitelhosti sa nachadzaju na viac ako



https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-26190
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-21392
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-2905
https://www.oracle.com/security-alerts/
https://www.csirt.gov.sk/posts/474.html?csrt=15941141521583211915
https://www.csirt.gov.sk/posts/474.html?csrt=15941141521583211915
https://www.csirt.gov.sk/posts/521.html?csrt=15941141521583211915
https://www.csirt.gov.sk/posts/525.html?csrt=15941141521583211915
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3 milionoch zariadeni, ktoré maju pristup na internet. Viac informacii na stranke.

Kritické zranitelnosti v produktoch VMware
Spolo¢nost VMware vydala bezpecnostné aktualizacie na opravu kritickych zranitelnosti Gniku

zo sandboxu v produktoch VMware ESXi, Workstation, Fusion a Cloud Foundation. Uspe$né
zneuzitie mozZe viest k uUniku z virtudlnych pocitacov aumoznit uUtocnikom ziskat
pristup k hostitelskému operacnému systému. Viac informacii na stranke.

Kritické zranitelnosti v produktoch Fortinet
Spolocnost Fortinet vydala varovanie pred viacerymi kritickymi a vysoko zavazinymi

zranitelnostami v produktoch FortiClientEMS, FortiOS, FortiProxy a FortiManager. Kritické
zranitelnosti umoznuju utocnikovi vykondvanie kodu alebo prikazov prostrednictvom
Specidlne vytvorenych paketov alebo HTTP poziadaviek. Vysoko zavazné zranitelnosti sa tykaju
obchadzania autorizacie a vykonavania lubovolného kédu. Viac informdcii na stranke.

Ivanti opravila dve kritické zranitelnosti
Spoloc¢nost Ivanti vydala opravu dvoch kritickych zranitelnosti, CVE-2023-46808 a CVE-2023-
41724, ktoré sa nachddzaju v nastroji lvanti Standalone Sentry a Ivanti Neurons for ITSM.

Uspedné zneuZitie umoZfiuje Utocnikovi [ubovolné vykondvanie prikazov. Chyby boli
predmetom zneufZitia troch kybergpionaznych skupin napojenych na Cinu. Viac informdcii na
stranke.

Kritickd zranitelnost v serveroch Atlassian
Atlassian vydal opravy pre viac ako dve desiatky bezpeénostnych chyb vratane kritickej chyby

ovplyviujucej Bamboo Data Center a Server. Uspedné zneuZitie umoifiuje injektovanie
Skodlivych prikazov bez toho, aby bola potrebnd interakcia pouzivatela. Viac informdcii na
stranke.

Zero day zranitelnosti v prehliadaci Firefox
Spolo¢nost Mozilla vydala bezpeénostné aktualizacie na opravu dvoch zero-day zranitelnosti

vo webovom prehliadac¢i Firefox. Zranitelnosti boli objavené pocas hackerskej sutaze
Pwn20wn Vancouver 2024. Na obe zranitelnosti poukazal vyskumnik Manfred Paul. Viac
informacii na stranke.



https://www.csirt.gov.sk/posts/525.html?csrt=15941141521583211915
https://www.csirt.gov.sk/posts/527.html?csrt=15941141521583211915
https://www.csirt.gov.sk/posts/529.html?csrt=15941141521583211915
https://www.csirt.gov.sk/posts/529.html?csrt=15941141521583211915
https://www.csirt.gov.sk/posts/554.html?csrt=15941141521583211915
https://www.csirt.gov.sk/posts/554.html?csrt=15941141521583211915
https://www.csirt.gov.sk/posts/556.html?csrt=15941141521583211915
https://www.csirt.gov.sk/posts/556.html?csrt=15941141521583211915
https://www.csirt.gov.sk/posts/756.html?csrt=16908512851222841414

