Mesacny prehlad kritickych zranitelnosti
Oktober 2014

1. Operacné systémy Microsoft Windows

Zranitelnost CVE-2014-4148 umoznuje vzdialené spustenie skodlivého kodu po otvoreni
infikovaného dokumentu alebo navstiveni infikovanej stranky obsahujiucej TrueType fonty.
Zranitelnost CVE-2014-4113 vo Win32k.sys umoznuje prihlasenému utocnikovi eskalaciu
prav, spustanie kddu v kernel mdde, vytvaranie administratorskych uctov.

Na obe zranitelnosti boli objavené a pouzité exploity.

Zranitelné systémy:

Windows Vista Service Pack 2

Windows Vista x64 Edition Service Pack 2

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows 8 for 32-bit Systems

Windows 8 for x64-based Systems

Windows 8.1 for 32-bit Systems

Windows 8.1 for x64-based Systems

Windows RT

Windows RT 8.1

Windows Server 2003 Service Pack 2

Windows Server 2003 x64 Edition Service Pack 2

Windows Server 2003 with SP2 for Itanium-based Systems
Windows Server 2008 for 32-bit Systems Service Pack 2
Windows Server 2008 for x64-based Systems Service Pack 2
Windows Server 2008 for Itanium-based Systems Service Pack 2
Windows Server 2008 R2 for x64-based Systems Service Pack 1
Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
Windows Server 2008 R2 for Itanium-based Systems Service Pack 1
Windows Server 2012

Windows Server 2012 (Server Core installation)

Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)

Odporucania:

Spolo¢nost’ Microsoft zverejnila pravidelni mesac¢nt aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zraniteI'nosti su distribuované pod ozna¢enim
MS14-058. Odporucame vSetkym pouzivatelom €o najskor aktualizovat’ zranitel'ny softvér,
nakol’ko exploity na niektoré zraniteI'nosti uz su zname a pouzivané. Spravcom systémov
odporuc¢ame prezriet’ si oktobrovy Microsoft Security Bulletin dostupny na odkaze nizsie.

Zdroj:
http://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=122
https://technet.microsoft.com/en-us/library/security/MS14-058



http://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=122
https://technet.microsoft.com/en-us/library/security/MS14-058

2. Kancelarske baliky Microsoft Office a Office Web Apps

Zranitelnost CVE-2014-4117 umoznuje vzdialené spustenie Skodlivého kddu po otvoreni
infikovaného dokumentu Microsoft Office Word.

Zranitelnosti Windows OLE s oznacenim CVE-2014-4114 umoZniuje vzdialené spustenie
Skodlivého kédu po otvoreni dokumentu Microsoft Office obsahujuceho infikovany OLE
objekt. Na tuto zranitelnost bol objaveny a pouZzity exploit.

Zranitelnosti Windows OLE s oznacenim CVE-2014-6352 umozniuje vzdialené spustenie
Skodlivého kédu po otvoreni dokumentu Microsoft Office obsahujuceho infikovany OLE
objekt. Uspesné zneuZitie zranitelnosti vyzaduje interakciu uZivatela v podobe potvrdenia
spustenia programu prostrednictvom dialogdveho okna UAC. Na tuto zranitelnost je
dostupny exploit v podobe infikovaného suboru Microsoft PowerPoint.

Zranitelné systémy:

Microsoft Office 2007 Service Pack 3

Microsoft Office 2010 Service Pack 1 (32-bit editions)
Microsoft Office 2010 Service Pack 2 (32-bit editions)
Microsoft Office for Mac 2011

Microsoft Office Compatibility Pack Service Pack 3

Microsoft SharePoint Server 2010 Service Pack 1
Microsoft SharePoint Server 2010 Service Pack 2
Microsoft Office Web Apps 2010

Microsoft Office Web Apps 2010 Service Pack 1
Microsoft Office Web Apps 2010 Service Pack 2

Odporicania:

Spolo¢nost’ Microsoft zverejnila pravidelni mesac¢nt aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zraniteI'nosti su distribuované pod ozna¢enim
MS14-060 a MS14-061. Odporacame vsetkym pouZzivatel'om o najskor aktualizovat
zraniteI'ny softvér, nakol'ko exploity na niektoré zranite'nosti uz st zndme a pouZzivané.
Spravcom systémov odporacame prezriet’ si oktobrové Microsoft Security Bulletin dostupné
na odkazoch nizsie.

Na zranitelnost CVE-2014-6352 je dostupny workaround Microsoft Fix It na zabranenie
mozného zneuzitia. Navod je dostupny na https://technet.microsoft.com/en-
US/library/security/3010060#IDOEPG

Zdroje:
https://technet.microsoft.com/en-us/library/security/MS14-060
https://technet.microsoft.com/en-us/library/security/MS14-061



https://technet.microsoft.com/en-US/library/security/3010060#ID0EPG
https://technet.microsoft.com/en-US/library/security/3010060#ID0EPG
https://technet.microsoft.com/en-us/library/security/MS14-060
https://technet.microsoft.com/en-us/library/security/MS14-061

3. Internetové prehliadace

Microsoft Internet Explorer

Spolocnost Microsoft vydala sadu zaplat na zranitelnosti, z ktorych najzavaznejsie umoznuju
vzdialené spustenie Skodlivého kddu po navstiveni infikovanej stranky. Na zranitelnost CVE-
2014-4123 uz bol objaveny a pouzity exploit umoziiujuci eskalaciu prav obidenim
zabezpecenia IE Sandbox. Na mnohé dalsie zranitelnosti je vyskyt exploitov a ich pouZitie
pravdepodobné.

Zranitelné systémy:
Microsoft Internet Explorer 6-11

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesaénu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS14-056. Odporucame vsetkym pouzivatelom o najskor aktualizovat zranitelny softvér,
nakolko exploity na niektoré zranitelnosti uz st zndme a pouzivané. Sprdvcom systémov
odporucame prezriet si oktdbrovy Microsoft Security Bulletin dostupny na odkaze nizsie.

Zdroj:
https://technet.microsoft.com/en-us/library/security/MS14-056

Mozilla Firefox

Spolo¢nost Mozilla vydala novu verziu prehliadaca Firefox opravujicu najdené zranitelnosti,
z ktorych su tri oznacené ako kritické.

Zranitelnost CVE-2014-1578 umoznuje zapis mimo hranic pri spracovavani videa vo formate
WebM a nasledny pad aplikacie alebo mozné spustenie Skodlivého kddu.

Zranitelnosti CVE-2014-1574 a CVE-2014-1575 sp6sobené chybami pri praci s pamatou
umoziujuce pad aplikacie alebo moziné spustenie Skodlivého kddu.

Zranitelnost CVE-2014-1581 sp6sobend opdtovnym vyuzitim uvolnenej pamaéte pri interakcii
so smerom textu umoznuje spustenie Skodlivého kédu.

Zranitelné systémy:
Mozilla Firefox 32 a predchadzajlce
Mozilla Firefox ESR 31.1 a predchadzajuce

Odporucania:

Odporucame aktualizovat jednotlivé produkty na najnovsie verzie (Mozilla Firefox 33

a Mozilla Firefox 31.2).

Aktualizacia prehliadaca by sa mala nainstalovat automaticky, pokial sa tak nestalo,
aktualizujte manualne kliknutim na Firefox menu, ponuku Pomocnika a O prehliadadi Firefox.


https://technet.microsoft.com/en-us/library/security/MS14-056

Zobrazi sa okno s informdciou o pouZivanej verzii prehliadaca, suc¢asne sa skontroluji a a
nasledne stiahnu aktualizacie.

Zdroje:
https://www.mozilla.org/security/advisories/mfsa2014-74/

https://www.mozilla.org/security/advisories/mfsa2014-77/

https://www.mozilla.org/security/advisories/mfsa2014-79/

Google Chrome

Spolo¢nost Google vydala aktualizaciu prehliadaca Chrome obsahujicu 159 bezpecnostnych
oprav.

Najzavaznejsia zranitelnost CVE-2014-3138 spdsobend chybou v interakcii medzi IPC a
Google V8 umoziiuje vzdialenym Utocnikom spustenie Skodlivého kédu mimo sandboxu
prehliadaca pomocou vektora Utoku vyuzivajuceho JSON.

Zranitelné systémy
Google Chrome do verzie 38.0.2125.101

Odporucania:
Odporucame aktualizovat prehliadaé na najnovsiu verziu 38.0.2125.111. Aktualizacie su
dostupné prostrednictvom Standardnych kandlov.

Zdroje:
http://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=121

http://googlechromereleases.blogspot.in/2014/10/stable-channel-update.html

4. Frameworky

Microsoft .NET Framework

Spolo¢nost Microsoft vydala dve sady zaplat na zranitelnosti .NET frameworku.
Najzavaznejsia zranitelnost CVE-2014-4121 umozniuje vzdialené spustenie skodlivého kédu
vo webovej aplikacii .NET prostrednictvom infikovanej URI obsahujicej medzindarnodné
znaky.

XSS zranitelnost ASP.NET MVC frameworku s oznacenim CVE-2014-4075 umoziuje
obchadzanie bezpecnostnych funkcii prostrednictvom kliknutia uzivatela na infikovany odkaz
alebo navstivenim infikovanej webovej stranky.

Zranitelné systémy:

Microsoft .NET Framework 2.0 Service Pack 2
Microsoft .NET Framework 3.5

Microsoft .NET Framework 3.5.1


https://www.mozilla.org/security/advisories/mfsa2014-74/
https://www.mozilla.org/security/advisories/mfsa2014-77/
https://www.mozilla.org/security/advisories/mfsa2014-79/
http://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=121
http://googlechromereleases.blogspot.in/2014/10/stable-channel-update.html

Microsoft .NET Framework 4
Microsoft .NET Framework 4.5/4.5.1/4.5.2

ASP.NET MVC 2.0
ASP.NET MVC 3.0
ASP.NET MVC 4.0
ASP.NET MVC 5.0
ASP.NET MVC5.1

Odporucania:

Spolocnost’ Microsoft zverejnila pravidelni mesa¢nu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zraniteI'nosti st distribuované pod ozna¢enim
MS14-057 a MS14-059. Odportc¢ame vsetkym pouzivatelom o najskor aktualizovat
zranitel'ny softvér, nakol'’ko exploity na niektoré zranitel'nosti uz si zndme a pouzivané.
Spravcom systémov odporacame prezriet’ si oktobrové Microsoft Security Bulletin dostupné
na odkazoch nizsie.

Zdroje:
http://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=122
https://technet.microsoft.com/en-us/library/security/MS14-057
https://technet.microsoft.com/en-us/library/security/MS14-059

Oracle Java

Spolo¢nost Oracle vydala oktobrova sadu aktualizacii na zranitelnosti Java SE.
Najzavaznejsie zranitelnosti komponentov AWT, Deployment, Libraries a Java FX

s oznaceniami CVE-2014-6513, CVE-2014-6532, CVE-2014-6503, CVE-2014-6456, CVE-2014-
6562 a CVE-2014-6485 umoziuju vzdialené spustenie Skodlivého kddu a prevzatie kontroly
nad operaénym systémom obete.

Zranitelné systémy:
Java SE 6u81

Java SE 7u67

Java SE 8u20

Java SE Embedded 7u60
JavaFX 2.2.65

Odporucania:

Spolocnost Oracle zverejnila aktualizaciu prostrednictvom bezného kanala Java Auto Update.
Aktualizacie st dostupné aj na stranke java.com. PouZivateflom odporic¢ame nainstalovat
najnovsie verzie Java SE 8 Update 25, resp. Java SE 7 Update 71.


http://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=122
https://technet.microsoft.com/en-us/library/security/MS14-057
https://technet.microsoft.com/en-us/library/security/MS14-059
http://java.com/

Zdroje:

http://www.oracle.com/technetwork/topics/security/cpuoct2014-
1972960.html#AppendixJAVA
http://www.oracle.com/technetwork/topics/security/cpuoct2014verbose-
1972962.html#JAVA

5. Iné zavazné zranitelnosti

Poodle Gtok na protokol SSL v3.0

Zranitelnost protokolu SSL v3.0 umozZnujica pomocou vhodného zarovnavania sprav
desifrovat ¢ast komunikacie a nasledne pri Utoku typu MITM (Man in the middle) moze
utocnik vynutit pouZitie starSieho protokolu SSL v3.0, aj ked obe strany podporuju novsie
protokoly TLS. ZneuZitim zranitelnosti SSL v3.0 mdze Utocnik desifrovat ¢ast komunikacie,
ziskat cookies a previest Utoky typu session hijacking (ukradnut identitu obete).

Zranitelné systémy:
SSLv3.0

Odporucania:

Odporucame podporu SSL v3.0 vypnut. Navody pre hlavné prehliadace aj moznosti
otestovania zranitelnosti systémov najdete na http://www.csirt.gov.sk/oznamenia-a-
varovania-803.html?id=123.

Zdroje:
http://poodlebleed.com/
https://www.openssl.org/~bodo/ssl-poodle.pdf



http://www.oracle.com/technetwork/topics/security/cpuoct2014-1972960.html#AppendixJAVA
http://www.oracle.com/technetwork/topics/security/cpuoct2014-1972960.html#AppendixJAVA
http://www.oracle.com/technetwork/topics/security/cpuoct2014verbose-1972962.html#JAVA
http://www.oracle.com/technetwork/topics/security/cpuoct2014verbose-1972962.html#JAVA
http://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=123
http://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=123
http://poodlebleed.com/
https://www.openssl.org/~bodo/ssl-poodle.pdf

