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1. Operacné systémy Microsoft Windows

Zranitelnost CVE-2014-6324 v implementacii Kerberos KDC (Key Distribution Center)
spbsobend nespravnou kontrolou podpisov ticketov. Za urcitych okolnosti tak méze
neprivilegovany uZivatel' v doméne vytvorit falosny ticket, pomocou ktorého ziska
administratorské oprdvnenia.

Zranitelnost CVE-2014-6321 Microsoft Secure Channel (Schannel). Schannel je Microsoft
implementacia protokolov SSL a TLS. Zranitelnost je spOsobena nespravnym spracovanim
nekorektnych packetov. Vzdialeny utocnik méze pomocou odoslania nekorektného packetu
vynutit spustenie Skodlivého kédu na cielovom zariadeni a kompromitovat tak napadnuty
systém.

Zranitelnost CVE-2014-6332 Microsoft Windows OLE sp6sobend nespravnou kontrolou pri
zmene velkosti pola. To umozZiiuje vzdialenému utocénikovi vytvorit skodliva stranku, ktora
po zobrazeni v Internet Exploreri modifikuje pamat. Nasledne sa spusti Skodlivy kéd, ktory
dokaze obist sandbox Internet Explorera aj zabezpecenie EMET (Enhanced Mitigation
Experience Toolkit).

Zranitelnost CVE-2014-4118 Microsoft XML Core Services (MSXML) sp6sobena nespravnym
spracovanim XML dokumentov. Umozniuje vzdialenému Utocnikovi spustenie Skodlivého
kdédu po otvoreni infikovanej webstranky alebo dokumentu.

Na uvedené zranitelnosti (okrem poslednej) uz boli objavené a pouzité exploity.

Zranitelné systémy:

Windows Vista Service Pack 2

Windows Vista x64 Edition Service Pack 2

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows 8 for 32-bit Systems

Windows 8 for x64-based Systems

Windows 8.1 for 32-bit Systems

Windows 8.1 for x64-based Systems

Windows RT

Windows RT 8.1

Windows Server 2003 Service Pack 2

Windows Server 2003 x64 Edition Service Pack 2

Windows Server 2003 with SP2 for Itanium-based Systems
Windows Server 2008 for 32-bit Systems Service Pack 2
Windows Server 2008 for x64-based Systems Service Pack 2
Windows Server 2008 for Itanium-based Systems Service Pack 2
Windows Server 2008 R2 for x64-based Systems Service Pack 1
Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
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Windows Server 2008 R2 for Itanium-based Systems Service Pack 1
Windows Server 2012

Windows Server 2012 (Server Core installation)

Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)

Odporicania:

Spolo¢nost’ Microsoft zverejnila pravidelnu mesacnu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitel'nosti su distribuované pod ozna¢eniami
MS14-064, MS14-066, MS14-067 a MS14-068. Odporacame vsetkym pouzivatel'om ¢o
najskor aktualizovat zranitelny softvér, nakol’ko exploity na niektoré zranitel'nosti uz st
verejne dostupné a pouzivané. Spravcom systémov odporac¢ame prezriet’ si novembroveé
Microsoft Security Bulletin dostupny na odkazoch niZsie.

Zdroj:
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html|?id=124
https://technet.microsoft.com/library/security/MS14-064
https://technet.microsoft.com/library/security/MS14-066
https://technet.microsoft.com/library/security/MS14-067
https://technet.microsoft.com/library/security/MS14-068

2. Kancelarske baliky Microsoft Office a Office Web Apps

Zranitelnosti CVE-2014-6333, CVE-2014-6334 a CVE-2014-6335 spdsobené chybami pri praci
s objektmi v pamati pri spracovani nekorektnychdokumentov. Zranitelnosti umoziuju
vzdialené spustenie Skodlivého kédu po otvoreni infikovaného dokumentu Microsoft Office.

Zranitelné systémy:

Microsoft Office 2007 Service Pack 3

Microsoft Word Viewer

Microsoft Office Compatibility Pack Service Pack 3

Odporicania:

Spolo¢nost’ Microsoft zverejnila pravidelni mesa¢nu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti st distribuované pod oznacenim
MS14-069. Odportc¢ame vsetkym pouzivatelom o najskor aktualizovat’ zraniteI'ny softvér,
nakol’ko exploity na niektor¢ zranitel'nosti uz st pravdepodobne pouzivané.

Spravcom systémov odporti¢ame prezriet’ si novembrovy Microsoft Security Bulletin
dostupny na odkaze nizsie.

Zdroje:
https://technet.microsoft.com/library/security/MS14-069



https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=124
https://technet.microsoft.com/library/security/MS14-064
https://technet.microsoft.com/library/security/MS14-066
https://technet.microsoft.com/library/security/MS14-067
https://technet.microsoft.com/library/security/MS14-068
https://technet.microsoft.com/library/security/MS14-069
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3. Internetové prehliadace

Microsoft Internet Explorer

Spolo¢nost Microsoft vydala sadu zaplat na zranitelnosti, z ktorych najzavaznejsie umoznuju
vzdialené spustenie Skodlivého kddu po navstiveni infikovanej stranky. Na zranitelnost
Internet Explorera prostrednictvom Windows OLE s oznacenim CVE-2014-6332 je verejne
znamy exploit v podobe modulu do Metasploitu umoziujuci vzdialené spustenie Skodlivého
kddu a obchadza IE Sandbox aj zabezpecenie EMET. Na mnohé dalSie zranitelnosti je vyskyt
exploitov a ich pouZitie pravdepodobné.

Zranitelné systémy:
Microsoft Internet Explorer 6-11

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesaénu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS14-065. Odporucame vietkym pouzivatelom ¢o najskor aktualizovat zranitelny softvér,
nakolko exploity na niektoré zranitelnosti uz st zndme a pouzivané. Sprdvcom systémov
odporucame prezriet si novembrovy Microsoft Security Bulletin dostupny na odkaze nizsie.

Zdroj:
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=124
https://technet.microsoft.com/library/security/MS14-065

Mozilla Firefox

Spolo¢nost Mozilla vydala minoritnt aktualizaciu prehliadaca Firefox, zameriavajlcu sa na
lepSiu ochranu sukromia. Neboli zverejnené Ziadne opravy kritickych zranitelnosti.

Odporucania:

Uzivatelom, ktori by chceli vyuZivat vyhladava¢ DuckDuckGo alebo zjednodusené vymazanie
historie, odporucame aktualizovat prehliadac na najnovsiu verziu Mozilla Firefox 33.1.1.
Aktualizacia prehliadaca by sa mala nainstalovat automaticky, pokial sa tak nestalo,
aktualizujte manualne kliknutim na Firefox menu, ponuku Pomocnika a O prehliadaci Firefox.
Zobrazi sa okno s informaciou o pouZivanej verzii prehliadaéa, suéasne sa skontroluju a a
nasledne stiahnu aktualizacie.

Zdroje:
https://www.mozilla.org/en-US/firefox/33.1/releasenotes/

https://www.mozilla.org/en-US/firefox/33.1.1/releasenotes/



https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=124
https://technet.microsoft.com/library/security/MS14-065
https://www.mozilla.org/en-US/firefox/33.1/releasenotes/
https://www.mozilla.org/en-US/firefox/33.1.1/releasenotes/
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Google Chrome

Spolocnost Google vydala tri aktualizacie prehliada¢a Chrome, z ktorych najvacsia obsahuje
42 bezpecnostnych oprav.

Najzavaznejsia zranitelnost CVE-2014-0574 spdsobena opatovnym uvolnenim predtym
uvolnenej pamate v Adobe Flash Player umozZiiuje vzdialenym uUtoénikom spustenie
$kodlivého kédu. Dalsie vaZne zranitelnosti umoZiiuju Gtoky typu zamietnutie sluzby.

Zranitelné systémy
Google Chrome do verzie 39.0.2171.71

Odporucania:
Odporucame aktualizovat prehliadac na verziu 39.0.2171.71. Aktualizacie su dostupné
prostrednictvom Standardnych kanalov.

Zdroje:
http://googlechromereleases.blogspot.in/2014/11/stable-channel-update.html

http://googlechromereleases.blogspot.in/2014/11/stable-channel-update 18.html

http://googlechromereleases.blogspot.in/2014/11/stable-channel-update 25.html

4. Adobe Flash Player

Spoloc¢nost Adobe vydala v mesiaci november dve aktualizacie opravujice 19 zranitelnosti.
Zranitelnosti su spésobené réznymi chybami pri praci s pamatou a umoznuju vzdialenému
utocnikovi spustenie Skodlivého kddu, eskalaciu privilégii a odhalenie citlivych informacii
(session tokeny). Opravena je aj kriticka zranitelnost CVE-2014-8439, ktora bola zmiernena
oktébrovymi aktualizaciami, avSsak medzi¢asom uz boli zaznamenané exploity,ktoré dokazali
obist oktébrovu zaplatu.

Zranitelné systémy

Adobe Flash Player do verzie 15.0.0.223
Adobe Flash Player do verzie 13.0.0.252
Adobe Flash Player do verzie 11.2.202.418

Odporucania:

UZivatelom Windows odporuc¢ame aktualizovat Adobe Flash Player na verziu 15.0.0.239,
uZivatelom Adobe Plash Player s prediZzenou podporou odporu¢ame aktualizovat na verziu
13.0.0.258. UZivatelom Linux odporucame aktualizovat na verziu 11.2.202.424. Aktualizaciu
odporucame vykonat ¢o najskor, nakolko boli zaznamenané exploity na niektoré
zranitelnosti.

Aktualizacie su dostupné prostrednictvom stranky Adobe Flash Player Download Center,
pripadne prostrednictvom kontroly dostupnych aktualizacii v produkte Adobe Flash Player
15.x.



http://googlechromereleases.blogspot.in/2014/11/stable-channel-update.html
http://googlechromereleases.blogspot.in/2014/11/stable-channel-update_18.html
http://googlechromereleases.blogspot.in/2014/11/stable-channel-update_25.html
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Zdroje:
http://helpx.adobe.com/security/products/flash-player/apsb14-24.html
http://helpx.adobe.com/security/products/flash-player/apsb14-26.html

5. Frameworky

Microsoft .NET Framework

Spolo¢nost Microsoft vydala zaplatu na zranitelnost .NET frameworku spésobent
nespravnou kontrolou TypeFilterLevel. Zranitelnost utocnikovi umozZnuje eskalaciu prav

a vzdialené spustenie Skodlivého kédu odoslanim infikovanych dat klientskej stanici alebo
serveru vyuzivajucemu .NET Remoting.

Zranitelné systémy:

Microsoft .NET Framework 1.1 Service Pack 1
Microsoft .NET Framework 2.0 Service Pack 2
Microsoft .NET Framework 3.5

Microsoft .NET Framework 3.5.1

Microsoft .NET Framework 4

Microsoft .NET Framework 4.5/4.5.1/4.5.2

Odporucania:

Spolocnost” Microsoft zverejnila pravidelni mesacnu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplata na uvedenu zranitel'nost’ je distribuovana pod ozna¢enim
MS14-072. Odporacame vSetkym pouZivatel'om co aktualizovat’ zranitelny softvér.
Spravcom systémov odporti¢ame prezriet’ si novembrové Microsoft Security Bulletin
dostupné na odkazoch nizsie.

Zdroje:
https://technet.microsoft.com/library/security/MS14-072

Oracle Java
Spolo¢nost Oracle nevydala v mesiaci Ziadnu aktualizaciu platformy Java. Najblizsia velka
sada aktualizacii je naplanovand na 20. januar 2015.

Zdroje:
http://www.oracle.com/technetwork/topics/security/alerts-086861.html

6. Iné zavazné zranitelnosti
Spionainy nastroj Regin
Spolo¢nost Symantec zverejnila analyzu o novom pokrocilom Spionaznom nastroji Regin.
Regin je moduldrny viacurovnovy Tréjsky kon so vzdialenym pristupom (RAT), ktory moze
obsahovat r6zne komponenty v zavislosti od konkrétneho typu Utoku a Utoénikom umozriuje



http://helpx.adobe.com/security/products/flash-player/apsb14-24.html
http://helpx.adobe.com/security/products/flash-player/apsb14-26.html
https://technet.microsoft.com/library/security/MS14-072
http://www.oracle.com/technetwork/topics/security/alerts-086861.html
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velmi Specifické zameranie sa na individualne ciele. Nastroj Regin je urceny hlavne na
dlhodobé sledovanie a zbieranie dat spolo¢nosti aj jednotlivcov. Medzi jeho schopnosti patri
napriklad kontrolovanie vstupnych zariadeni (odchytavanie klavesnice, mysi), vytvaranie
snimok obrazovky, kradnutie prihlasovacich udajov, monitorovanie sietovej prevadzky,
zbieranie informacii o vyuZiti systému (sledovanie procesov, vytaZenia pamate,...).

Odporucania:

Pouzivatelom aj administratorom odporuc¢ame pouzivat antivirusové riesenie a pravidelne
aktualizovat antivirusovu databdazu, nakolko prevazna vacsina antivirov uz v suc¢asnosti
deteguje pritomnost niektorych komponentov nastroja Regin.

Administratorom dalej odporucame udrzZiavat operacny systém aj nainsStalované aplikacie
aktualne a nepodceriovat doleZitost bezpecnostnych zaplat.

Zdroje:
http://www.symantec.com/content/en/us/enterprise/media/security response/whitepaper

s/regin-analysis.pdf
https://www.us-cert.gov/ncas/alerts/TA14-329A

Verejne dostupné IP kamery

Server insecam.org zverejnil zoznam nezabezpecenych, resp. zle zabezpecenych kamier
dostupnych prostrednictvom Internetu. Uvedené kamery pouZivaju prednastavené
prihlasovacie Udaje a ktokolvek sa tak na ne méze pripojit a sledovat ich obraz. Stranka
obsahovala aj desiatky kamier zo Slovenska, avsak v ¢ase pisania tejto spravy uz nie su
dostupné Ziadne kamery zo Slovenska.

Odporucania:
Prevadzkovatelom kamier pripojenych na Internet odporic¢ame skontrolovat ich
zabezpecenie a zmenit prednastavené hesla.

Zdroje:
http://www.insecam.org/



http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/regin-analysis.pdf
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http://www.insecam.org/

