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1. Operacné systémy Microsoft Windows

Zranitelnost CVE-2015-0014 sluzby Telnet sp6sobena nespravnou kontrolou pouZivatelského
vstupu. Utoénik moze odoslanim $kodlivého packetu spdsobit pretecenie vyrovnavacej
pamate (buffer overflow), ktoré umoznuje vzdialené spustenie Skodlivého kédu.

Sluzba Telnet je Standardne nainstalovana na operacnych systémoch Windows Server 2003,
na systémoch Windows Vista a na novsich standardne nainstalovana nie je.

Zranitelné systémy:

Windows Vista Service Pack 2

Windows Vista x64 Edition Service Pack 2

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows 8 for 32-bit Systems

Windows 8 for x64-based Systems

Windows 8.1 for 32-bit Systems

Windows 8.1 for x64-based Systems

Windows RT

Windows RT 8.1

Windows Server 2003 Service Pack 2

Windows Server 2003 x64 Edition Service Pack 2

Windows Server 2003 with SP2 for Itanium-based Systems

Windows Server 2008 for 32-bit Systems Service Pack 2

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for x64-based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for Itanium-based Systems Service Pack 2

Windows Server 2008 R2 for x64-based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
Windows Server 2008 R2 for Itanium-based Systems Service Pack 1

Windows Server 2012

Windows Server 2012 (Server Core installation)

Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesacénu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedenu zranitelnost su distribuované pod oznacenim
MS15-002. Odporucame vsetkym pouzivatelom ¢o najskor aktualizovat zranitelny softvér.
Spravcom systémov odporucame prezriet si januarovy Microsoft Security Bulletin dostupny
na odkaze nizsie.
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Zdroj:
https://technet.microsoft.com/library/security/MS15-002

2. Kancelarske baliky Microsoft Office a Office Web Apps

Spolo¢nost Microsoft nevydala v mesiaci januar Ziadne bezpec¢nostné aktualizacie produktov
Microsoft Office a Office Web Apps.

Spolo¢nost Microsoft publikovala upozornenie na zvyseny vyskyt emailov so Skodlivou
prilohou, obsahujucou malvér, ktory zneuZiva funkcionalitu makier v produktoch Microsoft
Office. Po otvoreni Skodlivého dokumentu v MS Office s povolenymi makrami je mozné
spustenie, alebo stiahnutie a spustenie Skodlivého kddu.

Odporucania:

Nepovolovat makra pre nedéveryhodné subory a nespustat nepodpisané makra.

Makra su Standardne v MS Office z bezpecnostnych dévodov zakazané. Overenie nastavenia
a pripadné zakazanie makier je mozné v menu aplikdcie MS Office:

MozZnosti aplikdcie Word/Excel -> Centrum zabezpecenia -> Nastavenia Centra zabezpecenia
-> Nastavenie makier -> Zakdzat vsetky makrd s ozndmenim

Dokumenty obsahujuce faktury, potvrdenia a iné financné informacie zvaésa nepotrebuju
funkcionalitu makier. Je potrebné byt obozretny pri otvarani e-mailovych priloh s touto
tematikou, najma ak ide o neovereného odosielatela.

Zdroje:
https://technet.microsoft.com/library/security/ms15-jan

http://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=125

3. Internetové prehliadace

Microsoft Internet Explorer

Spolo¢nost Microsoft vydala sadu zaplat na zranitelnosti prehravaca Adobe Flash Player

v programe Internet Explorer na zéklade aktualizacie, ktoré vydala spolo¢nost Adobe (blizsie
informdcie v ¢asti 4. Adobe Flash Player)

Zranitelné systémy:
Microsoft Internet Explorer 10-11 (Adobe Flash Player)

Odporucania:

Spolo¢nost Microsoft zverejnila aktualizacie prostrednictvom bezného kanala Windows
Update. Odporucame vietkym pouzivatelom o najskor aktualizovat zranitelny softvér.
Spravcom systémov odporucame prezriet si Microsoft Security Advisory dostupné na odkaze
nizsie.

Zdroj:
https://technet.microsoft.com/library/security/2755801.aspx



https://technet.microsoft.com/library/security/MS15-002
https://technet.microsoft.com/library/security/ms15-jan
http://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=125
https://technet.microsoft.com/library/security/2755801.aspx
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Mozilla Firefox

Spolocnost Mozilla vydala novu verziu prehliadaca Firefox opravujicu 9 zranitelnosti, z toho
su tri oznacené ako kritické.

Zranitelnost CVE-2014-8643 umoznuje v operacnych systémoch Windows obist sandbox
Gecko Media Plugin, ktory sa pouZiva na prehrdvanie videi vo formate h.264.

Zranitelnost CVE-2014-8641 je sp6sobend opatovnym ¢itanim uz uvolnenej pamate

v komponente WebRTC a moZe byt zneuZita na vzdialené spustenie skodlivého kddu.
Viaceré blizsie nespecifikované zranitelnosti pri praci s pamatou umoznujuce utocnikovi
sposobit pad aplikacie a mozné spustenie Skodlivého kodu.

Zranitelné systémy:
Mozilla Firefox 34 a predchadzajuce
Mozilla Firefox ESR 31.3 a predchadzajlce

Odporucania:

Odporucame aktualizovat jednotlivé programy na najnovsie verzie (Mozilla Firefox 35.0.1

a Mozilla Firefox ESR 31.4)

Aktualizacia prehliadaca by sa mala nainstalovat automaticky, pokial sa tak nestalo,
aktualizujte manualne kliknutim na Firefox menu, ponuku Pomocnika a O prehliadaci Firefox.
Zobrazi sa okno s informaciou o pouZivanej verzii prehliadaca, si€asne sa skontroluju a
nasledne stiahnu aktualizacie.

Zdroje:
https://www.mozilla.org/sk/security/advisories/

Google Chrome

Spolo¢nost Google vydala Styri aktualizacie prehliadac¢a Chrome, ktoré obsahuju opravy
zranitelnosti prehravaca Adobe Flash Player a tieZ dalSich 62 bezpeénostnych oprav.
Najzavaznejsie zranitelnosti su sposobené poskodenim pamate, resp. opatovnym pouzitim
uvolnenej pamate pri spracovavani regularnych vyrazov, pri praci s IndexedDB, WebAudio

a v JavaScriptovom jadre V8. Najdené zranitelnosti umoznuju vzdialenym Utoénikom vykonat
Utoky typu zamietnutie sluzby (spdsobit pad aplikacie), pripadne mozu mat iny blizsie
nespecifikovany dosledok.

Zranitelné systémy
Google Chrome do verzie 40.0.2214.91



https://www.mozilla.org/sk/security/advisories/
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Odporucania:

Odporucame aktualizovat prehliadac na verziu 40.0.2214.93, pripadne po dokladnom
otestovani na najnovsiu verziu 40.0.2214.94. Aktualizacie su dostupné prostrednictvom
Standardnych kanalov.

Zdroje:
http://googlechromereleases.blogspot.in/2015/01/stable-channel-update.html
http://googlechromereleases.blogspot.in/2015/01/stable-update.html
http://googlechromereleases.blogspot.in/2015/01/stable-channel-update 26.html
http://googlechromereleases.blogspot.in/2015/01/stable-channel-update 30.html

4. Adobe Flash Player

Spolo¢nost Adobe vydala v mesiaci januar tri aktualizacie opravujuce 10 zranitelnosti.
Vacsina zranitelnosti je sp6sobend roznymi chybami pri praci s paméatou. Zranitelnosti
umoziuju vzdialenému Gtocnikovi spustenie Skodlivého kddu a odhalenie citlivych
informdcii (stlacené klavesy na klavesnici).

Opravené su aj zranitelnosti CVE-2015-0310 a CVE-2015-0311, ktoré su sposobené chybami
pri praci s pamatou (neuvolfovanie pamate, pouZitie uvolnenej pamate). Na uvedené
zranitelnosti boli zaznamenané exploity, pomocou ktorych mohol vzdialeny uto¢nik obist
ochranu ASLR na platforme Windows a spustit skodlivy kod.

Zranitelné systémy

Adobe Flash Player do verzie 16.0.0.287
Adobe Flash Player do verzie 13.0.0.262
Adobe Flash Player do verzie 11.2.202.438

Odporucania:

Pouzivatelom Windows odporucame aktualizovat Adobe Flash Player na verziu 16.0.0.296,
pouzivatefom Adobe Plash Player s predizenou podporou odport¢ame aktualizovat na verziu
13.0.0.264. Pouzivatelom Linux odporic¢ame aktualizovat na verziu 11.2.202.440.
Aktualizaciu odporucame vykonat ¢o najskor, nakolko bolo zaznamenané pouZitie exploitov
na niektoré zranitelnosti.

Aktualizacie su dostupné prostrednictvom stranky Adobe Flash Player Download Center,
pripadne prostrednictvom kontroly dostupnych aktualizacii v produkte Adobe Flash Player
16.x.

Zdroje:

http://helpx.adobe.com/security/products/flash-player/apsb15-01.html
http://helpx.adobe.com/security/products/flash-player/apsb15-02.html
http://helpx.adobe.com/security/products/flash-player/apsb15-03.html



http://googlechromereleases.blogspot.in/2015/01/stable-channel-update.html
http://googlechromereleases.blogspot.in/2015/01/stable-update.html
http://googlechromereleases.blogspot.in/2015/01/stable-channel-update_26.html
http://googlechromereleases.blogspot.in/2015/01/stable-channel-update_30.html
http://helpx.adobe.com/security/products/flash-player/apsb15-01.html
http://helpx.adobe.com/security/products/flash-player/apsb15-02.html
http://helpx.adobe.com/security/products/flash-player/apsb15-03.html
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Aktualizacia 2. februara 2015:

Bol objaveny exploit na Oday zranitelnost v aktualnej verzii Adobe Flash Player 16.0.0.296.
V Cas pisania tejto spravy nie je dostupna Ziadna zaplata na najdenu zranitelnost CVE-2015-
0313 ani odporucania na zmiernenie rizika, preto odpori¢ame docasne zakazat prehravac
Adobe Flash Player.

http://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=128

5. Frameworky

Microsoft .NET Framework

Spolocnost Microsoft nevydala v mesiaci januar Ziadne bezpecnostné aktualizacie platformy
.NET.

Zdroje:
https://technet.microsoft.com/library/security/ms15-jan

Oracle Java

Spolo¢nost Oracle vydala pravidelnu Stvrtroénu sadu aktualizacii na zranitelnosti Java SE.
Najzavaznejsie zranitelnosti komponentov Hotspot, JAX-WS, Libraries a RMI s oznaceniami
CVE-2014-6601, CVE-2015-0412, CVE-2014-6549, CVE-2015-0408, CVE-2015-0395 a CVE-
2015-0437 umoznuju vzdialené spustenie skodlivého kédu a prevzatie kontroly nad
operacnym systémom obete.

Zranitelné systémy:
Java SE 5.0u75

Java SE 6u85

Java SE 7u72

Java SE 8u25

Odporucania:

Spolo¢nost Oracle zverejnila aktualizaciu prostrednictvom bezného kanala Java Auto Update.
Aktualizacie su dostupné aj na stranke java.com. PouZivatelom odporicame nainstalovat
najnovsie verzie Java SE 8 Update 31, resp. Java SE 7 Update 75. Uporoziiujeme vsak, ze

po aprili 2015 uZ nebudu dostupné verejné aktualizacie platformy Java SE 7.

Zdroje:
http://www.oracle.com/technetwork/topics/security/alerts-086861.html

http://java.com/en/download/manual java7.jsp



http://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=128
https://technet.microsoft.com/library/security/ms15-jan
http://www.oracle.com/technetwork/topics/security/alerts-086861.html
http://java.com/en/download/manual_java7.jsp
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6. Iné zavazné zranitelnosti

Zvyseny vyskyt ransomware

V mesiaci januar zaznamenali CSIRT.SK a antivirusové spoloénosti zvySeny vyskyt
ransomware a tiez kampan vyuZzivajucu novy variant Skodlivého kédu CTB-Locker, ktory sa
Siri prostrednictvom spamovych emailov aj na Slovensku.

Vo vSeobecnosti ransomware po Uspesnom infikovani zariadenia Sifruje jeho obsah (pricom
sa mbze zamerat iba na subory urcitého typu). Po zasifrovani zobrazi upozornenie
pouzivatelovi, od ktorého Ziada vykupné za spristupnenie zasifrovanych suborov.

Odporucania:
Pre zniZenie rizika odporac¢ame nasledovné opatrenia:
e neuvadzajte neuvazene svoj e-mailovy kontakt na réznych webstrankach a v
reklamnych kampaniach,
e neotvarajte podozrivé a nevyziadané e-maily, nespustajte podozrivé a nevyziadané
prilohy,
e vsimajte si skutocného odosielatel'a spravy a jej formalnu a obsahovi bezchybnost’,
e pouzivajte a aktualizujte si antimalvér rieSenie, ktoré obsahuje aj nastroje pre ochranu
proti spamu,
e namailovom serveri aktivujte filtrovanie poSty obsahujicej spustitelné subory,
pripadne subory zodpovedajice niektorym indikatorom nakazy,
e zilohujte dolezité subory: idedlne na dve ro6zne média, ktoré nie st trvalo pripojené k
zariadeniu a z ktorych jedno je uloZené na bezpecnom mieste

Zdroje:
http://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=126



http://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=126

