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1. Operacné systémy Microsoft Windows

Zranitelnost CVE-2015-0008 systémov zapojenych do domény pri ziskavani a aplikovani
Skupinovej politiky umoZniuje vzdialené spustenie Skodlivého kdédu a prevzatie kontroly nad
zariadenim. Na UspeSné zneuZitie zranitelnosti je potrebné, aby sa pocitac
s nakonfigurovanym systémom s podporou domény pripojil do siete kontrolovanej
uto¢nikom.

Zranitelnost CVE-2015-0059 vo Windows kernel-mode driver (Win32k.sys) spdsobena
nespravnym spracovanim TrueType fontov. Otvorenie dokumentu alebo webovej stranky so
Skodlivymi TrueType fontami mozZe utoénikovi umoznit vzdialené spustenie Skodlivého kédu
so systémovymi pravami.

Zranitelné systémy:

Windows Vista Service Pack 2

Windows Vista x64 Edition Service Pack 2

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows 8 for 32-bit Systems

Windows 8 for x64-based Systems

Windows 8.1 for 32-bit Systems

Windows 8.1 for x64-based Systems

Windows RT

Windows RT 8.1

Windows Server 2003 Service Pack 2

Windows Server 2003 x64 Edition Service Pack 2

Windows Server 2003 with SP2 for Itanium-based Systems

Windows Server 2008 for 32-bit Systems Service Pack 2

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for x64-based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for Itanium-based Systems Service Pack 2

Windows Server 2008 R2 for x64-based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
Windows Server 2008 R2 for Itanium-based Systems Service Pack 1

Windows Server 2012

Windows Server 2012 (Server Core installation)

Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)
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Odporicania:

Spolo¢nost Microsoft zverejnila pravidelni mesacnu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznaceniami
MS15-010 a MS15-011. Odporucame vsetkym pouzivatelom ¢o najskér aktualizovat
zranitelny softvér. Spravcom systémov odporucame prezriet si februarové Microsoft Security
Bulletiny dostupné na odkazoch nizsie.

Zdroje:
https://technet.microsoft.com/library/security/MS15-010
https://technet.microsoft.com/library/security/MS15-011

2. Kancelarske baliky Microsoft Office a Office Web Apps

Zranitelnosti CVE-2015-0063, CVE-2014-0064 a CVE-2015-0065 spb6sobené chybami pri praci
s objektmi v pamati pri spracovani nekorektnych dokumentov. Zranitelnosti umoznuju
vzdialené spustenie Skodlivého kédu po otvoreni infikovaného dokumentu Microsoft Office.

Zranitelné systémy:

Microsoft Office 2007 Service Pack 3

Microsoft Office 2010 Service Pack 2 (32-bit editions)
Microsoft Office 2013 (32-bit editions)

Microsoft Office 2013 (64-bit editions)

Microsoft Office 2013 Service Pack 1 (32-bit editions)
Microsoft Office 2013 Service Pack 1 (64-bit editions)
Microsoft Office 2013 RT

Microsoft Office 2013 RT Service Pack 1

Microsoft Word Viewer
Microsoft Excel Viewer
Microsoft Office Compatibility Pack Service Pack 3

Microsoft SharePoint Server 2010 Service Pack 2
Microsoft Office Web Apps 2010 Service Pack 2

Odporucania:

Spolocnost Microsoft zverejnila pravidelni mesacnu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS15-012. Odporucame vsetkym pouzivatefom ¢o najskor aktualizovat zranitelny softvér,
nakolko exploity na niektoré zranitelnosti uz su pravdepodobne pouzivané.

Spravcom systémov odporic¢ame prezriet si februarovy Microsoft Security Bulletin dostupny
na odkaze nizsie.

Zdroje:
https://technet.microsoft.com/library/security/MS15-012



https://technet.microsoft.com/library/security/MS15-010
https://technet.microsoft.com/library/security/MS15-011
https://technet.microsoft.com/library/security/MS15-012
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3. Internetové prehliadace

Microsoft Internet Explorer

Spolo¢nost Microsoft vydala sadu zaplat na zranitelnosti, z ktorych najzavaznejsie umoznuju
vzdialené spustenie Skodlivého kédu po navstiveni infikovanej stranky.

Na zranitelnost Internet Explorera s oznacenim CVE-2015-0071 bol zaznamenany exploit
umoznujuci obist zabezpecenie ASLR, ¢o ulahCuje zneuzitie inych zranitelnosti napriklad
na vzdialené spustenie skodlivého kédu. Na mnohé dalSie zranitelnosti je vyskyt exploitov
a ich poutzitie pravdepodobné.

Zranitelné systémy:
Microsoft Internet Explorer 6-11

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesacénd aktualizaciu prostrednictvom beZzného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS15-009. Odporucame vsetkym pouzivateflom ¢o najskor aktualizovat zranitelny softvér,
nakolko uZ boli zaznamenané exploity na niektoré zranitelnosti. Spravcom systémov
odporucame prezriet si februarovy Microsoft Security Bulletin dostupny na odkaze niZsie.

Zdroj:
https://technet.microsoft.com/library/security/MS15-009

Mozilla Firefox

Spolo¢nost Mozilla vydala aktualizaciu pluginu OpenH264 a tiez novu verziu prehliadaca
Firefox opravujucu 16 zranitelnosti, z toho su tri oznacené ako kritické.

Zranitelnost CVE-2015-0829 spdsobena chybou typu buffer overflow v kniznici libstagefright
pocas prehravania MP4 suborov umoznuje vzdialené spustenie skodlivého kodu.
Zranitelnost CVE-2015-0831 spdsobena opatovnym pouZitim uZz uvolnenej pamate
pri vytvarani indexu vIndexedDB umoZniuje vzdialené spustenie Skodlivého kdédu alebo
spOsobenie padu aplikacie pri spracovavani infikovaného obsahu.

Viaceré blizsie nespecifikované zranitelnosti pri praci s pamatou (CVE-2015-0835, CVE-2015-
0836) mozu byt zneuzité Utoénikom na spdsobenie padu aplikdcie a mozné spustenie
Skodlivého kédu.

Zranitelnost pluginu OpenH264 spdsobena nespravnym spracovanim vstupu od uZivatela
umozniuje sposobit pad aplikacie alebo moiné spustenie Skodlivého kédu po zobrazeni
infikovaného obsahu.

Zranitelné systémy:
Mozilla Firefox 35 a predchadzajuce
Mozilla Firefox ESR 31.4 a predchadzajlce



https://technet.microsoft.com/library/security/MS15-009
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Odporucania:

Odporuc¢ame aktualizovat jednotlivé programy na najnovsie verzie (Mozilla Firefox 36.0
a Mozilla Firefox ESR 31.5)

Aktualizacia prehliadaca by sa mala nainstalovat automaticky, pokial sa tak nestalo,
aktualizujte manualne kliknutim na Firefox menu, ponuku Pomocnika a O prehliadadi Firefox.
Zobrazi sa okno s informdaciou o pouZivanej verzii prehliadada, sucasne sa skontroluju a
nasledne stiahnu aktualizacie.

Zdroje:
https://www.mozilla.org/sk/security/advisories/

http://tools.cisco.com/security/center/viewAlert.x?alertld=37376

Google Chrome

Spolo¢nost Google vydala dve aktualizacie prehliadaca Chrome, ktoré obsahuju opravy 11
bezpecnostnych oprav.

Najzavaznejsie zranitelnosti umozZnuju vzdialenym Gatoénikom vykonat Utoky typu
zamietnutie sluzby (spdsobit pad aplikacie), eskalaciu privilégii, obidenie politiky SameOrigin,
pripadne m6zu mat iny blizsie neSpecifikovany désledok.

Zranitelné systémy
Google Chrome do verzie 40.0.2214.111

Odporucania:
Odporucame aktualizovat prehliada¢ na verziu 40.0.2214.111, pripadne na novsiu verziu
40.0.2214.115. Aktualizacie su dostupné prostrednictvom Standardnych kanalov.

Zdroje:
http://googlechromereleases.blogspot.in/2015/02/stable-channel-update.html

http://googlechromereleases.blogspot.in/2015/02/stable-channel-update 19.html

4. Adobe Flash Player

Spolo¢nost Adobe vydala v mesiaci februar dve aktualizacie opravujice 19 zranitelnosti.
Vacsina zranitelnosti je spdsobena roznymi chybami pri praci s pamatou ako opatovné
pouZzitie uvolnenej pamate, dereferencovanie nulovych ukazovatelov, buffer overflow.
Zranitelnosti umoZiuju vzdialenému utocnikovi spustenie Skodlivého kodu.

Opravend je aj zranitefnost CVE-2015-031, ktorda su spOsobend opatovnym pouZitim
uvolnenej pamate. ZaCiatkom mesiaca na nu bol objaveny a pouzZivany exploit eSte pred
vydanim opravy.

Zranitelné systémy
Adobe Flash Player verzie 16.0.0.296 a nizsej



https://www.mozilla.org/sk/security/advisories/
http://tools.cisco.com/security/center/viewAlert.x?alertId=37376
http://googlechromereleases.blogspot.in/2015/02/stable-channel-update.html
http://googlechromereleases.blogspot.in/2015/02/stable-channel-update_19.html
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Adobe Flash Player verzie 13.0.0.264 a nizsej
Adobe Flash Player verzie 11.2.202.440 a nizSej

Odporucania:

Uzivateflom Windows odporuc¢ame aktualizovat Adobe Flash Player na verziu 16.0.0.305,
uZivatefom Adobe Plash Player s predi?enou podporou odporti¢ame aktualizovat na verziu
13.0.0.269. UzZivatefom Linux odporucame aktualizovat na verziu 11.2.202.442. Aktualizaciu
odporucame vykonat ¢o najskor, nakolko bolo zaznamenané pouZitie exploitov na niektoré
zranitelnosti.

Aktualizacie sU dostupné prostrednictvom stranky Adobe Flash Player Download Center,
pripadne prostrednictvom kontroly dostupnych aktualizacii v produkte Adobe Flash Player
16.x.

Zdroje:
https://helpx.adobe.com/security/products/flash-player/apsb15-04.html
http://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=128

5. Frameworky

Microsoft .NET Framework

Spolo¢nost Microsoft nevydala v mesiaci februar Ziadne bezpecnostné aktualizacie platformy
.NET.

Zdroje:
https://technet.microsoft.com/library/security/ms15-feb

Oracle Java
Spolocnost Oracle nevydala v mesiaci Ziadnu aktualizaciu platformy Java. Najblizsia velka
sada aktualizacii je naplanovana na 14. april 2015.

Zdroje:
http://www.oracle.com/technetwork/topics/security/alerts-086861.html

6. Iné zavazné zranitelnosti

Malware Superfish

Na notebookoch spolocnosti Lenovo bol v obdobi od septembra 2014 do februdra 2015
predinstalovdvany nastroj SuperFish, ktory podla oficidlneho vyjadrenia spolo¢nosti Lenovo
mal pomahat zobrazovat cielené reklamy. Softvér SuperFish vSak nainstaloval do systému
podvrhnuty certifikdt korerfiovej autority, na zaklade ktorého generoval certifikaty pre
navstivené stranky a zachytaval tak nielen http, ale aj https komunikaciu uzivatela, ¢im sa
spraval ako malware.



https://helpx.adobe.com/security/products/flash-player/apsb15-04.html
http://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=128
https://technet.microsoft.com/library/security/ms15-feb
http://www.oracle.com/technetwork/topics/security/alerts-086861.html
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Po odhaleni a publikovani informacii o softvéri SuperFish spolo¢nost Lenovo tento nastroj
prestala inStalovat do svojich zariadeni a na svojich strankach zverejnila ndvod na jeho
odstranenie dostupny na odkaze:

http://support.lenovo.com/us/en/product security/superfish _uninstall

Zranitelné zariadenia:

E10-30

Flex2 14, Flex2 15, Flex2 14D, Flex2 15D, Flex2 Pro, Flex 10

G410, G510, G710, G40-30, G40-45, G40-70, G40-80, G50-50, G50-45, G50-70, G50-80, G50-
80Touch

Miix2 — 8, Miix2 — 10, Miix2 — 11, Miix 3 - 1030

S310, S410, S415, S415 Touch, S435, S20-30, S20-30 Touch, S40-70
U330P, U430P, U330 Touch, U430 Touch, U530 Touch

Y430P, Y40-70, Y40-80, Y50-70, Y70-70

Yoga2-11, Yoga2-13, Yoga2Pro-13, Yoga3 Pro

Z40-70, Z40-75, Z50-70, Z50-75, Z70-80

Zdroje:
http://support.lenovo.com/en/product security/superfish



http://support.lenovo.com/us/en/product_security/superfish_uninstall
http://support.lenovo.com/en/product_security/superfish

