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Mesacny prehl'ad kritickych zranitel'nosti
Mesacny prehlad kritickych zranitelnosti
Marec 2015

1. Operacné systémy Microsoft Windows

Zranitelnost CVE-2015-0032 skriptovacieho enginu VBScript pocas zobrazovania
vyuZivajuceho renderovacie jadro Internet Explorer je spdsobend nespravnou pracou
s objektmi v pamati. Utoénik moZe zranitelnost zneuzit na vzdialené spustenie $kodlivého
kéodu pomocou Skodlivej webstranky alebo dokumentu Office vyuZivajuceho Internet
Explorer. Uto¢nik ziska opravnenia uzivatela, ktory infikovanu stranku zobrazil.

Zranitelnost CVE-2015-0081 Windows Text Services spOsobend nespravnou pracou
s objektmi v pamati umozZnuje Utoénikovi vzdialené spustenie Skodlivého kédu
s opravneniami uzivatela, ktory zobrazi infikovanu stranku alebo otvori infikovany subor.

Zranitelnost CVE-2015-0096 spdsobena chybou MS Windows pri nacitavani dynamickych
kniznic DLL umoZnuje utocnikovi vzdialené spustenie Skodlivého kdédu a prevzatie kontroly
nad systémom s oprdvneniami uZivatela. Chybu je moiné zneuZit pri zobrazeni ikony
infikovanych odkazov (zdstupcov) pomocou Windows Explorer.

Zranitelnosti CVE-2015-0088, CVE-2015-0090, CVE-2015-0091, CVE-2015-0092 a CVE-2015-
0093 ovladaca Adobe Font spGsobené nespravnym prepisanim objektov v pamati umoznuju
utocnikovi vzdialené spustenie Skodlivéeho kédu v kernel-méde s opravneniami
administratora. Zranitelnosti je mozné zneuZit pri zobrazeni infikovanej stranky alebo
Skodlivého suboru.

Zranitelnost CVE-2015-1637 umoznuje obidenie bezpecnosti v implementacii Microsoft
Secure Channel (SChannel) prostrednictvom techniky TLS FREAK. Zranitelnost je mozné
zneuzit na Utok typu Man-in-the-Middle, pri ktorom je vynutené poutzitie kratsich kltcov
v Sifrovani TLS a nasledne je mozZné desifrovat zabezpecenu komunikaciu.

Zranitelné systémy:

VBScript 5.6

VBScript 5.7

VBScript 5.8

Windows Vista Service Pack 2

Windows Vista x64 Edition Service Pack 2
Windows 7 for 32-bit Systems Service Pack 1
Windows 7 for x64-based Systems Service Pack 1
Windows 8 for 32-bit Systems

Windows 8 for x6k4-based Systems
Windows 8.1 for 32-bit Systems

Windows 8.1 for x64-based Systems
Windows RT

Windows RT 8.1
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Windows Server 2003 Service Pack 2

Windows Server 2003 x64 Edition Service Pack 2

Windows Server 2003 with SP2 for Itanium-based Systems

Windows Server 2008 for 32-bit Systems Service Pack 2

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for x64-based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for Itanium-based Systems Service Pack 2

Windows Server 2008 R2 for x64-based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
Windows Server 2008 R2 for Itanium-based Systems Service Pack 1

Windows Server 2012

Windows Server 2012 (Server Core installation)

Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)

Odporicania:

Spolo¢nost Microsoft zverejnila pravidelni mesacnu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznaceniami
MS15-019, MS15-020, MS15-021, MS15-031. Odporucame vsetkym pouzivatelom ¢o najskor
aktualizovat zranitelny softvér, nakolko exploity na niektoré zranitelnosti uz su
pravdepodobne pouZivané. Spravcom systémov odporucame prezriet si marcové Microsoft
Security Bulletin dostupné na odkazoch niZsie.

Zdroje:

https://technet.microsoft.com/library/security/MS15-019
https://technet.microsoft.com/library/security/MS15-020
https://technet.microsoft.com/library/security/MS15-021
https://technet.microsoft.com/library/security/MS15-031

2. Kancelarske baliky Microsoft Office a Office Web Apps

Zranitelnost CVE-2015-0085 spdsobend opatovnym pouZitim uvolnenej paméate umoznuje
utocnikovi vzdialené spustenie Skodlivého kdédu s opravneniami uZivatela, ktory otvori
infikovany subor.

Zranitelnost CVE-2015-0086 spdsobend poskodenim pamate pocas prace s RTF dokumentmi
umoziuje utocnikovi vzdialené spustenie Skodlivého kédu s opravneniami uzivatela, ktory
otvori infikovany subor.

Zranitelnost CVE-2015-0097 spOsobend chybou pri praci sobjektmi v paméti pocas
spracovania dokumentov Office umozZnuje Utocnikovi vzdialené spustenie Skodlivého kédu
s opravneniami uzivatela, ktory otvori infikovany subor.



https://technet.microsoft.com/library/security/MS15-019
https://technet.microsoft.com/library/security/MS15-020
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Zranitelné systémy:

Microsoft Office 2007 Service Pack 3

Microsoft Office 2010 Service Pack 2 (32-bit editions)
Microsoft Office 2010 Service Pack 2 (64-bit editions)
Microsoft Office 2013 (32-bit editions)

Microsoft Office 2013 (64-bit editions)

Microsoft Office 2013 Service Pack 1 (32-bit editions)
Microsoft Office 2013 Service Pack 1 (64-bit editions)
Microsoft Office 2013 RT

Microsoft Office 2013 RT Service Pack 1

Microsoft Word Viewer
Microsoft Excel Viewer
Microsoft Office Compatibility Pack Service Pack 3

Microsoft SharePoint Server 2010 Service Pack 2
Microsoft SharePoint Server 2013

Microsoft SharePoint Server 2013 Service Pack 1
Microsoft Office Web Apps 2010 Service Pack 2
Microsoft Office Web Apps 2013

Microsoft Office Web Apps 2013 Service Pack 1

Odporucania:

Spolocnost Microsoft zverejnila pravidelni mesacnu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS15-022. Odporucame vsetkym pouzZivatefom ¢o najskor aktualizovat zranitelny softvér,
nakolko exploity na niektoré zranitelnosti uz su pravdepodobne pouzivané.

Spravcom systémov odporucame prezriet si marcovy Microsoft Security Bulletin dostupny na
odkaze niZSie.

Zdroje:
https://technet.microsoft.com/library/security/MS15-022

3. Internetové prehliadace

Microsoft Internet Explorer

Spolo¢nost Microsoft vydala sadu zaplat na zranitelnosti, z ktorych 10 je oznacenych ako
kritickych. SU spdsobené chybami pri praci s pamatou a umoznuju vzdialené spustenie
Skodlivého kédu po navstiveni infikovanej stranky.

Na zranitelnost Internet Explorera s oznacenim CVE-2015-0072 bol zaznamenany exploit
umoziujuci zvySenie opravneni prostrednictvom XSS uUtoku, ¢o ulahluje zneuZitie inych
zranitelnosti napriklad na vzdialené spustenie Skodlivého kédu s opravneniami uzivatela. Na
mnohé dalsie zranitelnosti je vyskyt exploitov a ich pouZitie pravdepodobné.



https://technet.microsoft.com/library/security/MS15-022
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Zranitelné systémy:
Microsoft Internet Explorer 6-11

Odporucania:

Spolocnost Microsoft zverejnila pravidelnd mesacnu aktualizaciu prostrednictvom beZného
kandla Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS15-018. Odporucame vsetkym pouzZivatefom ¢o najskor aktualizovat zranitelny softvér,
nakolko uZ boli zaznamenané exploity na niektoré zranitelnosti. Spravcom systémov
odporucame prezriet si marcovy Microsoft Security Bulletin dostupny na odkaze nizsie.

Zdroj:
https://technet.microsoft.com/library/security/MS15-018

Mozilla Firefox

Spoloc¢nost Mozilla vydala v mesiaci marec dve aktualizacie prehliadaca Firefox opravujuce
15 zranitelnosti, z toho 6 oznacenych ako kritickych.

Zranitelnost CVE-2015-0817 sp6sobena chybou pri kontrole hranic poli v JavaScriptovej Just-
in-time kompilacii umoznuje vzdialené spustenie Skodlivého kédu.

Zranitelnost CVE-2015-0818 spdsobend chybou pri praci s obrazkami SVG umoziiuje zvysenie
opravneni a v kombindcii s inou zranitelnostou moze byt zneuZitd na spustenie Skodlivého
kdédu so zvySenymi opravneniami.

Zranitelnost CVE-2015-0813 spdsobena chybou pri prehravani MP3 siborov pomocou
Fluendo MP3 pluginu pre GStreamer na Linuxe umoznuje vzdialené spustenie Skodlivého
kédu alebo spdsobit pad aplikacie pri prehravani skodlivého MP3 suboru.

Zranitelnosti CVE-2015-0805 a CVE-2015-0806 spdsobené chybami pri praci s pamatou
(nespravne volania memset) pocas renderovania 2D grafiky umoznuju vzdialené spustenie
Skodlivého kddu alebo spdsobit pad aplikacie.

Zranitelnosti CVE-2015-0803 a CVE-2015-0804 spdsobené opatovnym pouZitim uvolnenej
pamate pri praci elementmi Source umoziuju vzdialené spustenie Skodlivého kédu alebo
sposobit pad aplikacie.

Zranitelnost CVE-2015-0799 umoziiuje potlacit zobrazenie varovania o nespravnom SSL
certifikate pri pouziti http/2 protokolu a Alt-Svc hlavicky, ¢o mbze viest k Man-in-the-Middle
utoku, podstrceniu faloSného certifikatu a pristupu k zabezpecenej komunikacii.



https://technet.microsoft.com/library/security/MS15-018
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Zranitelné systémy:

Mozilla Firefox 36 a predchadzajlce
Mozilla Firefox ESR 31.5 a predchadzajlce

Odporucania:

Odporucame aktualizovat jednotlivé programy na najnovsie verzie (Mozilla Firefox 37.0.1
a Mozilla Firefox ESR 31.6)

Aktualizacia prehliadada by sa mala nainstalovat automaticky, pokial sa tak nestalo,
aktualizujte manualne kliknutim na Firefox menu, ponuku Pomocnika a O prehliadadi Firefox.
Zobrazi sa okno s informdciou o pouZivanej verzii prehliadada, sucasne sa skontroluju a
nasledne stiahnu aktualizacie.

Zdroje:
https://www.mozilla.org/sk/security/advisories/

Google Chrome

Spolocnost Google vydala Styri aktualizacie prehliadaca Chrome, ktoré obsahuju opravy
piatich bezpeénostnych zranitelhosti.

Najzavaznejsia zranitelnost CVE-2015-1233 spdsobenda chybou v interakcii medziprocesove;j
komunikacie, JavaScriptového enginu V8 a Gamepad APl umoznuje vzdialenému utocnikovi
spustit Skodlivy kéd.

Zranitelné systémy:
Google Chrome do verzie 41.0.2272.118

Odporucania:
Odporucame aktualizovat prehliada¢ na aktualne dostupnu verziu. Aktualizacie su dostupné
prostrednictvom Standardnych kanalov.

Zdroje:
http://googlechromereleases.blogspot.in/2015/03/stable-channel-update.html
http://googlechromereleases.blogspot.in/2015/03/stable-channel-update 10.html
http://googlechromereleases.blogspot.in/2015/03/stable-channel-update 19.html
http://googlechromereleases.blogspot.in/2015/04/stable-channel-update.html



https://www.mozilla.org/sk/security/advisories/
http://googlechromereleases.blogspot.in/2015/03/stable-channel-update.html
http://googlechromereleases.blogspot.in/2015/03/stable-channel-update_10.html
http://googlechromereleases.blogspot.in/2015/03/stable-channel-update_19.html
http://googlechromereleases.blogspot.in/2015/04/stable-channel-update.html
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4. Adobe Flash Player

Spolocnost Adobe vydala v mesiaci marec aktualizaciu opravujucu 11 zranitelnosti. Vacsina
zranitelnosti je sp6sobend réznymi chybami pri praci s pamatou. Zranitelnosti umoznuju
vzdialenému utocnikovi spustenie Skodlivého kédu.

Zranitelné systémy:

Adobe Flash Player verzie 16.0.0.305 a niz3ej
Adobe Flash Player verzie 13.0.0.269 a nizsej
Adobe Flash Player verzie 11.2.202.442 a nizSej

Odporucania:

UZivatefom Windows odporucame aktualizovat Adobe Flash Player na verziu 17.0.0.134,
uZivatelom Adobe Plash Player s predizenou podporou odporti¢ame aktualizovat na verziu
13.0.0.277. Uzivatelom Linux odporiu¢ame aktualizovat na verziu 11.2.202.451. Aktualizaciu
odporuc¢ame vykonat ¢o najskor, nakolko bolo zaznamenané pouzitie exploitov na niektoré
zranitelnosti.

Aktualizdcie su dostupné prostrednictvom stranky Adobe Flash Player Download Center,
pripadne prostrednictvom kontroly dostupnych aktualizacii v produkte Adobe Flash Player
16.x.

Zdroje:
https://helpx.adobe.com/security/products/flash-player/apsb15-05.html

5. Frameworky
Microsoft .NET Framework

Spolocnost Microsoft v mesiaci marec nevydala Ziadne bezpecnostné aktualizacie platformy
.NET.

Zdroje:
https://technet.microsoft.com/library/security/ms15-mar

Oracle Java

Spolo¢nost Oracle v mesiaci marec Ziadne aktualizacie platformy Java. Najblizsia velka sada
aktualizacii je naplanovana na 14. april 2015.

Zdroje:
http://www.oracle.com/technetwork/topics/security/alerts-086861.html



https://helpx.adobe.com/security/products/flash-player/apsb15-05.html
https://technet.microsoft.com/library/security/ms15-mar
http://www.oracle.com/technetwork/topics/security/alerts-086861.html
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6. Iné zavazné zranitelnosti

FREAK utok

FREAK je utok na zranitelnost v implementaciach SSL/TLS protokolov umoziujici vynutit
pouzitie kratSich klti¢ov pri Man-in-the-Middle utoku.

Sifrovanie s pouZitim krat3ich klti¢ov je mozné z dévodu podpory tzv. exportnych Sifrovacich
suprav, ktoré predstavuju zamerne oslabené verzie Sifier uréenych na export mimo USA.
Tieto verzie oslabenych algoritmov su pritomné v mnohych implementaciach SSL/TLS,
a niektoré implementacie umoznuju vynutit ich pouZitie namiesto plnohodnotnych
neoslabenych algoritmov. Utoénik tak moZe vypocitat kratsie kitice a nasledne zasifrovanu
komunikaciu desifrovat.

Zdroje:
https://www.smacktls.com/



https://www.smacktls.com/

