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1. Operacné systémy Microsoft Windows

Kritickd zranitelnost CVE-2015-1635 v ovladaci HTTP.sys mozZe spbsobit spustenie kddu na
operacnom systéme Windows prostrednictvom zaslania Specidlne upraveného HTTP
packetu. Utoénik zmoZe spustit fubovolny kéd s opravneniami pouzivatela SYSTEM.

Zranitelné systémy :

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows Server 2008 R2 for Itanium-Based Systems Service Pack 1
Windows Server 2008 R2 for x64-based Systems Service Pack 1
Windows 8 for 32-bit Systems

Windows 8 for x64-based Systems

Windows Server 2012

Windows Server 2012 R2

Windows Server 2012 (Server Core installation)

Windows Server 2012 R2 (Server Core installation)

Zranitelnost CVE-2015-1645 spdsobena nespravnym spracovanim metadat v obrazku vo
formate EMF mdzZe spoOsobit vzdialené spustenie Skodlivého kédu s pravami prihldseného
pouzivatela.

Zranitelné systémy :

Windows Server 2003 Service Pack 2

Windows Server 2003 x64 Edition Service Pack 2

Windows Server 2003 with SP2 for Itanium-based Systems

Windows Vista Service Pack 2

Windows Vista x64 Edition Service Pack 2

Windows Server 2008 for 32-bit Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2

Windows Server 2008 for Itanium-based Systems Service Pack 2

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1

Windows Server 2008 R2 for Itanium-based Systems Service Pack 1

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
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Zranitelnost CVE-2015-0098 v komponente systému Windows Task Scheduler umoznuje
eskalovat privilégia prihldaseného pouZivatela na privilégia Uc¢tu SYSTEM v pripade mozZnosti
planovania uloh v systéme Windows.

Zranitelné systémy :

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1

Windows Server 2008 R2 for Itanium-based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)

Zranitelnosti CVE-2015-1643 CVE-2015-1644 v systéme Windows umoziuju
autentifikovanému pouzZivatelovi eskalovat privilégia na Urover administratora. Chyby su
spOsobené nedostato¢nou kontrolou opravneni pri procese impersondcie akcii v systéme.

Zranitelné systémy :

Windows Server 2003 R2 Service Pack 2

Windows Server 2003 Service Pack 2

Windows Server 2003 R2 x64 Edition Service Pack 2

Windows Server 2003 x64 Edition Service Pack 2

Microsoft Windows Server 2003 for Itanium-based Systems Service Pack 2
Windows Vista Service Pack 2

Windows Vista x64 Edition Service Pack 2

Windows Server 2008 for 32-bit Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1

Windows Server 2008 R2 for Itanium-Based Systems Service Pack 1

Windows 8 for 32-bit Systems

Windows 8 for x64-based Systems

Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems

Windows Server 2012

Windows Server 2012 R2

Windows RT

Windows RT 8.1

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
Windows Server 2012 (Server Core installation)
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Windows Server 2012 R2 (server core installation)

Zranitelnost CVE-2015-1646 v komponente XML Core Services verzia 3 umoziiuje po
navstiveni Skodlivej URL linky obist ochranu SAME origin policy a m6Ze umoznit odcudzenie
prihlasovacich cookies, hesiel a autentifikacnych tokenov.

Zranitelné systémy :

Windows Server 2003 Service Pack 2

Windows Server 2003 x64 Edition Service Pack 2

Windows Server 2003 with SP2 for Itanium-based Systems

Windows Vista Service Pack 2

Windows Vista x64 Edition Service Pack 2

Windows Server 2008 for 32-bit Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2

Windows Server 2008 for Itanium-based Systems Service Pack 2

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1

Windows Server 2008 R2 for Itanium-based Systems Service Pack 1

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)

Zranitelnost CVE-2015-1638 v Active Directory Federation services umozriuje unik informdcii
tak, Ze v pripade vypnutia prehliadaca aplikacia, ktora vyuziva na autentifikaciu AD FS nemusi
odhlasit pouZivatela a po opatovnom spusteni prehliadaca neziada pouzivatela

o autentifikaciu pred spustenim aplikacie.

Zranitelné systémy :
Windows Server 2012 R2
Windows Server 2012 R2 (Server Core installation)

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesaénu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznaceniami
MS15-034, MS15-035, MS15-037 - MS15-041. Odporucame vSetkym pouzivatelom co
najskor aktualizovat zranitelny softvér, nakolko exploity na niektoré zranitelnosti uz su
pravdepodobne pouzivané. Spravcom systémov odporticame prezriet si marcové Microsoft
Security Bulletin dostupné na odkazoch nizsie.
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Zdroje:
https://technet.microsoft.com/library/security/MS15-034
https://technet.microsoft.com/en-us/library/security/ms15-035.aspx

https://technet.microsoft.com/en-us/library/security/ms15-037.aspx

https://technet.microsoft.com/en-us/library/security/ms15-038.aspx

https://technet.microsoft.com/en-us/library/security/ms15-039.aspx

https://technet.microsoft.com/en-us/library/security/ms15-040.aspx

https://technet.microsoft.com/en-us/library/security/ms15-041.aspx

2. Kancelarske baliky Microsoft Office a Office Web Apps

Zranitelnost CVE-2015-1641 spOsobena poskodenim pamate umoziuje Utocnikovi vzdialené
spustenie Skodlivého kédu s opravneniami uzivatela, ktory otvori infikovany subor.

Zranitelnosti CVE-2015-1650, CVE-2015-1649, CVE-2015-1651 spoOsobené opdtovnym
pouzitim uvolnenej pamate umoznuje uUtocnikovi vzdialené spustenie Skodlivého kdédu
s opravneniami uzivatela, ktory otvori infikovany subor.

Zranitelné systémy:

Microsoft Word 2007 Service Pack 3

Microsoft Office 2010 Service Pack 2 (32-bit editions)

Microsoft Office 2010 Service Pack 2 (64-bit editions)

Microsoft Word 2010 Service Pack 2 (32-bit editions)

Microsoft Word 2010 Service Pack 2 (64-bit editions)

Microsoft Word 2013 Service Pack 1 (32-bit editions)

Microsoft Word 2013 Service Pack 1 (64-bit editions)

Microsoft Word 2013 RT Service Pack 1

Microsoft Word Viewer

Microsoft Office Compatibility Pack Service Pack 3

Word Automation Services on Microsoft SharePoint Server 2010 Service Pack 2
Word Automation Services on Microsoft SharePoint Server 2013 Service Pack 1
Microsoft Office Web Apps Server 2010 Service Pack 2

Microsoft Office Web Apps Server 2013 Service Pack 1

Odporucania:

Spolocnost Microsoft zverejnila pravidelni mesacnu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS15-033. Odporucame vsetkym pouzivatefom ¢o najskor aktualizovat zranitelny softvér,
nakolko exploity na niektoré zranitelnosti uz su pravdepodobne pouzivané.

Spravcom systémov odporucame prezriet si marcovy Microsoft Security Bulletin dostupny na
odkaze nizsie.

Zdroje:
https://technet.microsoft.com/en-us/library/security/ms15-033.aspx



https://technet.microsoft.com/library/security/MS15-034
https://technet.microsoft.com/en-us/library/security/ms15-035.aspx
https://technet.microsoft.com/en-us/library/security/ms15-037.aspx
https://technet.microsoft.com/en-us/library/security/ms15-038.aspx
https://technet.microsoft.com/en-us/library/security/ms15-039.aspx
https://technet.microsoft.com/en-us/library/security/ms15-040.aspx
https://technet.microsoft.com/en-us/library/security/ms15-041.aspx
https://technet.microsoft.com/en-us/library/security/ms15-033.aspx
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3. Internetové prehliadace

Microsoft Internet Explorer

Spoloc¢nost Microsoft vydala sadu zaplat na zranitelnosti, ktoré si spdsobené chybami pri
praci s pamatou a umoznuju vzdialené spustenie skodlivého kdédu po navstiveni infikovanej
stranky.

Jedna sa o zranitelnosti CVE: CVE-2015-1652, CVE-2015-1657, CVE-2015-1659,
CVE-2015-1660, CVE-2015-1662, CVE-2015-1665, CVE-2015-1666, CVE-2015-1667,
CVE-2015-1668

Sucasne bola identifikovana zranitelnost, ktora umoznuje obchadzat ASLR v systéme
Windows pod oznacenim CVE-2015-1661.

Zranitelné systémy:
Microsoft Internet Explorer 6 - 11

Odporucania:

Spolocnost Microsoft zverejnila pravidelni mesacnu aktualizaciu prostrednictvom beZzného
kandla Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS15-032. Odporucame vsetkym pouZivatefom ¢o najskor aktualizovat zranitelny softvér,
nakolko uz boli zaznamenané exploity na niektoré zranitelnosti. Spravcom systémov
odporucame prezriet si aprilové Microsoft Security Bulletin-y dostupné na odkaze nizsie.

Zdroj:
https://technet.microsoft.com/en-us/library/security/ms15-032.aspx

Mozilla Firefox

Spolo¢nost Mozilla vydala v mesiaci marec dve aktualizacie prehliadaca Firefox opravujuce 3
zranitelnosti, z toho 1 oznacend ako kriticka.

Zranitelnost CVE-2015-0799 umoziiuje potlacit zobrazenie varovania o nespravnom SSL
certifikate pri pouziti http/2 protokolu a Alt-Svc hlavicky, ¢o méze viest k Man-in-the-Middle
utoku, podstréeniu falosného certifikatu a pristupu k zabezpecenej komunikacii.

Zranitelné systémy:
Mozilla Firefox 36 a predchadzajlce
Mozilla Firefox ESR 31.5 a predchadzajlce



https://technet.microsoft.com/en-us/library/security/ms15-032.aspx
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Odporucania:

Odporucame aktualizovat jednotlivé programy na najnovsie verzie (Mozilla Firefox 37.0.1
a Mozilla Firefox ESR 31.6)

Aktualizacia prehliadaca by sa mala nainstalovat automaticky, pokial sa tak nestalo,
aktualizujte manualne kliknutim na Firefox menu, ponuku Pomocnika a O prehliadadi Firefox.
Zobrazi sa okno s informdaciou o pouZivanej verzii prehliadada, sucasne sa skontroluju a
nasledne stiahnu aktualizacie.

Zdroje:
https://www.mozilla.org/sk/security/advisories/

Google Chrome

Spolo¢nost Google vydala Sest aktualizacii prehliadaca Chrome, ktoré obsahuju opravy 54
bezpecnostnych zranitelnosti.

Najzavaznejsia zranitelnost CVE-2015-1233 spdsobenda chybou v interakcii medziprocesove;j
komunikacie, JavaScriptového enginu V8 a Gamepad APl umozZnuje vzdialenému utocnikovi
spustit Skodlivy kod.

Dalie zavazné zranitelnosti st najma typu :
e Buffer Overflow : CVE-2015-1234
e User After Free : 2015-1237, CVE-2015-1245, CVE-2015-1243

Zranitelné systémy
Google Chrome do verzie 42.0.2311.134

Odporucania:
Odporuc¢ame aktualizovat prehliada¢ na verziu 42.0.2311.134. Aktualizacie su dostupné
prostrednictvom Standardnych kanalov.

Zdroje:
http://googlechromereleases.blogspot.de/2015/04/stable-channel-update.html
http://googlechromereleases.blogspot.de/2015/04/stable-channel-update 14.html
http://googlechromereleases.blogspot.de/2015/04/stable-channel-update 28.html



https://www.mozilla.org/sk/security/advisories/
http://googlechromereleases.blogspot.de/2015/04/stable-channel-update.html
http://googlechromereleases.blogspot.de/2015/04/stable-channel-update_14.html
http://googlechromereleases.blogspot.de/2015/04/stable-channel-update_28.html

— CSCSI R;(IJ'SSK

Mesacny prehl'ad kritickych zranitel'nosti

4. Adobe Flash Player

Spolocnost Adobe vydala v mesiaci april aktualizaciu opravujucu 22 zranitelnosti. Vacsina
zranitelnosti je sp6sobend réznymi chybami pri praci s pamatou. Zranitelnosti umoznuju
vzdialenému Utocnikovi spustenie Skodlivého kédu, pricom niektoré boli pouZité pri redlnych
utokoch (napriklad CVE-2015-3043)

CVE : CVE-2015-0346, CVE-2015-0347, CVE-2015-0348, CVE-2015-0349, CVE-2015-
0350, CVE-2015-0351, CVE-2015-0352, CVE-2015-0353, CVE-2015-0354, CVE-2015-
0355, CVE-2015-0356, CVE-2015-0357, CVE-2015-0358, CVE-2015-0359, CVE-2015-
0360, CVE-2015-3038, CVE-2015-3039, CVE-2015-3040, CVE-2015-3041, CVE-2015-3042,
CVE-2015-3043, CVE-2015-3044

Zranitelné systémy

Adobe Flash Player 17.0.0.134 a nizsie
Adobe Flash Player 13.0.0.277 a nizsie
Adobe Flash Player 11.2.202.451 a nizSie

AIR Desktop Runtime 17.0.0.144 a nizsie

AIR SDK a SDK & Compiler 17.0.0.144 a nizsie

Odporucania:

Uzivatefom Windows odporucame aktualizovat Adobe Flash Player na verziu 17.0.0.134,
uzivatelom Adobe Plash Player s predizenou podporou odporti¢ame aktualizovat na verziu
13.0.0.277. Uzivatelom Linux odporuc¢ame aktualizovat na verziu 11.2.202.451. Aktualizaciu
odporuc¢ame vykonat ¢o najskor, nakolko bolo zaznamenané pouzitie exploitov na niektoré
zranitelnosti.

Aktualizdcie su dostupné prostrednictvom stranky Adobe Flash Player Download Center,
pripadne prostrednictvom kontroly dostupnych aktualizacii v produkte Adobe Flash Player
16.x.

Zdroje:
https://helpx.adobe.com/security/products/flash-player/apsb15-06.html

5. Frameworky

Microsoft .NET Framework

Zranitelnost CVE-2015-1648 v ASP.NET umozniuje po zaslani upraveného dotazu na webovu
aplikaciu zobrazenie chyby v ramci ktorej mozu byt zobrazené aj citlivé udaje

z konfiguracného suboru web.config (napriklad prihlasovacie Udaje k databaze).



https://helpx.adobe.com/security/products/flash-player/apsb15-06.html
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Zranitelné systémy:

Microsoft .NET Framework 1.1 Service Pack 1,
Microsoft .NET Framework 2.0 Service Pack 2,
Microsoft .NET Framework 3.5,

Microsoft .NET Framework 3.5.1,

Microsoft .NET Framework 4,

Microsoft .NET Framework 4.5,

Microsoft .NET Framework 4.5.1,

Microsoft .NET Framework 4.5.2

Zdroje:
https://technet.microsoft.com/en-us/library/security/ms15-041.aspx

Oracle Java

Spolocnost Oracle v mesiaci april vydala bezpecnostni aktualizaciu zahfiajucu 14
zranitelnosti. Jednd sa o CVE: CVE-2015-0469, CVE-2015-0459, CVE-2015-0491,
CVE-2015-0460, CVE-2015-0492, CVE-2015-0458, CVE-2015-0484, CVE-2015-0480,
CVE-2015-0486, CVE-2015-0488, CVE-2015-0477, CVE-2015-0470, CVE-2015-0478,
CVE-2015-0204. Z uvedenych zranitelnosti je 8 zavaznych umoziujucich lokdlnemu alebo
vzdialenému neautentifikovanému pouzivatelovi spustenie Skodlivého kédu, pripadne
kompromitaciu celého zariadenia. Niektoré zuvedenych exploitov uz boli pouzité
pri redlnych Utokoch.

Zdroje:
http://www.oracle.com/technetwork/topics/security/cpuapr2015-2365600.html

Odporucania
Bezodkladna aktualizacia frameworku Java na aktudlnu podporovanu verziu.

V ramci vydanych bezpecnostnych aktualizacii vydala spolo¢nost Oracle bezpecnostné
aktualizacie na databazovy softvér MySQL. Odporuéame aktualizaciu na najnovsiu
podporovanu verziu. V ramci aktualizacie bolo 34 zranitelnosti v MySQL.



https://technet.microsoft.com/en-us/library/security/ms15-041.aspx
http://www.oracle.com/technetwork/topics/security/cpuapr2015-2365600.html

