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1. Operacné systémy Microsoft Windows

Zranitelnosti CVE-2015-1675, CVE-2015-1695 az CVE-2015-1699 aplikacie pre tvorbu
pozndmok Windows Journal (Windows Dennik) umoZniuju spustenie Skodlivého kédu po
otvoreni .jnt suboru v aplikacii. Vzdialeny atocénik moéZe tuto zranitelnost zneuzit
prostrednictvom e-mailov s infikovanou prilohou, ak uzivatel prilohu otvori. Dve zranitelnosti
boli publikované verejne a je pravdepodobné ich zneuZitie.

Zranitelnost CVE-2015-1701 vo Windows kernel-mode driver (Win32k.sys) spdsobena
nespravnou pracou s objektmi v pamati. Utoénik prihlaseny do systému méie zneuZit tuto
zranitelnost na spustenie programov so systémovymi pravami a prevziat kontrolu nad
zariadenim. Tato zranitelnost bola publikovand verejne a boli zaznamenané jej zneuiZitia
v kombindcii s exploitom pre Flash player na vzdialené spustenie Skodlivého kdédu so
systémovymi pravami.

Zranitelné systémy:

Windows Vista Service Pack 2

Windows Vista x64 Edition Service Pack 2

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows 8 for 32-bit Systems

Windows 8 for x6k4-based Systems

Windows 8.1 for 32-bit Systems

Windows 8.1 for x64-based Systems

Windows RT

Windows RT 8.1

Windows Server 2003 Service Pack 2

Windows Server 2003 x64 Edition Service Pack 2

Windows Server 2003 with SP2 for Itanium-based Systems

Windows Server 2008 for 32-bit Systems Service Pack 2

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for x64-based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for Itanium-based Systems Service Pack 2

Windows Server 2008 R2 for x64-based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
Windows Server 2008 R2 for Itanium-based Systems Service Pack 1

Windows Server 2012

Windows Server 2012 (Server Core installation)

Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)
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Odporucania:
Spolo¢nost Microsoft zverejnila pravidelni mesacnu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznaceniami
MS15-045, MS15-050, MS15-051. Odporucéame vSetkym pouzivateflom ¢&o najskor
aktualizovat zranitelny softvér, nakolko exploity na niektoré zranitelnosti uz su pouzivané pri
Utokoch. Spravcom systémov odporucame prezriet si marcové Microsoft Security Bulletin
dostupné na odkazoch niZsie.
Ak aplikaciu Windows Dennik nepouZzivate, odporicame ju odstranit zo systému Microsoft
Windows pomocou nasledovného postupu:

1) Start -> Ovladaci panel -> Programy a stéasti

2) Zapnut alebo vypnut sucasti systémy Windows -> odskrtnat Sucasti pocitaca Tablet

PC
3) Potvrdit OK

Zdroje:
https://technet.microsoft.com/library/security/MS15-045
https://technet.microsoft.com/library/security/MS15-051

2. Kancelarske baliky Microsoft Office a Office Web Apps

Zranitelnosti CVE-2015-1682 a CVE-2015-1683 spbsobené chybami pri praci s objektmi v
pamati pocas spracovania dokumentov Office umoZnuje utocnikovi vzdialené spustenie
Skodlivého kédu s opravneniami uzivatela, ktory otvori infikovany subor.

Zranitelnost CVE-2015-1671 kniznice Windows DirectWrite spOsobenda nespravnym
spracovanim TrueType fontov umoZziiuje utocnikovi vzdialené spustenie skodlivého kédu so
systémovymi opravneniami po otvoreni infikovaného subora alebo navstiveni webovej
stranky obsahujucej TrueType fonty. Utoénik méZe ndsledne prevziat kontrolu nad
systémom obete.

Zranitelné systémy:

Microsoft Office 2007 Service Pack 3

Microsoft Office 2010 Service Pack 2 (32-bit editions)
Microsoft Office 2010 Service Pack 2 (64-bit editions)
Microsoft Office 2013 Service Pack 1 (32-bit editions)
Microsoft Office 2013 Service Pack 1 (64-bit editions)
Microsoft Office 2013 RT Service Pack 1

Microsoft Office for Mac 2011

Microsoft PowerPoint Viewer

Microsoft Excel Viewer

Microsoft Office Compatibility Pack Service Pack 3
Microsoft SharePoint Server 2010 Service Pack 2
Microsoft SharePoint Server 2013 Service Pack 1
Microsoft Office Web Apps 2010 Service Pack 2
Microsoft Office Web Apps 2013 Service Pack 1
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https://technet.microsoft.com/library/security/MS15-045
https://technet.microsoft.com/library/security/MS15-051
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Odporucania:

Spolocnost Microsoft zverejnila pravidelni mesacnu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznaéeniami
MS15-044 a MS15-046. Odporucame vSetkym pouzivatelom ¢o najskér aktualizovat
zranitelny softvér, nakolko bol zaznamenany vyskyt exploitov na zranitelnost
CVE-2015-1671.

Pokial pouZivate produkty Microsoft Office 2013, odporicame prejst na produkty 2013
Service Pack 1, pretoze povodné verzie uz nie su dalej podporované.

Spravcom systémov odporucame prezriet si majové Microsoft Security Bulletin dostupné na
odkazoch nizsie.

Zdroje:
https://technet.microsoft.com/library/security/MS15-044
https://technet.microsoft.com/library/security/MS15-046
https://support.microsoft.com/sk-sk/lifecycle?p1=16674

3. Internetové prehliadace

Microsoft Internet Explorer

Spolocnost Microsoft vydala sadu zéaplat na zranitelnosti, z ktorych 14 je oznacenych ako
kritickych, su sp6sobené chybami pri praci s pamatou a umoZnuju vzdialené spustenie
Skodlivého kédu po navstiveni infikovanej stranky.

Zranitelné systémy:
Microsoft Internet Explorer 6 - 11

Odporucania:

Spolocnost Microsoft zverejnila pravidelni mesacnu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS15-043. Odporucame vsetkym pouZivatefom ¢o najskor aktualizovat zranitelny softvér,
nakolko vyskyt exploitov na niektoré zranitelnosti je vysoko pravdepodobny. Spravcom
systémov odporucame prezriet si aprilovy Microsoft Security Bulletin dostupny na odkaze
nizsie.

Zdroj:
https://technet.microsoft.com/library/security/MS15-043



https://technet.microsoft.com/library/security/MS15-044
https://technet.microsoft.com/library/security/MS15-046
https://support.microsoft.com/sk-sk/lifecycle?p1=16674
https://technet.microsoft.com/library/security/MS15-043
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Mozilla Firefox

Spolo¢nost Mozilla vydala v mesiaci mdj jednu aktualizaciu prehliadaca Firefox opravujicu 13
zranitelnosti, z toho je 5 oznacenych ako kritickych.

Zranitelnost CVE-2015-2716 spOsobena pretecenim pamate pri praci s velkym mnoZstvom
komprimovanych XML Gdajov umoziiuje vzdialené spustenie Skodlivého kddu alebo spbsobit
padu aplikacie.

Zranitelnost CVE-2015-2713 spOsobenad opatovnym pouZitim uvolnenej pamate pri praci
s vertikdlnym textom umozfiuje vzdialené spustenie Skodlivého kédu alebo spésobit pad
aplikacie.

Zranitelnost CVE-2015-2712 spdsobena ¢itanim a zapisom mimo hranic v asm.js pri kontrole
JavaScriptového kddu umoznuje vzdialené spustenie Skodlivého kodu alebo preditanie casti
pamate, ktorda moze obsahovat citlivé udaje.

Zranitelnost CVE-2015-2710 spésobend pretecenim pamadate pri praci s obrazkom SVG
vyuzivajucom Specifické CSS vlastnosti umoznuje vzdialené spustenie Skodlivého kédu.

Zranitelnosti CVE-2015-2708 a CVE-2015-2709 spdsobené blizsie neSpecifikovanymi chybami
pri praci s pamatou umoznuju vzdialené spustenie skodlivého kédu alebo spdsobit pad
aplikacie.

Zranitelné systémy:
Mozilla Firefox 37 a predchadzajuce
Mozilla Firefox ESR 31.6 a predchadzajlce

Odporucania:

Odporucame aktualizovat jednotlivé programy na najnovsie verzie (Mozilla Firefox 38.0.1
a Mozilla Firefox ESR 31.7).

Aktualizacia prehliadada by sa mala nainstalovat automaticky, pokial sa tak nestalo,
aktualizujte manualne kliknutim na Firefox menu, ponuku Pomocnika a O prehliadaci Firefox.
Zobrazi sa okno s informaciou o pouzivanej verzii prehliadaca, sucasne sa skontroluju a
nasledne stiahnu aktualizacie.

Zdroje:
https://www.mozilla.org/sk/security/advisories/



https://www.mozilla.org/sk/security/advisories/
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Google Chrome

Spolocnost Google vydala tri aktualizacie prehliadaca Chrome, ktoré obsahuji opravy 37
bezpecnostnych zranitelnosti a taktiez obsahuju novu verziu Adobe Flash Player.

Najvaznejsia zranitelnost CVE-2015-1252 umozZiiuje obist zabezpelenie sandbox pri praci
s velkym mnoZstvom udajov.

Daldie vaZne zranitelnosti si spdsobené najma chybami pri praci s paméatou (zapis mimo
hranic, znovu pouZitie uvolnenej pamate) a umoznuju obist bezpecnostné mechanizmy
(cross-origin).

Zranitelné systémy:
Google Chrome do verzie 43.0.2357.65

Odporucania:

Odporucame aktualizovat prehliada¢ na verziu 43.0.2357.65, resp. 43.0.2357.81, nakolko
exploit na niektoré zranitelnosti Flash Playera uz je pouzivany. Aktualizdcie su dostupné
prostrednictvom Standardnych kanalov.

Zdroje:
http://googlechromereleases.blogspot.in/2015/05/stable-channel-update.html

http://googlechromereleases.blogspot.in/2015/05/stable-channel-update 19.html

http://googlechromereleases.blogspot.in/2015/05/stable-channel-update 25.html

4. Adobe Flash Player

Spolo¢nost Adobe vydala v mesiaci marec aktualizaciu opravujicu 18 zranitelnosti. Vacsina
zranitelnosti je spésobend réznymi chybami pri praci s pamatou. Zranitelnosti umoziuju
vzdialenému Utocnikovi spustenie Skodlivého kédu alebo obidenie bezpecnostnych prvkov
(ASLR, chraneny mdd v Microsoft Internet Explorer). Na zranitelnost CVE-2015-3090 bol
koncom maja zaznamenany exploit vyuZivajuci subeh viacerych vldkien (race condition)
pocas Upravy rozmerov grafickych objektov a prace s nimi. Tento exploit je sucastou Angler
Exploit Kitu, ktory je vsucasnosti pravdepodobne najsofistikovanejSim exploit kitom
pouzivanym pri kybernetickej trestnej ¢innosti.

Zranitelné systémy

Adobe Flash Player verzie 17.0.0.169 a nizsej
Adobe Flash Player verzie 13.0.0.281 a nizsej
Adobe Flash Player verzie 11.2.202.457 a nizsej



http://googlechromereleases.blogspot.in/2015/05/stable-channel-update.html
http://googlechromereleases.blogspot.in/2015/05/stable-channel-update_19.html
http://googlechromereleases.blogspot.in/2015/05/stable-channel-update_25.html

= CSIRT.SK

CSIRT.GOV.SK

Mesacny prehl'ad kritickych zranitel'nosti

Odporucania:

Uzivateflom Windows odporuc¢ame aktualizovat Adobe Flash Player na verziu 17.0.0.188,
uZivatelom Adobe Plash Player s predizenou podporou odporti¢ame aktualizovat na verziu
13.0.0.289. Uzivatelom Linux odportiéame aktualizovat na verziu 11.2.202.460. Aktualizaciu
odporucame vykonat ¢o najskor, nakolko bolo zaznamenané poufZitie exploitov na niektoré
zranitelnosti.

Aktualizdcie su dostupné prostrednictvom stranky Adobe Flash Player Download Center,
pripadne prostrednictvom kontroly dostupnych aktualizacii v produkte Adobe Flash Player
17.x.

Zdroje:
https://helpx.adobe.com/security/products/flash-player/apsb15-09.html

https://www.fireeye.com/blog/threat-research/2015/05/angler ek exploiting.html

5. Frameworky

Microsoft .NET Framework

Zranitelnost CVE-2015-1671 kniznice Windows DirectWrite spOsobenda nespravnym
spracovanim TrueType fontov umoziuje Utocnikovi vzdialené spustenie Skodlivého kédu so
systémovymi opravneniami po otvoreni infikovaného sidboru alebo navstiveni webovej
stranky obsahujucej TrueType fonty. Utoénik moZe ndsledne prevziat kontrolu nad
systémom obete.

Zranitelné systémy

Microsoft .NET Framework 3.0 Service Pack 2
Microsoft .NET Framework 3.5/3.5.1
Microsoft .NET Framework 4

Microsoft .NET Framework 4.5/4.5.1/4.5.2

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesaénu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedenu zranitelnost su distribuované pod oznacenim
MS15-044. Odporucame vsetkym pouzivateflom ¢o najskor aktualizovat zranitelny softvér,
nakolko bol zaznamenany vyskyt exploitov na uvedenut zranitelnost.

Spravcom systémov odporucame prezriet si majovy Microsoft Security Bulletin dostupny na
odkaze niZSie.

Zdroje:
https://technet.microsoft.com/library/security/MS15-044



https://helpx.adobe.com/security/products/flash-player/apsb15-09.html
https://www.fireeye.com/blog/threat-research/2015/05/angler_ek_exploiting.html
https://technet.microsoft.com/library/security/MS15-044
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Oracle Java

Spolocnost Oracle v mesiaci maj nevydala Ziadne aktualizacie na platformy Java. NajblizZsia
velka sada aktualizacii je naplanovand na 14. jal 2015.

Zdroje:
http://www.oracle.com/technetwork/topics/security/alerts-086861.html

6. Iné zavazné zranitel'nosti

Venom

Zranitelnost CVE-2015-3456 je spdsobena pretecenim pamate (buffer overflow) v ovladadi
disketovej mechaniky virtualizaéného nastroja QEMU. Utoénik s lokdlnym pristupom k
disketovej jednotke vo virtualizovanom operacnom systéme moze zneuzit tato zranitelnost
na spustenie Skodlivého kédu v hostovanom systéme s rovnakymi pravami, aké ma proces
virtualiza¢ného nastroja.

Zranitelnost Venom v projekte QEMU existuje od roku 2004.

Kéd ovlddaca disketovej mechaniky z QEMU je pouZity vo viacerych virtualizaénych
nastrojoch, ktoré su preto tiez zranitelné.

Zranitelné systémy:
QEMU

Xen

KVM

VirtaulBox

Oracle VM

Hypervizory VMware, Microsoft Hyper-V a Bochs zranitelné nie su.

Odporucania:
Pokial pouzivate niektory z uvedenych zranitelnych hypervizorov, odporicame jeho
aktualizaciu na najnovsiu verziu, nakolko vyrobcovia uz vydali zaplaty na zranitelnost Venom.

Zdroje:
http://venom.crowdstrike.com/
http://www.oracle.com/technetwork/topics/security/alert-cve-2015-3456-2542656.html

Logjam utok

Logjam je utok na zranitelnost v TLS protokole, pomocou ktorého méze utocnik pri Man in
the middle (MITM) atoku vynutit pouZzitie slabsich kltiéov a po ich vypocitani moze citat a
modifikovat Sifrovani komunkaciu.

Sifrovanie s pouzitim krat$ich kli¢ov je mozné z dévodu podpory tzv. exportnych Sifrovacich
sad, ktoré predstavuju zamerne oslabené verzie Sifier ur¢enych na export mimo USA. Pri
pouziti Sifrovacej sady s Diffie-Hellmanovou vymenou docasnych kltuc¢ov (DHE) mo6ze MITM
utocnik vynutit pouZitie exportnej sady (DHE_EXPORT), ktord vyuziva kiuce dlhé nanajvys
512 bitov.



http://www.oracle.com/technetwork/topics/security/alerts-086861.html
http://venom.crowdstrike.com/
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Logjam utok je podobny utoku FREAK z marca 2015, avSak Logjam je skor utokom na
samotny TLS protokol a Sifrovacie sady DHE, kym FREAK bol utokom na implementdcie a
Sifrovacie sady RSA.

Pri Diffie-Hellmanovej vymene klucov je jednym z parametrov aj prvocislo, ktoré sa pouZiva
pri vypoctoch klu¢ov, no mnoho serverov v predvolenom nastaveni pouziva vidy rovnaké
prvocislo. Pomocou vhodného predvypocitania niektorych hodnét zdavisiacich na tomto
prvocisle je mozné odhalit samotné kluce takmer v redlnom case a nasledne desifrovat TLS
komunikaciu.

Zranitelné systémy:

Uvedena zranitelnost sa tyka vacsiny modernych prehliadacov vratane Google Chrome,
Mozilla Firefox, Internet Explorer a Safari. Rovnako sa tyka aj mnohych sluZieb vyuZivajucich
protokol TLS, pripadne DH vymenu klucov, vratane webovych a mailovych serverov, SSH a
VPN, ktoré v predvolenom nastaveni pouzivaju niektoré z beinych prvocisel alebo dovoluju
pouzit exportnu Sifrovaciu sadu (DHE_EXPORT).
Zranitelnost vasho internetového prehliadaca si moZete overit na stranke
https://weakdh.org/.

Zranitelnost serverov je mozné overit na stranke https://weakdh.org/sysadmin.html.

Odporucania:

Odporucame pravidelne a casto kontrolovat dostupnost aktualizacii prehliadacov. Hlavni
vyrobcovia prehliadacov planujua ¢o najskor vydat opravy prehliadacov, ktoré zakazu pouZitie
kratkych klucov.

Spravcom serverov odporticame podporu exportnych Sifrovacic sad vypnut. Ak je to mozné,
odporuc¢ame povolit a preferovat pouzitie DH vymeny kluc¢ov zaloZenej na eliptickych
krivkdch ECDHE namiesto DHE, ktord je v sucasnosti najodolnejsia voci zndmym utokom a
pre ktoru nie je Utok pomocou predvypocitanych hodnét taky efektivny. Pri pouziti DHE
odporuc¢ame vygenerovat pre kazdu sluzbu vlastné prvocislo dihé aspor 2048 bitov.
Spravcom serverom taktiez doporucujeme precitat si odporucané nastavenia pre serverové
produkty Apache HTTP server, nginx, Microsoft IIS, Lighttpd, Apache Tomcat, Postfix SMTP,
Sendmail, Dovecot, HAProxy a OpenSSH dostupné na stranke
https://weakdh.org/sysadmin.html.

Zdroje:
https://weakdh.org/
http://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=134



https://weakdh.org/
https://weakdh.org/sysadmin.html
https://weakdh.org/sysadmin.html
https://weakdh.org/
http://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=134

