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1.0peracné systémy Microsoft Windows

Zranitel'nost CVE-2015-1728 prehrdvaca Windows Media Player umoznuje
spustenie Skodlivého kédu po otvoreni multimedialneho obsahu v aplikacii.
Vzdialeny Utocnik moZze tato zranitel'nost zneuzit prostrednictvom e-mailov
s infikovanou prilohou alebo webstranok so Skodlivym obsahom pre
Windows Media Player, ak uzivatel tento obsah zobrazi.

Zranitelnost CVE-2015-2360 vo Windows kernel-mode driver (Win32k.sys)
spbésobend nespravnym uvolnovanim nepouzivanej pamate. UtocCnik
prihlaseny do systému moéze zneuzit tato zranitelnost na spustenie
programov S opravneniami iného pouzivatela. Prostrednictvom tejto
zranitelnosti teda je uto¢nik schopny v niektorych pripadoch spustit
program s pravami administratora a prevziat kontrolu nad zariadenim. Na
tuto zranitelnost uz boli zaznamenané exploity.

Zranitel'né systémy:

Windows Vista Service Pack 2

Windows Vista x64 Edition Service Pack 2

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows 8 for 32-bit Systems

Windows 8 for x64-based Systems

Windows 8.1 for 32-bit Systems

Windows 8.1 for x64-based Systems

Windows RT

Windows RT 8.1

Windows Server 2003 Service Pack 2

Windows Server 2003 x64 Edition Service Pack 2

Windows Server 2003 with SP2 for Itanium-based Systems

Windows Server 2003 R2 Service Pack 2

Windows Server 2003 R2 x64 Edition Service Pack 2

Windows Server 2008 for 32-bit Systems Service Pack 2

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core
installation)

Windows Server 2008 for x64-based Systems Service Pack 2
Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core
installation)

Windows Server 2008 for Itanium-based Systems Service Pack 2
Windows Server 2008 R2 for x64-based Systems Service Pack 1
Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server
Core installation)

Windows Server 2008 R2 for Itanium-based Systems Service Pack 1
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Windows Server 2012

Windows Server 2012 (Server Core installation)
Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)

Odporucania:

Spolo¢nost  Microsoft zverejnila pravidelnd mesac¢nl  aktualizaciu
prostrednictvom bezného kandla Windows Update. Zaplaty na uvedené
zranitel'nosti sU distribuované pod oznaceniami MS15-057 a MS15-061.
Odporicame vsetkym pouzivatelom co najskér aktualizovat zranitelny
softvér, nakolko exploity na niektoré zranitelnosti uz sU pouzivané pri
Utokoch. Sprdvcom systémov odporucame prezriet si junové Microsoft
Security Bulletin dostupné na odkazoch nizsie.

Zdroje:
https://technet.microsoft.com/library/security/MS15-057
https://technet.microsoft.com/library/security/MS15-061

2.Kancelarske baliky Microsoft Office a Office

Web Apps

Zranitel'nosti CVE-2015-1759 a CVE-2015-1760 sposobené chybami pri
praci s objektmi v pamati pocas spracovania dokumentov Office umoznuje
utocCnikovi vzdialené spustenie Skodlivého kédu s opravneniami uzivatela,
ktory otvori infikovany subor.

Zranitel'nost CVE-2015-1770 sp6sobena pouzitim neinicializovanej pamate
poCas spracovania dokumentov Office umoznuje uatoCnikovi vzdialené
spustenie Skodlivého kédu s opravneniami uzivatela, ktory otvori
infikovany subor.

Zranitel'né systémy:

Microsoft Office 2007 Service Pack 3

Microsoft Office 2010 Service Pack 2 (32-bit editions)
Microsoft Office 2010 Service Pack 2 (64-bit editions)
Microsoft Office 2013 Service Pack 1 (32-bit editions)
Microsoft Office 2013 Service Pack 1 (64-bit editions)
Microsoft Office 2013 RT Service Pack 1

Odporucania:

Spolo¢nost  Microsoft zverejnila pravidelnG mesac¢nl  aktualizaciu
prostrednictvom bezného kanala Windows Update. Zaplaty na uvedené
zranitel'nosti sU distribuované pod oznaceniam MS15-059. Odporucame
vSetkym pouzivatelom o najskér aktualizovat zranitelny softvér, nakolko
vyskyt exploitov na niektoré zranitel'nosti je pravdepodobny.

Spravcom systémov odporuc¢ame prezriet si junové Microsoft Security
Bulletin dostupné na odkaze niZSie.
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Zdroje:
https://technet.microsoft.com/library/security/MS15-059

3.Internetové prehliadace

Microsoft Internet Explorer

Spolo¢nost Microsoft vydala sadu zaplat na zranitel'nosti, z ktorych 20 je
oznacenych ako kritickych, vacsina je spbsobenda chybami pri praci s
pamatou a umoznuju vzdialené spustenie Skodlivého kédu po navstiveni
infikovanej stranky.

Zranitel'né systémy:
Microsoft Internet Explorer 6-11

Odporucania:

Spolo¢nost  Microsoft zverejnila pravidelniG mesac¢nl  aktualizaciu
prostrednictvom bezného kandla Windows Update. Zaplaty na uvedené
zranitelnosti sU distribuované pod oznacenim MS15-089. Odporucame
vSetkym pouzivatelom Co najskér aktualizovat zranitel'ny softvér, nakolko
vyskyt exploitov na niektoré zranitelnosti je vysoko pravdepodobny.
Spravcom systémov odporuc¢ame prezriet si junovy Microsoft Security
Bulletin dostupny na odkaze nizSie.

Zdroj:
https://technet.microsoft.com/library/security/MS15-056

Mozilla Firefox

Spolo¢nost Mozilla vydala v mesiaci jun jednu minoritnd aktualizaciu
prehliadaca Firefox vylepSujucu graficky vykon verzie pre Windows 7 a
integraciu sluzby Pocket. Neboli zverejnené Ziadne bezpelnostné opravy.

Odporucania:

UZzivatelia m6zu aktualizovat prehliadac¢ na najnovsiu verzie 38.0.5.
Aktualizacia prehliadaca by sa mala nainsStalovat automaticky, pokial sa
tak nestalo, aktualizujte manualne kliknutim na Firefox menu, ponuku
Pomocnika a O prehliadaci Firefox. Zobrazi sa okno s informaciou o
pouzivanej verzii prehliadaca, sucasne sa skontroluji a nasledne stiahnu
aktualizacie.

Zdroje:
https://www.mozilla.org/en-US/firefox/38.0.5/releasenotes/
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Google Chrome
Spolo¢nost Google vydala tri aktualizacie prehliadada Chrome, ktoré
obsahuju opravy bezpeclnostnych zranitelnosti a taktiez obsahujd novu
verziu Adobe Flash Player.

Zranitelnost CVE-2015-1266 umoznuje obist obmedzenie pristupu
vyndtenim nespravnej schémy pri podobnych URL adresach (napr.
http://gpu a chrome://gpu).

Zranitel'nost CVE-2015-1268 umoznuje obist kontrolu Same Origin Policy v
jadre Blink pomocou Skodlivého JavaScript kédu.

Zranitel'né systémy
Google Chrome do verzie 43.0.2357.130

Odporucania:

Odporu¢ame aktualizovat prehliada¢ na verziu 43.0.2357.130, nakolko
exploit na niektoré zranitel'nosti Flash Playera uz je pouzivany. Aktualizacie
su dostupné prostrednictvom Standardnych kanalov.

Zdroje:
http://googlechromereleases.blogspot.in/2015/06/stable-channel-
update.html
http://googlechromereleases.blogspot.sk/2015/06/stable-channel-
update_11.html
http://googlechromereleases.blogspot.in/2015/06/chrome-stable-
update.html

4.Adobe Flash Player

Spolo¢nost Adobe vydala v mesiaci jun dve aktualizacie opravujuce 14
zranitel'nosti. Vacsina zranitelnosti je spésobend ré6znymi chybami pri praci
s pamatou. Zranitelnosti umoznuju vzdialenému Utoc¢nikovi spustenie
Skodlivého kdédu alebo obidenie bezpecnostnych prvkov (ASLR, Same
Origin Policy).

Na zero-day zranitel'nost CVE-2015-3090 bol zaznamenany vyskyt exploitu
eSte pred zverejnenim opravy tejto chyby. Zranitelnost je sp6sobend
preteCenim pamate na halde a jej zneuzitie vedie k vzdialenému spusteniu
Skodlivého kédu.

Zranitel'né systémy

Adobe Flash Player verzie 18.0.0.161 a nizSej
Adobe Flash Player verzie 13.0.0.292 a nizSej
Adobe Flash Player verzie 11.2.202.466 a nizsej
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Odporucania:

UZivatelom Windows odporucame aktualizovat Adobe Flash Player na
verziu 18.0.0.194, uzivatelom Adobe Plash Player s predlzenou podporou
odpori¢ame aktualizovat na verziu 13.0.0.296. Uzivatelom Linux
odpori¢ame aktualizovat na verziu 11.2.202.468. Aktualizaciu
odpori¢ame vykonat c¢o najskor, nakolko bolo zaznamenané pouzitie
exploitov na niektoré zranitel'nosti.

Aktualizacie su dostupné prostrednictvom stranky Adobe Flash Player
Download Center, pripadne prostrednictvom kontroly dostupnych
aktualizacii v produkte Adobe Flash Player 18.x.

Zdroje:
https://helpx.adobe.com/security/products/flash-player/apsb15-11.html
https://helpx.adobe.com/security/products/flash-player/apsb15-14.html

5.Frameworky

Microsoft .NET Framework
Spolo¢nost Microsoft v mesiaci jun nevydala ziadne bezpecnostné
aktualizacie platformy .NET.

Zdroje:
https://technet.microsoft.com/en-us/library/security/ms15-jun.aspx

Oracle Java
Spolo¢nost Oracle v mesiaci jun nevydala Ziadne aktualizacie platformy
Java. NajblizSia velkd sada aktualizacii je naplanovana na 14. jul 2015.

Zdroje:
http://www.oracle.com/technetwork/topics/security/alerts-086861.html

6.Iné zavazneé zranitel'nosti

Antivirusovy program ESET

V produkte firmy ESET bola identifikovand zranitelnost umoznujica spustenie
l[ubovolného kédu s pravami administratora. Vzdialeny uUtocnik je schopny
podvrhnut subor, ktory pri skenovani antivirovym rieSenim ESET spusti kéd
vlozeny Utocnikom. Kéd je spusteny s pravami administratora.

Zranitel'né systémy:
VSetky podporované verzie ESET

Odporucania:
Odporu¢ame nainstalovat aktualizaciu programovych modulov vydanou
spolo¢nostou ESET 22.6.2015.
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Zdroje:
http://googleprojectzero.blogspot.cz/2015/06/analysis-and-exploitation-of-
eset.html
https://www.csirt.gov.sk/oznamenia-a-varovania-803.htm|?id=136

CISCO bezpecnostny softvér

Spolo¢nost Cisco vydala opravu svojich produktov Virtual WSA (Web Security
Appliances), ESA (Email Security Appliances) a SMA (Security Management
Appliances). Uvedené produkty obsahovali prednastavené rovnaké verejné SSH
kli¢e urc¢ené pre vzdialenl podporu. Po ziskani privatnych kldc¢ov mohol
vzdialeny Gtocnik deSifrovat alebo menit komunikaciu s jednotlivymi produktmi.

Zranitel'né systémy:

Cisco Content Security Management Virtual Appliance 8.4.0.0150, 9.0.0.087
Cisco Email Security Virtual Appliance 8.0.0, 8.5, 8.6, 8.7, 9.0.0, 9.1.0

Cisco Web Security Virtual Appliance 7.7.5, 8.0.5, 8.5.0, 8.5.1, 8.6 .0, 8.7.0

Odporucania:

Spolo¢nost Cisco vydala opravu uvedenej zranitelnosti, zakaznici s
aktivnym kontraktom mozu ziskat aktualizicie prostrednictvom Software
Center (https://software.cisco.com/download/navigator.html).

Zakaznici bez kontraktu by mali kontaktovat zdkaznicku podporu.

Zdroje:
http://tools.cisco.com/security/center/viewAlert.x?alertld=39461
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