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1. Operacné systémy Microsoft Windows

Zranitelnost CVE-2015-2372 skriptovacieho enginu VBScript pocas zobrazovania v Internet
Explorer je spb6sobena nespravnou pracou sobjektmi v pamati. UmoZniuje vzdialené
spustenie Skodlivého kédu po navstiveni infikovanej webstranky alebo dokumentu Office
vyuZivajuceho Internet Explorer. Utoénik ziska rovnaké prava ako uZivatel, ktory skodlivy
obsah zobrazil.

Zranitelnost CVE-2015-2373 vo Windows sluzbe RDP (Remote Desktop Protocol) spdsobena
nespravnou chybou pri spracovani packetov. Vzdialeny utoénik moéze odoslanim série
Skodlivych packetov spoOsobit pad sluzby RDP, pripadne spustit fubovolny koéd so
systémovymi pravami a prevziat kontrolu nad zariadenim.

Zranitelnost CVE-2015-2361 vo virtualiza¢nej technoldgii Hyper-V je spdsobena nespravnou
inicializaciou pamate na zdklade velkosti packetov vo virtudlnom pocitaci, ¢o umoziuje
sposobit pretecenie pamate (buffer overflow).

Zranitelnost CVE-2015-2362 vo virtualizaénej technoldgii Hyper-V je sp6sobena nespravnou
inicializaciou systémovych datovych struktur vo virtudlnom pocitaci.

Obe tieto zranitefnosti umoziuju utocénikovi prihldsenému na virtudlnom podcitadi
s opravneniami administratora spustit skodlivy kdd na hostitelskom zariadeni.

Zranitelnost CVE-2015-2387 v kniZnici Adobe Type Manager (ATMFD.dIl) spdsobena chybou
pri praci s objektami v pamati. Uto¢nik prihlaseny do systému ako normalny uZivatel mdze
zneuZitim tejto zranitelnosti prostrednictvom spustenia Skodlivého programu zvysit svoje
opravnenia na Uroven administratora. Exploit na tuto zranitelnost je verejne znamy.

Zranitelnost CVE-2015-2426 v kniznici Adobe Type Manager sp6sobend chybou pri
spracovavani OpenType fontov. UmoZnuje vzdialené spustenie Skodlivého kédu po
navstiveni webstranky alebo otvoreni dokumentu obsahujiceho infikované OpenType fonty.
Utoénik zneuZitim tejto zranitelnosti moéze ziskat systémové prava a prevziat kontrolu nad
zariadenim.

Zranitelné systémy:

VBScript 5.6

VBScript 5.7

VBScript 5.8

Windows Vista Service Pack 2

Windows Vista x64 Edition Service Pack 2
Windows 7 for 32-bit Systems Service Pack 1
Windows 7 for x64-based Systems Service Pack 1
Windows 8 for 32-bit Systems

Windows 8 for x64-based Systems

Windows 8.1 for 32-bit Systems
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Windows 8.1 for x64-based Systems

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows RT

Windows RT 8.1

Windows Server 2003 Service Pack 2

Windows Server 2003 x64 Edition Service Pack 2

Windows Server 2003 with SP2 for Itanium-based Systems

Windows Server 2008 for 32-bit Systems Service Pack 2

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for x64-based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for Itanium-based Systems Service Pack 2

Windows Server 2008 R2 for x64-based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
Windows Server 2008 R2 for Itanium-based Systems Service Pack 1

Windows Server 2012

Windows Server 2012 (Server Core installation)

Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)

Odporicania:

Spolo¢nost Microsoft zverejnila pravidelni mesaénu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznaceniami
MS15-066, MS15-067, MS15-068, MS15-077 a MS15-078. Odporuéame vSetkym
pouzivatelom ¢o najskor aktualizovat zranitelny softvér, nakolko exploity na niektoré
zranitelnosti su verejne zndme a pouZitie exploitov na ostatné zranitelnosti je
pravdepodobné. Spravcom systémov odporucame prezriet si julové Microsoft Security
Bulletin dostupné na odkazoch nizsie.

Zdroje:

https://technet.microsoft.com/library/security/MS15-066
https://technet.microsoft.com/library/security/MS15-067
https://technet.microsoft.com/library/security/MS15-068
https://technet.microsoft.com/library/security/MS15-077
https://technet.microsoft.com/library/security/MS15-078

2. Kancelarske baliky Microsoft Office a Office Web Apps
Zranitefnosti CVE-2015-2376, CVE-2015-2377, CVE-2015-2379, CVE-2015-2380, CVE-2015-
2415 a CVE-2015-2424 spoOsobené chybami pri praci sobjektmi v pamati umoznuje
utocnikovi vzdialené spustenie Skodlivého kddu s opravneniami uZivatela, ktory otvori
infikovany stibor. Bolo zaznamenané poutzitie exploitov na zranitelnost CVE-2015-2424.



https://technet.microsoft.com/library/security/MS15-066
https://technet.microsoft.com/library/security/MS15-067
https://technet.microsoft.com/library/security/MS15-068
https://technet.microsoft.com/library/security/MS15-077
https://technet.microsoft.com/library/security/MS15-078
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Zranitelnost CVE-2015-2378 v aplikacii Microsoft Excel spdsobena chybou pri naditavani
dynamicky linkovanych kniznic (.dll). Utoénik, ktory umiestni do aktudlneho pracovného
adresara uzivatela infikovany .dIl subor, moZe nasledne zneuzit tuto zranitelnost na
spustenie Skodlivého kdédu so systémovymi oprdavneniami a prevziat tak kontrolu nad
napadnutym zariadenim.

Zranitelné systémy:

Microsoft Office 2007 Service Pack 3

Microsoft Office 2010 Service Pack 2 (32-bit editions)
Microsoft Office 2010 Service Pack 2 (64-bit editions)
Microsoft Office 2013 Service Pack 1 (32-bit editions)
Microsoft Office 2013 Service Pack 1 (64-bit editions)
Microsoft Office 2013 RT Service Pack 1

Microsoft Office for Mac 2011

Microsoft Word Viewer

Microsoft Excel Viewer 2007 Service Pack 3
Microsoft Office Compatibility Pack Service Pack 3

Microsoft SharePoint Server 2007 Service Pack 3 (32-bit editions)
Microsoft SharePoint Server 2007 Service Pack 3 (64-bit editions)
Microsoft SharePoint Server 2010 Service Pack 2
Microsoft SharePoint Server 2013 Service Pack 1

Odporucania:

Spolocnost Microsoft zverejnila pravidelni mesacnu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznaéenim
MS15-070. Odporucame vsetkym pouzivatefom ¢o najskor aktualizovat zranitelny softvér,
nakolko bol zaznamenany vyskyt exploitov na zranitelnost CVE-2015-2424.

Spravcom systémov odporucame prezriet si julovy Microsoft Security Bulletin dostupny na
odkaze niZSie.

Zdroje:
https://technet.microsoft.com/library/security/MS15-070

3. Internetové prehliadace

Microsoft Internet Explorer

Spolo¢nost Microsoft vydala sadu zaplat na zranitelnosti, z ktorych 21 je oznacenych ako
kritickych, su sp6sobené chybami pri praci s pamatou a umoznuju vzdialené spustenie
Skodlivého kédu po navstiveni infikovanej stranky.

Zranitelné systémy:
Microsoft Internet Explorer 6



https://technet.microsoft.com/library/security/MS15-070
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Microsoft Internet Explorer 7
Microsoft Internet Explorer 8
Microsoft Internet Explorer 9
Microsoft Internet Explorer 10
Microsoft Internet Explorer 11

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesacénu aktualizaciu prostrednictvom beZného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS15-065. Odporucame vsetkym pouzivateflom ¢o najskor aktualizovat zranitelny softvér,
nakolko bol zaznamenany vyskyt exploitu na zranitelnost CVE-2015-2425 a vyskyt exploitov
na niektoré iné zranitelnosti je vysoko pravdepodobny. Spravcom systémov odporucame
prezriet si julovy Microsoft Security Bulletin dostupny na odkaze nizsie.

Zdroj:
https://technet.microsoft.com/library/security/MS15-065

Microsoft Internet Explorer Mobile

Spolo¢nost TippingPoint prostrednictvom programu ZDI (Zero Day Initiative) zverejnila
informacie o Styroch 0-day zranitelnostiach prehliada¢a Microsoft Internet Explorer pre
smartfény. Tri z nich st spésobené opatovnym pouzitim uvolnenej pamite. Stvrta
zranitelnost je spdsobena pouZitim pamate za koncom pola buniek pri praci s HTML
tabulkami. VSetky Styri zranitelnosti umoznuju vzdialené spustenie skodlivého kddu

s opravneniami procesu prehliadaca po navstiveni infikovanej webstranky.

Zranitelné systémy:
Microsoft Internet Explorer Mobile

Zdroj:
http://www.zerodayinitiative.com/advisories/ZDI-15-359/

http://www.zerodayinitiative.com/advisories/ZDI-15-360/

http://www.zerodayinitiative.com/advisories/ZDI-15-361/

http://www.zerodayinitiative.com/advisories/ZDI-15-362/

Odporucania:

Spolo¢nost Microsoft zatial nezverejnila opravy uvedenych zranitelnosti. Na zmiernenie
rizika odporidéame nepouzivat Microsoft Internet Explorer Mobile, pripadne vypnut Active
Scripting.



https://technet.microsoft.com/library/security/MS15-065
http://www.zerodayinitiative.com/advisories/ZDI-15-359/
http://www.zerodayinitiative.com/advisories/ZDI-15-360/
http://www.zerodayinitiative.com/advisories/ZDI-15-361/
http://www.zerodayinitiative.com/advisories/ZDI-15-362/
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Mozilla Firefox

Spolo¢nost Mozilla vydala v mesiaci jul jednu aktualizaciu prehliadaca Firefox opravujicu 22
zranitelnosti, z toho je 13 oznacenych ako kritickych. Zaroven boli opravené chyby suvisiace
s Logjam utokom (http://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=134)

Zranitelnosti CVE-2015-2735 a CVE-2015-2736 spOsobené pristupom k nespravnej pamati
umoznuju spbsobit blizsie neurcené dosledky prostrednictvom skodlivého ZIP archivu.

Zranitelnosti CVE-2015-2734, CVE-2015-2737, CVE-2015-2738 a CVE-2015-2739 sp6sobené
¢itanim z neinicializovanej pamate, resp. pristupom k nespravnej pamati umoznuju sposobit
blizsie neurcené dbsledky prostrednictvom blizsie neuréeného sposobu.

Zranitelnost CVE-2015-2740 spOsobena pretecenim pamaéte (buffer overflow) umoznuje
spbsobit pad aplikacie, pripadne spustenie Skodlivého kdédu prostrednictvom blizsie
neurc¢eného spodsobu.

Zranitelnosti CVE-2015-2722 a CVE-2015-2733 spOsobend opatovnym pouzitim uvolnenej
pamate umozniuju vzdialené spustenie Skodlivého kédu prostrednictvom XMLHttpRequest.

Zranitelnost CVE-2015-2731 spOsobena opatovnym pouZitim uvolnenej pamate pri
odstraneni DOM objektu na zdklade Content Policy umoziiuje vzdialené spustenie Skodlivého
kédu.

Zranitelnosti CVE-2015-2724, CVE-2015-2725 a CVE-2015-2726 spOsobené blizsie
nespecifikovanymi chybami pri praci s pamatou mézu viest k vzdialenému spusteniu
Skodlivého kédu.

Zranitelné systémy:
Mozilla Firefox 38 a predchadzajlce
Mozilla Firefox ESR 31.7 a predchadzajlce

Odporucania:

Odporucame aktualizovat jednotlivé programy na najnovsie verzie (Mozilla Firefox 39
a Mozilla Firefox ESR 31.8)

Aktualizacia prehliadada by sa mala nainstalovat automaticky, pokial sa tak nestalo,
aktualizujte manualne kliknutim na Firefox menu, ponuku Pomocnika a O prehliadaci Firefox.
Zobrazi sa okno s informaciou o pouzivanej verzii prehliadaca, sucasne sa skontroluju a
nasledne stiahnu aktualizacie.

Zdroje:
https://www.mozilla.org/sk/security/advisories/



http://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=134
https://www.mozilla.org/sk/security/advisories/

“=— CSIRT.SK

CSIRT.GOV.SK

Mesacny prehl'ad kritickych zranitel'nosti

Google Chrome
Spolo¢nost Google vydala pat aktualizacii prehliadada Chrome, ktoré obsahuju opravy 43
bezpeénostnych zranitelnosti a taktiez obsahuju novu verziu Adobe Flash Player.

Najvaznejsie zranitelnosti si sposobené najma chybami pri praci s pamatou (zapis mimo
hranic, znovupoufZitie uvolnenej pamate) a umoznuju sposobit pad aplikacie, pripadne vlozit
JavaScript alebo HTML kéd do zobrazenej stranky (Cross-site scripting).

Zranitelné systémy
Google Chrome do verzie 44.0.2403.89

Odporucania:

Odporucame aktualizovat prehliada¢ na verziu 44.0.2403.89, resp. 44.0.2403.130, nakolko
exploity na niektoré zranitelnosti Flash Playera sU uz pouZivané averejne zname.
Aktualizacie su dostupné prostrednictvom standardnych kanalov.

Zdroje:
http://googlechromereleases.blogspot.in/2015/07/stable-channel-update.html

http://googlechromereleases.blogspot.in/2015/07/stable-channel-update 14.html

http://googlechromereleases.blogspot.in/2015/07/stable-channel-update 21.html

http://googlechromereleases.blogspot.in/2015/07/stable-channel-update 24.html

http://googlechromereleases.blogspot.in/2015/07/stable-channel-update 28.html

4. Adobe Flash Player

Spolo¢nost Adobe vydala aktualizaciu opravujuicu 2 zranitelnosti, z toho obe st oznacené ako
kritické.

Zranitelnosti CVE-2015-5122 a CVE-2015-5123 sposobené opatovnym pouzitim uvolnenej
pamati umozniuje vzdialenému Utocnikovi spustit skodlivy kdd pomocou infikovaného Flash
obsahu. Exploity na obe zranitelnosti su verejne dostupné a intenzivne pouZivané pri
utokoch.

Zranitelné systémy

Adobe Flash Player verzie 18.0.0.203 a ni
Adobe Flash Player verzie 13.0.0.302 a nizsej
Adobe Flash Player verzie 11.2.202.481 a nizsej

z5ej
3

Odporucania:
UZivateflom Windows odporuc¢ame aktualizovat Adobe Flash Player na verziu 18.0.0.209,
uZivatelom Adobe Plash Player s prediZzenou podporou odport¢ame aktualizovat na verziu



http://googlechromereleases.blogspot.in/2015/07/stable-channel-update.html
http://googlechromereleases.blogspot.in/2015/07/stable-channel-update_14.html
http://googlechromereleases.blogspot.in/2015/07/stable-channel-update_21.html
http://googlechromereleases.blogspot.in/2015/07/stable-channel-update_24.html
http://googlechromereleases.blogspot.in/2015/07/stable-channel-update_28.html
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13.0.0.309. UZivatelom Linux odporuc¢ame aktualizovat na verziu 11.2.202.491. Aktualizaciu
odporucame vykonat ¢o najskor, nakolko exploity na obe zranitelnosti su verejne zname
a pouzivané.

Aktualizdcie su dostupné prostrednictvom stranky Adobe Flash Player Download Center,
pripadne prostrednictvom kontroly dostupnych aktualizacii v produkte Adobe Flash Player
18.x.

Zdroje:

https://helpx.adobe.com/security/products/flash-player/apsb15-18.html
https://www.fireeye.com/blog/threat-research/2015/07/cve-2015-5122 - seco.html
http://www.symantec.com/connect/blogs/third-adobe-flash-zero-day-exploit-cve-2015-
5123-leaked-hacking-team-cache

5. Frameworky

Microsoft .NET Framework

Spolo¢nost Microsoft nevydala v mesiaci jul Ziadne bezpecnostné aktualizacie platformy
.NET.

Zdroje:
https://technet.microsoft.com/en-us/library/security/ms15-jul.aspx

Oracle Java
Spolo¢nost Oracle v mesiaci jul vydala bezpecnostnu aktualizaciu platformy Java obsahujucu
25 zranitelnosti, z ktorych je 10 zadvaznych.

Zranitelnosti CVE-2015-4760, CVE-2015-2628, CVE-2015-4731, CVE-2015-2590, CVE-2015-
4732, CVE-2015-4733, CVE-2015-2638, CVE-2015-4736, CVE-2015-4748 a CVE-2015-2597
umoziuju vzdialenému, pripadne lokdlnemu uzivatelovi bez autentifikdcie spustenie
Skodlivého kddu, pripadne kompromitdciu zariadenia. Exploity na niektoré zranitelnhosti uz
boli zaznanenané (CVE-2015-2590) a su pouzivané pri utokoch.

Zranitelné systémy:
Java SE 6u95
Java SE 7u80
Java SE 8u45

Odporucania:

Spolo¢nost Oracle zverejnila aktualizaciu prostrednictvom bezného kanala Java Auto Update.
Aktualizacie su dostupné aj na stranke java.com. PouZivateflom odporic¢ame nainstalovat
najnovsiu verziu Java SE 8 Update 51.



https://helpx.adobe.com/security/products/flash-player/apsb15-18.html
https://www.fireeye.com/blog/threat-research/2015/07/cve-2015-5122_-_seco.html
http://www.symantec.com/connect/blogs/third-adobe-flash-zero-day-exploit-cve-2015-5123-leaked-hacking-team-cache
http://www.symantec.com/connect/blogs/third-adobe-flash-zero-day-exploit-cve-2015-5123-leaked-hacking-team-cache
https://technet.microsoft.com/en-us/library/security/ms15-jul.aspx
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Zdroje:
http://www.oracle.com/technetwork/topics/security/cpujul2015-2367936.html
http://blog.trendmicro.com/trendlabs-security-intelligence/pawn-storm-update-trend-

micro-discovers-new-java-zero-day-exploit/

6. Iné zavazné zranitelnosti

VMware host privilege escalation

Zranitelnost CVE-2015-3650 sp6sobend nespravnym ukazovatelom na DACL (discretionary
access controll list) Struktiru v procese vprintproxy.exe umoznujuca lokdlnemu uZivatelovi
hostitelského systému ziskat systémové opravnenia hostitel'ského systému.

Zranitelné systémy:

VMware Workstation 11.x do verzie 11.1.1
VMware Workstation 7.x-10.x do verzie 10.0.7
VMware Player 7.x do verzie 7.1.1

VMware Player 5.x a 6.x do verzie 6.0.7
VMware Horizon Client 5.x do verzie 5.4.2

Odporucania:
Spolo¢nost VMware zverejnila aktualizacie na svojich strankach. Odporuc¢ame aktualizovat
zranitelné produkty na najnovsie verzie.

Zdroje:
http://www.vmware.com/security/advisories/VMSA-2015-0005

Stagefright

Zranitelnost  zariadeni so systémom Android, ktorda umoZnuje vzdialené spustenie
Skodlivého kédu prostrednictvom MMS obsahujlcej infikované video. Zranitelhost spociva
v sposobe, akym Android spracovava video obsah. V niektorych pripadoch teda staci na
uspesSné napadnutie zariadenia iba prijatie alebo ndhlad MMS spravy bez jej otvorenia.
Odhaduje sa, Ze touto zranitelnostou trpi 95% zariadeni s Androidom. Najviac rizikové su
zariadenia s Androidom 2.2 Froyo a 2.3 Gingerbread, pretoZe pre ne existuje viacero
spbsobov, ako ziskat prava roota (administratorské prava) a nasledne prevziat kontrolu nad
celym zariadenim.

Zranitelné systémy:
Android 2.2 a novsi



http://www.oracle.com/technetwork/topics/security/cpujul2015-2367936.html
http://blog.trendmicro.com/trendlabs-security-intelligence/pawn-storm-update-trend-micro-discovers-new-java-zero-day-exploit/
http://blog.trendmicro.com/trendlabs-security-intelligence/pawn-storm-update-trend-micro-discovers-new-java-zero-day-exploit/
http://www.vmware.com/security/advisories/VMSA-2015-0005
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Odporucania:

Spolo¢nost Google sice vydala aktualizaciu opravujicu tuto zranitelnost, ale jej adaptovanie
vSetkymi vyrobcami zranitelnych zariadeni sa zatial neuskutocnilo, a pravdepodobne sa ani
neuskutocni, nakolko mnohé zariadenia a starSie verzie OS Android uZ podporované nie su.
Uzivatelom zranitelnych zariadeni na zmiernenie rizika odporuc¢ame zablokovat automatické
stahovanie MMS, resp. ich priloh, pripadne zablokovat prijimanie MMS od neznamych Cisel,
ak to dana aplikacia dovoluje. Pokial sa vsak uZivatelia rozhodnu nainstalovat si alternativnu
MMS aplikaciu, treba brat ohlad na doveryhodnost aplikacie, nakolko takato aplikacia bude
mat pristup k spravam uZivatela.

Zdroje:
https://blog.zimperium.com/experts-found-a-unicorn-in-the-heart-of-android/
https://blog.zimperium.com/how-to-protect-from-stagefright-vulnerability/



https://blog.zimperium.com/experts-found-a-unicorn-in-the-heart-of-android/
https://blog.zimperium.com/how-to-protect-from-stagefright-vulnerability/

