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1. Operacné systémy Microsoft Windows
Zranitelnosti CVE-2015-2432, CVE-2015-2458, CVE-2015-2459, CVE-2015-2460, CVE-2015-
2461 a CVE-2015-2462 v kniznici Adobe Type Manager su sposobené chybami pri spracovani
OpenType fontov. Umoznuju vzdialené spustenie Skodlivého kddu po navstiveni webstranky
alebo otvoreni dokumentu obsahujiceho infikované OpenType fonty. Utoénik zneuZitim
tejto zranitelnosti moze ziskat systémové prava a prevziat kontrolu nad zariadenim.

Zranitelnosti CVE-2015-2435, CVE-2015-2455, CVE-2015-2456, CVE-2015-2463 a CVE-2015-
2464 v kniznici Windows DirectWrite su sp6sobené chybami pri spracovani TrueType fontov.
Umoznuju vzdialené spustenie Skodlivého kdédu po navstiveni webstranky alebo otvoreni
dokumentu obsahujiceho infikované TrueType fonty. Uto¢nik zneuZitim tejto zranitelnosti
mbze ziskat systémové prava a prevziat kontrolu nad zariadenim.

Zranitefnost CVE-2015-1769 v komponente Mount Manager je spdsobena nespravnym
spracovavanim symbolickych odkazov. UmozZnuje utocnikovi s fyzickym pristupom
k zariadeniu po vloZeni infikovaného USB zariadenia zapisat na disk Skodlivy program
a nasledne ho spustit. Bolo zaznamenané pouZitie exploitov na tuto zranitelnost.

Zranitelné systémy:

Windows Vista Service Pack 2

Windows Vista x64 Edition Service Pack 2

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows 8 for 32-bit Systems

Windows 8 for x64-based Systems

Windows 8.1 for 32-bit Systems

Windows 8.1 for x64-based Systems

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows RT

Windows RT 8.1

Windows Server 2008 for 32-bit Systems Service Pack 2

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for x64-based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for Itanium-based Systems Service Pack 2

Windows Server 2008 R2 for x64-based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
Windows Server 2008 R2 for Itanium-based Systems Service Pack 1

Windows Server 2012

Windows Server 2012 (Server Core installation)

Windows Server 2012 R2
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Windows Server 2012 R2 (Server Core installation)

Odporucania:

Spolocnost Microsoft zverejnila pravidelnd mesacnu aktualizaciu prostrednictvom bezného
kandla Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznaceniami
MS15-080 a MS15-085. Odporucame vsetkym pouzivatelom ¢o najskér aktualizovat
zranitelny softvér, nakolko exploity na niektoré zranitelnosti si verejne zndme a pouZitie
exploitov na ostatné zranitelnosti je pravdepodobné.

Pokial pouzivate produkty Windows Server 2003, odporucéame prejst na novsiu verziu
Windows Server 2012, pretoZe verzia 2003 uZ nie je dalej podporovana.

Spravcom systémov odporucame prezriet si augustové Microsoft Security Bulletin dostupné
na odkazoch niZsie.

Zdroje:

https://technet.microsoft.com/library/security/MS15-080
https://technet.microsoft.com/library/security/MS15-085
http://www.microsoft.com/en-us/server-cloud/products/windows-server-2003/

2. Kancelarske baliky Microsoft Office a Office Web Apps
Zranitelnost CVE-2015-1642 spdsobena chybami pri praci s objektmi v pamati umoznuje
utocnikovi vzdialené spustenie Skodlivého kdédu s opravneniami uZivatela, ktory otvori
infikovany subor. Bolo zaznamenané poutZitie exploitov na tuto zranitelnost.

Zranitelnost CVE-2015-2466 spOsobend nespravnou validaciou Sablén Microsoft Office
umoziuje utocnikovi vzdialené spustenie skodlivého kédu s opravneniami uzivatela, ktory
otvori infikovanu Sabldnu.

Zranitelné systémy:

Microsoft Office 2007 Service Pack 3

Microsoft Office 2010 Service Pack 2 (32-bit editions)
Microsoft Office 2010 Service Pack 2 (64-bit editions)
Microsoft Office 2013 Service Pack 1 (32-bit editions)
Microsoft Office 2013 Service Pack 1 (64-bit editions)
Microsoft Office 2013 RT Service Pack 1

Microsoft Office for Mac 2011

Microsoft Office for Mac 2016

Microsoft Word Viewer

Microsoft Excel Viewer 2007 Service Pack 3
Microsoft Office Compatibility Pack Service Pack 3

Microsoft SharePoint Server 2010 Service Pack 2
Microsoft SharePoint Server 2013 Service Pack 1
Microsoft Office Web Apps 2010
Microsoft Office Web Apps 2013



https://technet.microsoft.com/library/security/MS15-080
https://technet.microsoft.com/library/security/MS15-085
http://www.microsoft.com/en-us/server-cloud/products/windows-server-2003/
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Odporucania:

Spolocnost Microsoft zverejnila pravidelnd mesacnu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS15-081. Odporucame vsetkym pouZivatefom ¢o najskor aktualizovat zranitelny softvér,
nakolko bol zaznamenany vyskyt exploitov na zranitelnost CVE-2015-2466.

Spravcom systémov odporucame prezriet si augustovy Microsoft Security Bulletin dostupny
na odkaze nizsie.

Zdroje:
https://technet.microsoft.com/library/security/MS15-081

3. Internetové prehliadace

Microsoft Internet Explorer

Spolo¢nost Microsoft vydala dve sady zaplat na zranitelnosti, z ktorych 11 je oznacenych ako
kritickych, su spb6sobené chybami pri praci s pamatou a umozriuju vzdialené spustenie
Skodlivého kédu po navstiveni infikovanej stranky.

Zranitelné systémy:
Microsoft Internet Explorer 7
Microsoft Internet Explorer 8
Microsoft Internet Explorer 9
Microsoft Internet Explorer 10
Microsoft Internet Explorer 11

Odporucania:

Spolocnost Microsoft zverejnila pravidelni mesacnd aktualizaciu prostrednictvom beZzného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznaceniami
MS15-079 a MS15-093. Odporucame vsetkym pouzZivateflom ¢o najskér aktualizovat
zranitelny softvér, nakolko bol zaznamenany vyskyt exploitu na zranitefnost CVE-2015-2502
a vyskyt exploitov na niektoré iné zranitelnosti je vysoko pravdepodobny. Spravcom
systémov odporucame prezriet si augustové Microsoft Security Bulletin dostupné na
odkazoch nizsie.

Zdroj:

https://technet.microsoft.com/library/security/MS15-079
https://technet.microsoft.com/library/security/MS15-093
http://www.csirt.gov.sk/oznamenia-a-varovania-803.htm|?id=138

Mozilla Firefox

Spolo¢nost Mozilla vydala v mesiaci august Styri aktualizacie prehliadaca Firefox opravujlce
dokopy 83 zranitelnosti, z toho je 11 oznaéenych ako kritickych.

Zranitelnost CVE-2015-4495 vstavaného PDF prehliada¢a umozZniuje obist zabezpecenie Same
Origin Policy a vloZit JavaScriptovy kdd, ktory moze prechadzat, Citat a odosielat stibory na
zariadeni pouzivatela. Exploity na tuto zranitelnost su verejne dostupné.



https://technet.microsoft.com/library/security/MS15-081
https://technet.microsoft.com/library/security/MS15-079
https://technet.microsoft.com/library/security/MS15-093
http://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=138
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Zranitelnost CVE-2015-4477 spbdsobend opatovnym pouzitim uvolnenej paméate umoziiuje
vzdialené spustenie Skodlivého kédu prostrednictvom Web Audio API.

Zranitelnosti CVE-2015-4479, CVE-2015-4480, CVE-2015-4493 a CVE-2015-4496 sp6sobené
preteCenim pamate (buffer overflow), pripadne prete¢enim rozsahu celociselnych
premennych (integer overflow) umoznuja vzdialené spustenie Skodlivého kodu pri
spracovani videa vo formate MPEGA4.

Zranitelnosti CVE-2015-4485 a CVE-2015-4486 spoOsobené preteCenim pamate (buffer
overflow) umoznuju vzdialené spustenie Skodlivého kédu pri spracovani videa vo formate
WebM.

Zranitelnost CVE-2015-4497 spbsobend opatovnym pouZitim uvolnenej pamate umoziiuje
vzdialené spustenie Skodlivého kédu pri nardabani s elementom canvas.

Zranitelnosti CVE-2015-4473, CVE-2015-4474 spbsobené blizsie nespecifikovanymi chybami
pri praci s pamatou mozu viest k vzdialenému spusteniu skodlivého kédu.

Zranitelné systémy:
Mozilla Firefox 40.0.2 a predchadzajuce
Mozilla Firefox ESR 38.2.0 a predchadzajuce

Odporucania:

Odporucame aktualizovat jednotlivé programy na najnovsie verzie (Mozilla Firefox 40.0.3
a Mozilla Firefox ESR 38.2.1)

Aktualizacia prehliadada by sa mala nainstalovat automaticky, pokial sa tak nestalo,
aktualizujte manualne kliknutim na Firefox menu, ponuku Pomocnika a O prehliadadi Firefox.
Zobrazi sa okno s informaciou o pouzivanej verzii prehliadada, sucasne sa skontroluju a
nasledne stiahnu aktualizacie.

Zdroje:
https://www.mozilla.org/sk/security/advisories/
http://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=137

Google Chrome
Spolo¢nost Google vydala Styri aktualizacie prehliada¢a Chrome, ktoré obsahuju opravy 29
bezpecnostnych zranitelnosti.

Najvaznejsie zranitelnosti su spdsobené najma chybami pri praci s pamatou (znovupouzitie
uvolnenej pamate) a umoziuju sposobit pad aplikacie, pripadne obist zabezpedenie Same-
origin-policy (Cross-origin bypass).

Zranitelné systémy
Google Chrome do verzie 45.0.2454.85



https://www.mozilla.org/sk/security/advisories/
http://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=137
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Odporucania:
Odporucame aktualizovat prehliada¢ na verziu 45.0.2454.85. Aktualizdcie su dostupné
prostrednictvom Standardnych kanalov.

Zdroje:
http://googlechromereleases.blogspot.in/2015/08/stable-channel-update.html
http://googlechromereleases.blogspot.in/2015/08/stable-channel-update 11.html
http://googlechromereleases.blogspot.in/2015/08/stable-channel-update 20.html
http://googlechromereleases.blogspot.in/2015/09/stable-channel-update.html

4. Adobe Flash Player

Spolocnost Adobe vydala aktualizaciu opravujicu 35 zranitelnosti, vSetky si oznacené ako
kritické.

Zranitelnosti sU sp6sobené opatovnym pouZitim uvolnenej pamate, preteenim pamate
(buffer overflow), preteéenim rozsahu celoliselnych premennych (integer overflow),
pouZitim nespravnych typov premennych a dalsimi chybami pri praci s paméatou. Tieto
zranitelnosti umoZnuju vzdialenému utocnikovi spustit skodlivy kdd pomocou infikovaného
Flash obsahu.

Zranitelné systémy

Adobe Flash Player verzie 18.0.0.209 a niz3ej
Adobe Flash Player verzie 13.0.0.309 a nizsej
Adobe Flash Player verzie 11.2.202.491 a niZ3ej

Odporucania:

Uzivatefom Windows odporucame aktualizovat Adobe Flash Player na verziu 18.0.0.232,
uZivatelom Adobe Plash Player s predizenou podporou odpori¢ame aktualizovat taktie? na
verziu 18.0.0.232, ktord je novou verziou s predizenou podporou. Uzivatelom Linux
odporuc¢ame aktualizovat na verziu 11.2.202.508.

Aktualizdcie su dostupné prostrednictvom stranky Adobe Flash Player Download Center,
pripadne prostrednictvom kontroly dostupnych aktualizacii v produkte Adobe Flash Player
18.x.

Zdroje:
https://helpx.adobe.com/security/products/flash-player/apsb15-19.html

5. Frameworky

Microsoft .NET Framework

Zranitelnosti CVE-2015-2460 a CVE-2015-2462 v kniznici Adobe Type Manager su spOosobené
chybami pri spracovani OpenType fontov. Umoznuju vzdialené spustenie Skodlivého kodu po
navstiveni webstranky alebo otvoreni dokumentu obsahujiceho infikované OpenType fonty.
Utoénik zneuZitim tejto zranitelnosti moze ziskat systémové prava a prevziat kontrolu nad
zariadenim.



http://googlechromereleases.blogspot.in/2015/08/stable-channel-update.html
http://googlechromereleases.blogspot.in/2015/08/stable-channel-update_11.html
http://googlechromereleases.blogspot.in/2015/08/stable-channel-update_20.html
http://googlechromereleases.blogspot.in/2015/09/stable-channel-update.html
https://helpx.adobe.com/security/products/flash-player/apsb15-19.html
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Zranitelnosti CVE-2015-2455, CVE-2015-2456, CVE-2015-2463 a CVE-2015-2464 v kniZnici
Windows DirectWrite sU sp6sobené chybami pri spracovani TrueType fontov. Umoznuju
vzdialené spustenie Skodlivého kédu po navstiveni webstranky alebo otvoreni dokumentu
obsahujuceho infikované TrueType fonty. Utoénik zneuZitim tejto zranitelnosti moze ziskat
systémové prava a prevziat kontrolu nad zariadenim.

Zranitelné systémy

Microsoft .NET Framework 3.0 Service Pack 2
Microsoft .NET Framework 3.5/3.5.1
Microsoft .NET Framework 4

Microsoft .NET Framework 4.5/4.5.1/4.5.2
Microsoft .NET Framework 4.6

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesacénl aktualizaciu prostrednictvom beZzného
kandla Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS15-080. Odporucame vsetkym pouzivateflom ¢o najskor aktualizovat zranitelny softvér,
nakolko vyskyt exploitov na niektoré iné zranitelnosti je vysoko pravdepodobny. Spravcom
systémov odporucame prezriet si augustové Microsoft Security Bulletin dostupny na odkaze
nizsie.

Zdroje:
https://technet.microsoft.com/library/security/MS15-080

Oracle Java
Spoloc¢nost Oracle v mesiaci jun nevydala Ziadne aktualizicie platformy Java. Najblizsia velka
sada aktualizacii je naplanovand na 20. oktéber 2015.

Zdroje:
http://www.oracle.com/technetwork/topics/security/alerts-086861.html

6. Iné zavazné zranitelnosti

Certifi-Gate

Skupina zranitelnosti zariadeni so systémom Android. Zranitelnosti sa nachadzaju
v autorizacnych metddach aplikacii pouZivanych pre vzdialend technicki podporu
pouzivatelov. Technicka podpora mdze pomocou Remote Support Tool zobrazit obrazovku
zariadenia asimulovat kliknutia a dotyky. Zranitelnosti Certifi-Gate mo6zu byt zneuzité
Skodlivymi aplikaciami na ziskanie neopravneného privilegovaného pristupu do zariadenia
a ku vSetkym uzZivatelskym Udajom a prostrednictvom nastrojov pre vzdialenu podporu,
ktoré su v pristroji predinstalované vyrobcom, pripadne operdtorom.



https://technet.microsoft.com/library/security/MS15-080
http://www.oracle.com/technetwork/topics/security/alerts-086861.html
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V obchode Google Play sa uz objavila aplikacia nazvana Easy Screen recorder No Root, ktora
zneuZiva uvedenu zranitelnost na zachytavanie videa z obrazovky zariadenia.

Zranitelné systémy:
Android 4.4 a5.0

Spoloc¢nost CheckPoint zverejnila na Google Play aplikdciu, pomocou ktorej je moiné
otestovat zranitelnost Vasho zariadenia:
https://play.google.com/store/apps/details?id=com.checkpoint.capsulescanner

Odporucania:

Zranitelnosti Certifi-Gate nie je moZné jednoducho opravit, pretoZe systém Android
neponuka moznost revokovat certifikaty, ktorymi si podpisané komponenty systému
umoznujuce ziskat privilegované opravnenia.

PouzZivatelom zranitelnych zariadeni na zmiernenie rizika odporu¢ame neinstalovat
nedoveryhodné aplikacie, pravidelne aktualizovat nainstalované aplikacie aj operacny
systém a pokial je to moZné, odinstalovat alebo zakazat nastroje pre vzdialend podporu
pouzivatelov.

Zdroje:

http://blog.checkpoint.com/2015/08/06/certifigate/
http://www.ibtimes.co.uk/certifi-gate-massive-android-vulnerability-affects-hundreds-
millions-smartphones-tablets-1514398
http://www.ibtimes.co.uk/certifi-gate-android-bug-exploited-by-hackers-through-app-
found-google-play-store-1517019



https://play.google.com/store/apps/details?id=com.checkpoint.capsulescanner
http://blog.checkpoint.com/2015/08/06/certifigate/
http://www.ibtimes.co.uk/certifi-gate-massive-android-vulnerability-affects-hundreds-millions-smartphones-tablets-1514398
http://www.ibtimes.co.uk/certifi-gate-massive-android-vulnerability-affects-hundreds-millions-smartphones-tablets-1514398
http://www.ibtimes.co.uk/certifi-gate-android-bug-exploited-by-hackers-through-app-found-google-play-store-1517019
http://www.ibtimes.co.uk/certifi-gate-android-bug-exploited-by-hackers-through-app-found-google-play-store-1517019

