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1. Operacné systémy Microsoft Windows
Zranitelnost CVE-2015-2546 v Microsoft Windows kernel-mode driver (Win32k.sys) je
spbsobend nespravnym pristupom k objektom v pamati, o mbéze byt zneuZité na zvysenie
oprdvneni procesu az na systémovu Uroven. Bolo zaznamenané pouZitie exploitov na tuto
zranitelnost pri cielenych utokoch.

Zranitelnost CVE-2015-2510 spGsobené chybami pri spracovani OpenType fontov. UmozZnuju
vzdialené spustenie Skodlivého kédu po navstiveni webstranky alebo otvoreni dokumentu
obsahujtceho infikované OpenType fonty. Uto¢nik zneuZitim tejto zranitelnosti méze ziskat
systémové prava a prevziat kontrolu nad zariadenim.

Zranitelnosti CVE-2015-2513, CVE-2015-2519 a CVE-2015-2530 aplikacie Windows Dennik su
spOsobené chybami pri spracovani suborov Windows Dennika. Umoznuju vzdialené
spustenie Skodlivého kédu po otvoreni infikovaného suboru.

Zranitelnost CVE-2015-2509 vo Windows Media Center pri spracovavani suborov Media
Center link umozZnuje spustenie Skodlivého kédu pomocou otvorenia .mcl suboru s odkazom
na tento Skodlivy program. Takto infikovany .mcl sibor méZe byt stiahnuty z webovej
stranky alebo moze byt prilohou e-mailu. Exploit na tuto zranitelnost je verejne dostupny.

Zranitelné systémy:

Windows Vista Service Pack 2

Windows Vista x64 Edition Service Pack 2

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows 8 for 32-bit Systems

Windows 8 for x64-based Systems

Windows 8.1 for 32-bit Systems

Windows 8.1 for x64-based Systems

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows RT

Windows RT 8.1

Windows Server 2008 for 32-bit Systems Service Pack 2

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for x64-based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for Itanium-based Systems Service Pack 2

Windows Server 2008 R2 for x64-based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
Windows Server 2008 R2 for Itanium-based Systems Service Pack 1

Windows Server 2012

Windows Server 2012 (Server Core installation)
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Windows Server 2012 R2
Windows Server 2012 R2 (Server Core installation)

Odporucania:

Spolocnost Microsoft zverejnila pravidelnd mesacnu aktualizaciu prostrednictvom bezného
kandla Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznaceniami
MS15-097, MS15-098 a MS15-100. Odporuc¢ame vsetkym pouZivatelom ¢o najskor
aktualizovat zranitelny softvér, nakolko exploity na niektoré zranitelnosti su verejne zname
a poutzitie exploitov na ostatné zranitelnosti je pravdepodobné.

Spravcom systémov odporicame prezriet si septembrové Microsoft Security Bulletin
dostupné na odkazoch niZsie.

Zdroje:
https://technet.microsoft.com/en-us/library/security/ms15-097.aspx
https://technet.microsoft.com/en-us/library/security/ms15-098.aspx
https://technet.microsoft.com/en-us/library/security/ms15-100.aspx
http://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=139
http://www.csirt.gov.sk/oznamenia-a-varovania-803.htm|?id=141

2. Kancelarske baliky Microsoft Office a Office Web Apps

Zranitelnost CVE-2015-2545 v Microsoft Office pri spracovavani infikovaného grafického
objektu vo formate EPS. Otvorenie dokumentu s infikovanym obrazkom alebo vloZenie
takéhoto obrazka do dokumentu mdze byt zneuZité na vzdialené spustenie Skodlivého kddu.
Bolo zaznamenané poutZitie exploitov na tuto zranitelnost pri cielenych utokoch.

Zranitelné systémy:

Microsoft Office 2007 Service Pack 3

Microsoft Office 2010 Service Pack 2 (32-bit editions)
Microsoft Office 2010 Service Pack 2 (64-bit editions)
Microsoft Office 2013 Service Pack 1 (32-bit editions)
Microsoft Office 2013 Service Pack 1 (64-bit editions)
Microsoft Office 2013 RT Service Pack 1

Microsoft Office 2016 (32-bit editions)

Microsoft Office 2016 (64-bit editions)

Microsoft Excel for Mac 2011

Microsoft Excel for Mac 2016

Microsoft Excel Viewer

Microsoft Office Compatibility Pack Service Pack 3

Microsoft SharePoint Foundation 2013 Service Pack 1
Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesaénu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim



https://technet.microsoft.com/en-us/library/security/ms15-097.aspx
https://technet.microsoft.com/en-us/library/security/ms15-098.aspx
https://technet.microsoft.com/en-us/library/security/ms15-100.aspx
http://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=139
http://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=141
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MS15-099. Odporucame vsetkym pouzivateflom ¢o najskor aktualizovat zranitelny softvér,
nakolko bol zaznamenany vyskyt exploitov na zranitelnost CVE-2015-2545.

Spravcom systémov odporucame prezriet si septembrovy Microsoft Security Bulletin
dostupny na odkaze nizsie.

Zdroje:
https://technet.microsoft.com/en-us/library/security/ms15-099.aspx
http://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=139

3. Internetové prehliadace

Microsoft Internet Explorer

Spolo¢nost Microsoft vydala jednu sadu zaplat na 17 zranitelnosti, z ktorych 13 je
oznacenych ako kritickych, su spdsobené chybami pri praci s paméatou a umoziuju vzdialené
spustenie Skodlivého kédu po navstiveni infikovanej stranky.

Zranitelné systémy:
Microsoft Internet Explorer 7
Microsoft Internet Explorer 8
Microsoft Internet Explorer 9
Microsoft Internet Explorer 10
Microsoft Internet Explorer 11

Odporucania:

Spolocnost Microsoft zverejnila pravidelnd mesacnd aktualizaciu prostrednictvom beZzného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznaéenim
MS15-094. Odporucame vsetkym pouzivateflom ¢o najskor aktualizovat zranitelny softvér,
nakolko vyskyt exploitov na niektoré zranitelnosti je vysoko pravdepodobny. Spravcom
systémov odporucame prezriet si septembrové Microsoft Security Bulletin dostupné na
odkaze niZsie.

Zdroj:
https://technet.microsoft.com/en-us/library/security/ms15-094.aspx

Microsoft Edge

Spolo¢nost Microsoft vydala jednu sadu zaplat na 4 zranitelnosti, z ktorych su vsetky
oznacené ako kritické, si spOsobené chybami pri praci s pamatou a umoznuju vzdialené
spustenie Skodlivého kédu po navstiveni infikovanej stranky.

Zranitelné systémy:
Microsoft Edge

Odporucania:
Spolo¢nost Microsoft zverejnila pravidelni mesacéna aktualizaciu prostrednictvom beZného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznaéenim



https://technet.microsoft.com/en-us/library/security/ms15-099.aspx
http://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=139
https://technet.microsoft.com/en-us/library/security/ms15-094.aspx
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MS15-095. Odporucame vsetkym pouzivatelom ¢o najskor aktualizovat zranitelny softvér,
nakolko vyskyt exploitov na niektoré zranitelnosti je vysoko pravdepodobny. Spravcom
systémov odporucame prezriet si septembrové Microsoft Security Bulletin dostupné na
odkaze niZsie.

Zdroj:
https://technet.microsoft.com/en-us/library/security/ms15-095.aspx

Mozilla Firefox
Spolo¢nost Mozilla vydala v mesiaci september jednu aktualizaciu prehliadaca Firefox
opravujuce 6 kritickych zranitelnosti.

Zranitelnosti CVE-2015-7178 a CVE-2015-7179 v grafickej kniznici ANGLE su sp6sobené
preteCenim pamate (buffer overflow) a zdpisom mimo pridelenej pamate. Obe zranitelnosti
umoznuju vzdialené spustenie Skodlivého kodu pri spracovani OpenGL, resp. WebGL obsahu.

Zranitelnost CVE-2015-4509 v rozhrani pre HTML Video element spdsobena opatovnym
pouzitim uvolnenej pamate umoznuje vzdialené spustenie Skodlivého kédu prostrednictvom
JavaScript kéddu manipulujiuceho s elementom.

Zranitelnost CVE-2015-4510 sp6sobend opatovnym pouzitim uvolnenej pamate pocas behu
viacerych vlakien pristupujucich k IndexedDB umoznuje vzdialené spustenie Skodlivého kédu
pri interakcii vliakien a IndexedDB.

Zranitelnosti CVE-2015-4500, CVE-2015-4501 sposobené blizSie neSpecifikovanymi chybami
pri praci s pamatou mozu viest k vzdialenému spusteniu Skodlivého kddu.

Zranitelné systémy:
Mozilla Firefox 40.0.3 a predchadzajuce
Mozilla Firefox ESR 38.2.1 a predchadzajuce

Odporucania:

Odporucame aktualizovat jednotlivé programy na najnovsie verzie (Mozilla Firefox 41
a Mozilla Firefox ESR 38.3)

Aktualizacia prehliadada by sa mala nainstalovat automaticky, pokial sa tak nestalo,
aktualizujte manualne kliknutim na Firefox menu, ponuku Pomocnika a O prehliadadi Firefox.
Zobrazi sa okno s informaciou o pouzivanej verzii prehliadada, sucasne sa skontroluju a
nasledne stiahnu aktualizacie.

Zdroje:
https://www.mozilla.org/sk/security/advisories/

Google Chrome
Spoloc¢nost Google Styri aktualizacie prehliadada Chrome, ktoré obsahuju opravy
bezpeénostnych zranitelhosti aj novu verziu Adobe Flash Player.



https://technet.microsoft.com/en-us/library/security/ms15-095.aspx
https://www.mozilla.org/sk/security/advisories/
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Okrem zranitelnosti, ktoré sme uvdadzali v minulom mesacniku, su najvainejSie opravené
zranitelnosti CVE-2015-1303 a CVE-2015-1304 umoziiuju sposobit obist zabezpedenie Same-
origin-policy (Cross-origin bypass).

Zranitelné systémy
Google Chrome do verzie 45.0.2454.101

Odporucania:
Odporucame aktualizovat prehliada¢ na verziu 45.0.2454.101. Aktualizacie su dostupné
prostrednictvom Standardnych kanalov.

Zdroje:

http://googlechromereleases.blogspot.in/2015/09/stable-channel-update 24.html
http://googlechromereleases.blogspot.in/2015/09/stable-channel-refresh.html
http://googlechromereleases.blogspot.in/2015/09/stable-channel-update 15.html
http://googlechromereleases.blogspot.in/2015/09/stable-channel-update.html
http://www.csirt.gov.sk/doc/2015 08 mesacnik.pdf

4. Adobe Flash Player

Spolo¢nost Adobe vydala aktualizaciu opravujucu 23 zranitelnosti, vSetky si oznacené ako
kritické.

Zranitelnosti su spb6sobené opatovnym pouzitim uvolnenej pamate, pretecenim pamate
a zasobnika (buffer overflow, stack overflow), preteenim pouzitim nespravnych typov
premennych adalsimi chybami pri praci spaméatou. Tieto zranitelnosti umozniuju
vzdialenému utocnikovi spustit skodlivy kod pomocou infikovaného Flash obsahu.

Zranitelné systémy
Adobe Flash Player verzie 18.0.0.232 a nizsej
Adobe Flash Player verzie 11.2.202.508 a nizsej

Odporucania:

Pouzivatelom Windows odporucame aktualizovat Adobe Flash Player na verziu 19.0.0.185,
pouzivatelom Adobe Plash Player s predienou podporou odpori¢ame aktualizovat na verziu
18.0.0.241. Pouzivatelom Linux odporuc¢ame aktualizovat na verziu 11.2.202.508.
Aktualizdcie su dostupné prostrednictvom stranky Adobe Flash Player Download Center,
pripadne prostrednictvom kontroly dostupnych aktualizacii v produkte Adobe Flash Player.

Zdroje:
https://helpx.adobe.com/security/products/flash-player/apsb15-23.html



http://googlechromereleases.blogspot.in/2015/09/stable-channel-update_24.html
http://googlechromereleases.blogspot.in/2015/09/stable-channel-refresh.html
http://googlechromereleases.blogspot.in/2015/09/stable-channel-update_15.html
http://googlechromereleases.blogspot.in/2015/09/stable-channel-update.html
http://www.csirt.gov.sk/doc/2015_08_mesacnik.pdf
https://helpx.adobe.com/security/products/flash-player/apsb15-23.html

“=— CSIRT.SK

CSIRT.GOV.SK

Mesacny prehl'ad kritickych zranitel'nosti

5. Frameworky

Microsoft .NET Framework

Zranitelnost CVE-2015-2504 spOsobena chybou pri kopirovani objektov v paméati umozniuje
zvysenie opravneni procesu. Zranitelnost méze byt zneuZitd navstivenim webstranky, ktora
obsahuje XAML aplikaciu beZiacu v prehliada¢i alebo spustenim .NET aplikacie. Utoénik
zneuZitim tejto zranitelnosti moZe ziskat systémové prava a prevziat kontrolu nad
zariadenim.

Zranitelné systémy

Microsoft .NET Framework 2.0 Service Pack 2
Microsoft .NET Framework 3.5/3.5.1
Microsoft .NET Framework 4

Microsoft .NET Framework 4.5/4.5.1/4.5.2
Microsoft .NET Framework 4.6

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesacéna aktualizaciu prostrednictvom beZzného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS15-101. Odporucame vsetkym pouzivateflom ¢o najskor aktualizovat zranitelny softvér,
nakolko vyskyt exploitov na niektoré zranitelnosti je vysoko pravdepodobny. Spravcom
systémov odporucame prezriet si septembrovy Microsoft Security Bulletin dostupny na
odkaze nizsie.

Zdroje:
https://technet.microsoft.com/en-us/library/security/ms15-101.aspx

Oracle Java
Spoloc¢nost Oracle v mesiaci jun nevydala Ziadne aktualizicie platformy Java. Najblizsia velka
sada aktualizacii je naplanovand na 20. oktéber 2015.

Zdroje:
http://www.oracle.com/technetwork/topics/security/alerts-086861.html

6. Iné zavazné zranitelnosti
Android Stagefright

Na Internete bol zverejneny exploit zneuZivajuci zranitelnost Stagefright v mobilnom
operaénom systéme Android. Utoénici méiu zneuZit uvedeny exploit na vytvorenie
infikovaného suboru vo formate MP4, ktory po odoslani na zranitelné zariadenie otvori
utoénikom do systému obete zadné dvierka, prostrednictvom ktorych moézu prevziat
kontrolu nad napadnutym zariadenim. Exploit je verejne dostupny pre testovacie
a vzdeldvacie ucely, ale jeho zneuZitie nevyzaduje velkd mieru technickych znalosti.
Zranitelnostiam Stagefright sme sa venovali v julovom mesacniku.



https://technet.microsoft.com/en-us/library/security/ms15-101.aspx
http://www.oracle.com/technetwork/topics/security/alerts-086861.html
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Zranitelné systémy:
Android 2.2 a novsi

Odporucania:

PouzZivatelom odporiéame aplikovat najnovsie dostupné aktualizacie pre ich zariadenia.
Dalej odporti¢ame pouzivatelom zranitelnych zariadeni zablokovat automatické stahovanie
multimedialnych sprav (napr. MMS, Hangouts), resp. ich priloh, pripadne zablokovat
prijimanie MMS od nezndmych Cisel, ak to dana aplikacia umozZnuje. V pripade ak takato
moznost neexistuje, odporu¢ame aplikaciu odinstalovat. Odporiu¢ame zvazit aj moznost
Uplného zablokovania pristupu na Internet a prijimania MMS sprav v nastaveniach
mobilného zariadenia.

Dal$ou moznostou je nainitalovat si alternativnu aplikdciu pre multimedialne spravy. Aviak
treba brat ohlad na doveryhodnost inStalovanej aplikacie a zdroja, z ktorého pochadza.
Utoénici modze vyuZit vzniknutd situdciu vydavanim podvodnych a infikovanych aplikdcii pre
multimedialne spravy.

Zdroje:
http://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=140
http://www.csirt.gov.sk/doc/2015 07 mesacnik.pdf

Android Stagefright 2.0

Boli zverejnené Ciasto¢né informacie o dalSich dvoch zranitelhostiach CVE-2015-6602 a CVE-
2015-3876 kniznice libutils a multimediadlnej kniZnice libstagefright, ktoré vzdialenému
utoénikovi umoziuju prevziat kontrolu nad zariadenim po otvoreni webstranky obsahujucej
infikovany multimedialny obsah.

Zranitelné systémy:
Android 1.0 a novsi

Odporucania:

Pouzivatelom odporicame navstevovat’ iba doveryhodné stranky a neklikat’ na odkazy v e-
mailoch pochadzajucich z nedoveryhodnych zdrojov. Taktiez odporu¢ame zvaiit moznost
uplného zablokovania pristupu na Internet.

Zdroje:
https://blog.zimperium.com/zimperium-zlabs-is-raising-the-volume-new-vulnerability-
processing-mp3mp4-media/

TrueCrypt

Zranitelnosti CVE-2015-7358 a CVE-2015-7359 v ovladadi Sifrovacieho programu TrueCrypt
spOsobené nespravnou kontrolou symbolickych odkazov umozniuji manipulovanie s diskami
inych uZivatelov a zvySenie oprdvneni.



http://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=140
http://www.csirt.gov.sk/doc/2015_07_mesacnik.pdf
https://blog.zimperium.com/zimperium-zlabs-is-raising-the-volume-new-vulnerability-processing-mp3mp4-media/
https://blog.zimperium.com/zimperium-zlabs-is-raising-the-volume-new-vulnerability-processing-mp3mp4-media/
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Zranitelné systémy:
TrueCrypt

Odporucania:

Nakolko vyvoj programu TrueCrypt bol zastaveny, tieto zranitelnosti nebudd opravené.
RieSenim pre pouzZivatelov programu TrueCrypt mbze byt prejdenie na alternativny softvér,
ktory tieto zranitelnosti uz ma opravené, napr. VeraCrypt.

Zdroje:
http://www.itworld.com/article/2987438/data-protection/newly-found-truecrypt-flaw-
allows-full-system-compromise.html
https://veracrypt.codeplex.com/wikipage?title=Release%20Notes

SYNful Knock - Kompromitované smerovace Cisco

Spolocnost FireEye publikovala informacie o kompromitacii smerovacov (routerov)
spolo¢nosti Cisco.

Na zaklade doterajsich zisteni Utocnici pravdepodobne ziskali pristup do zariadeni pomocou
uhadnutych alebo ukradnutych administratorskych hesiel a nasledne modifikovali operaény
systém |0S pouzivany v smerovacoch a prepinacoch firmy Cisco.

Modifikacia IOS pozostava z prepisania niektoré ¢asti povodného I0S prepisané malvérom a
umozZfiuje Utoénikovi naditat rézne moduly pre rozdirenie funkcionality. Utoénik mdze
spravovat nacitané moduly na dialku z prostredia Internetu po odoslani Specialnej sekvencie
TCP packetov sluziacich pre aktivovanie vzdialenej spravy tohto malvéru (odtial nazov SYNful
Knock).

Napadnuté zariadenie taktieZz obsahuje zadné dvierka pre utocCnika. Zadné dvierka su
pristupné prostrednictvom Telnetu alebo konzoly po zadani backdoor hesla cez protokol
HTTP. Uto¢nik ma pri pouziti zadnych dvierok neobmedzené systémové opravnenia a moze
napr. odchytit, presmerovat alebo modifikovat komunikaciu.

Odporucania:

Odporucame preverit kompromitaciu Cisco smerovacov niektorou z metdd uvedenych
v odkazoch nizsie. Po potvrdeni kompromitacie odporucame preinstalovat zariadenie
pomocou Cistého obrazu 10S priamo od spolo¢nosti Cisco a nasledne overit kontrolné sucty
nainstalovaného a stiahnutého obrazu.

Dalej odporti¢ame zabezpecéit smerovac na zaklade odporucani spoloénosti Cisco dostupnych
na adrese http://www.cisco.com/c/en/us/support/docs/ip/access-lists/13608-21.html.

V pripade zistenej kompromitacie smerovaca taktiez odporucame skontrolovat ostatné
zariadenia v sieti na pritomnost Skodlivého kddu a po vycisteni a zabezpedeni smerovaca
dokladne sledovat komunikaciu v sieti a vyhladavat anomalie, ktoré mozu viest k odhaleniu
pokusom o novu kompromitdciu smerovaca.

Referencie:
https://www.fireeye.com/blog/threat-research/2015/09/synful_knock_- acis.html
https://www.fireeye.com/blog/threat-research/2015/09/synful knock - acisO.html



http://www.itworld.com/article/2987438/data-protection/newly-found-truecrypt-flaw-allows-full-system-compromise.html
http://www.itworld.com/article/2987438/data-protection/newly-found-truecrypt-flaw-allows-full-system-compromise.html
https://veracrypt.codeplex.com/wikipage?title=Release%20Notes
http://www.cisco.com/c/en/us/support/docs/ip/access-lists/13608-21.html
https://www.fireeye.com/blog/threat-research/2015/09/synful_knock_-_acis.html
https://www.fireeye.com/blog/threat-research/2015/09/synful_knock_-_acis0.html

