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Mesacny prehlad kritickych zranitel'nosti

Mesacny prehlad kritickych zranitelnosti
Oktober 2015

1. Operacné systémy Microsoft Windows
Zranitelnosti CVE-2015-2482 a CVE-2015-6055 skriptovacich enginov VBScript a JScript
spbsobené chybami pri praci s objektmi v pamati. Umoznuju vzdialené spustenie Skodlivého
kdédu po navstiveni infikovanej webovej stranky.

Zranitelnost CVE-2015-2515 komponenty Toolbar vo Windows Shell spdsobena chybami pri
praci s objektmi v pamati. UmozZnuju vzdialené spustenie Skodlivého kédu po otvoreni
infikovaného Toolbar objektu.

Zranitelnost CVE-2015-2548 v komponente Microsoft Tablet Input Band spésobena chybami
pri praci s objektmi v pamati. UmoZniuju vzdialené spustenie Skodlivého kédu po navstiveni
infikovanej webovej stranky.

Zranitelné systémy:

Windows Vista Service Pack 2

Windows Vista x64 Edition Service Pack 2

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows 8 for 32-bit Systems

Windows 8 for x64-based Systems

Windows 8.1 for 32-bit Systems

Windows 8.1 for x64-based Systems

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows RT

Windows RT 8.1

Windows Server 2008 for 32-bit Systems Service Pack 2

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for x64-based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for Itanium-based Systems Service Pack 2

Windows Server 2008 R2 for x64-based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
Windows Server 2008 R2 for Itanium-based Systems Service Pack 1

Windows Server 2012

Windows Server 2012 (Server Core installation)

Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)

Odporicania:
Spolocnost Microsoft zverejnila pravidelni mesacnu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznaceniami
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MS15-108 a MS15-109. Odporucame vSetkym pouzivatelom ¢&o najskér aktualizovat
zranitelny softvér, nakolko pouzitie exploitov na uvedené zranitelnosti je pravdepodobné.
Spravcom systémov odporucame prezriet si oktdbrové Microsoft Security Bulletin dostupné
na odkazoch nizsie.

Zdroje:
https://technet.microsoft.com/en-us/library/security/ms15-108.aspx
https://technet.microsoft.com/en-us/library/security/ms15-109.aspx

2. Kancelarske baliky Microsoft Office a Office Web Apps

Spolocnost Microsoft v mesiaci oktéber nevydala opravy Ziadnych kritickych zranitelnosti
kancelarskych balikov Microsoft Office a Office Web Apps. Boli vSak zverejnené dolezité
aktualizacie opravujuce zranitelnosti spésobené chybami pri praci s pamatou umoznujlce
vzdialené spustenie Skodlivého kédu po otvoreni infikovaného suboru, resp. odoslani
infikovaného suboru do Microsoft SharePoint.

Zranitelné systémy:

Microsoft Excel 2007 Service Pack 3

Microsoft Visio 2007 Service Pack 3

Microsoft Excel 2010 Service Pack 2 (32-bit editions)
Microsoft Excel 2010 Service Pack 2 (64-bit editions)
Microsoft Excel 2013 Service Pack 1 (32-bit editions)
Microsoft Excel 2013 Service Pack 1 (64-bit editions)
Microsoft Excel 2013 RT Service Pack 1

Microsoft Excel 2016 (32-bit editions)

Microsoft Excel 2016 (64-bit editions)

Microsoft Excel for Mac 2011

Microsoft Excel for Mac 2016

Microsoft Excel Viewer

Microsoft Office Compatibility Pack Service Pack 3

Microsoft SharePoint 2007 Service Pack 3 (32-bit editions)
Microsoft SharePoint 2007 Service Pack 3 (64-bit editions)
Microsoft SharePoint 2010 Service Pack 2
Microsoft SharePoint 2013 Service Pack 1

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesaénu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS15-110. Odporucame vsetkym pouzivatelom co aktualizovat zranitelny softvér.

Spravcom systémov odporucame prezriet si oktébrovy Microsoft Security Bulletin dostupny
na odkaze nizsie.

Zdroje:
https://technet.microsoft.com/en-us/library/security/ms15-110.aspx



https://technet.microsoft.com/en-us/library/security/ms15-108.aspx
https://technet.microsoft.com/en-us/library/security/ms15-109.aspx
https://technet.microsoft.com/en-us/library/security/ms15-110.aspx
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3. Internetové prehliadace

Microsoft Internet Explorer

Spolo¢nost Microsoft vydala jednu sadu zaplat na 15 zranitelnosti, z ktorych 9 je oznacenych
ako kritickych, su spdsobené chybami pri praci s pamatou v prehliadaci a skriptovacich
enginoch VBScript a JSript a umoZnuju vzdialené spustenie Skodlivého kédu po navstiveni
infikovanej stranky.

Zranitelné systémy:
Microsoft Internet Explorer 7
Microsoft Internet Explorer 8
Microsoft Internet Explorer 9
Microsoft Internet Explorer 10
Microsoft Internet Explorer 11

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesacénd aktualizaciu prostrednictvom beZzného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznaéenim
MS15-106. Odporucame vsetkym pouzivateflom ¢o najskor aktualizovat zranitelny softvér,
nakolko niektoré zranitelnosti boli publikované verejne a vyskyt exploitov je vysoko
pravdepodobny. Spravcom systémov odporucame prezriet si oktébrové Microsoft Security
Bulletin dostupné na odkaze nizsie.

Zdroj:
https://technet.microsoft.com/en-us/library/security/ms15-106.aspx

Microsoft Edge

Spolocnost Microsoft vydala jednu sadu zaplat na 2 zranitelnosti, z ktorych Ziadna nie je
oznacené ako kriticka, su sposobené chybami pri praci s pamatou a umoznuju odhalenie
Casti pamate alebo vykonanie XSS po navstiveni infikovanej stranky.

Zranitelné systémy:
Microsoft Edge

Odporucania:

Spolocnost Microsoft zverejnila pravidelni mesacnd aktualizaciu prostrednictvom beZzného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS15-107. Odporucame vsetkym pouzivatelom ¢o aktualizovat zranitelny. Spravcom
systémov odporucame prezriet si oktébrové Microsoft Security Bulletin dostupné na odkaze
nizsie.

Zdroj:
https://technet.microsoft.com/en-us/library/security/ms15-107.aspx



https://technet.microsoft.com/en-us/library/security/ms15-106.aspx
https://technet.microsoft.com/en-us/library/security/ms15-107.aspx
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Mozilla Firefox

Spolo¢nost Mozilla vydala v mesiaci oktéber jednu aktualizaciu prehliada¢a Firefox,
opravujuce 1 zranitelnost, ktord nie je oznacend ako kritickd a umoZnuje obidenie
obmedzenia Cross-origin a nacitanie obsahu z iného zdroja.

Zranitelné systémy:
Mozilla Firefox 41.0.1 a predchadzajuce

Odporucania:

Odporucame aktualizovat jednotlivé programy na najnovsie verzie (Mozilla Firefox 41.0.2)
Aktualizacia prehliadaca by sa mala nainstalovat automaticky, pokial sa tak nestalo,
aktualizujte manualne kliknutim na Firefox menu, ponuku Pomocnika a O prehliadadi Firefox.
Zobrazi sa okno s informdciou o pouZivanej verzii prehliadada, sucasne sa skontroluju a
nasledne stiahnu aktualizacie.

Zdroje:
https://www.mozilla.org/sk/security/advisories/

Google Chrome
Spolocnost Google zverejnila dve aktualizacie prehliadaca Chrome, ktoré obsahuji opravy
bezpecnostnych zranitelnosti aj novu verziu Adobe Flash Player.

Najvaznejsie opravené zranitelnosti CVE-2015-6755, CVE-2015-6756, CVE-2015-6757 a CVE-
2015-6758 umoznuju spdsobit pad aplikicie alebo obist zabezpedenie Same-origin-policy
(Cross-origin bypass) pri navstiveni infikovanej webstranky alebo otvoreni PDF suboru.

Zranitelné systémy
Google Chrome do verzie 46.0.2490.71

Odporucania:
Odporucame aktualizovat prehliada¢ na verziu 46.0.2490.71. Aktualizacie su dostupné
prostrednictvom Standardnych kanalov.

Zdroje:
http://googlechromereleases.blogspot.in/2015/10/stable-channel-update.html
http://googlechromereleases.blogspot.in/2015/10/stable-channel-update 22.html

4. Adobe Flash Player

Spolo¢nost Adobe dve aktualizacie opravujuce dokopy 24 zranitelnosti, vsetky si oznacené
ako kritické.

Zranitelnosti su sp6sobené opatovnym pouzitim uvolnenej pamate, preteCenim pamate
(buffer overflow), pouzitim nespravnych typov premennych a dalSimi chybami pri praci



https://www.mozilla.org/sk/security/advisories/
http://googlechromereleases.blogspot.in/2015/10/stable-channel-update.html
http://googlechromereleases.blogspot.in/2015/10/stable-channel-update_22.html

“=— CSIRT.SK

CSIRT.GOV.SK

Mesacny prehlad kritickych zranitel'nosti

s pamatou. Tieto zranitelnosti umozniuju vzdialenému utocnikovi spustit Skodlivy kod
pomocou infikovaného Flash obsahu. Bolo zaznamenané poutZitie exploitu na zranitelnost
CVE-2015-7645 v v Utokoch zameranych na vladne organizacie.

Zranitelné systémy

Adobe Flash Player verzie 19.0.0.207 a niz3ej
Adobe Flash Player verzie 18.0.0.252 a niz3ej
Adobe Flash Player verzie 11.2.202.535 a nizsej

Odporucania:

Pouzivatelom Windows odporucame aktualizovat Adobe Flash Player na verziu 19.0.0.226,
pouzivatefom Adobe Plash Player s predizenou podporou odport¢ame aktualizovat na verziu
18.0.0.255. PouZivatelom Linux odporucame aktualizovat na verziu 11.2.202.540.
Aktualizaciu odporu¢ame vykonat ¢o najskor, nakolko exploity na niektoré zranitelnosti st uz
pouzivané.

Aktualizdcie su dostupné prostrednictvom stranky Adobe Flash Player Download Center,
pripadne prostrednictvom kontroly dostupnych aktualizacii v produkte Adobe Flash Player.

Zdroje:
https://helpx.adobe.com/security/products/flash-player/apsb15-23.html

5. Frameworky

Microsoft .NET Framework
Spoloc¢nost Microsoft v mesiaci oktdber nevydala Ziadne aktualizacie platformy .NET.

Zdroje:
https://technet.microsoft.com/en-us/library/security/ms15-oct.aspx

Oracle Java
Spolocnost Oracle v mesiaci oktéber vydala bezpecnostnu aktualizaciu platformy Java

obsahujucu 25 zranitelnosti, z ktorych je 9 kritickych.

Zranitelnosti CVE-2015-4835, CVE-2015-4881, CVE-2015-4843, CVE-2015-4883, CVE-2015-
4860, CVE-2015-4805, CVE-2015-4844, CVE-2015-4901 a CVE-2015-4868 umoznuju
vzdialenému, pripadne lokdlnemu uZivatelovi bez autentifikdcie spustenie skodlivého kédu,
pripadne kompromitaciu zariadenia.

Zranitelné systémy:
Java SE 6u101

Java SE 7u85

Java SE 8u60



https://helpx.adobe.com/security/products/flash-player/apsb15-23.html
https://technet.microsoft.com/en-us/library/security/ms15-oct.aspx
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Odporucania:

Spolo¢nost Oracle zverejnila aktualizaciu prostrednictvom bezného kanala Java Auto Update.
Aktualizacie su dostupné aj na stranke java.com. PouZivatefom odporicame nainstalovat
najnovsiu verziu Java SE 8 Update 65.

Zdroje:
http://www.oracle.com/technetwork/topics/security/cpuoct2015-2367953.html



http://www.oracle.com/technetwork/topics/security/cpuoct2015-2367953.html

