“=— CSIRT.SK

CSIRT.GOV.SK

Mesacny prehl'ad kritickych zranitel'nosti
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1. Operacné systémy Microsoft Windows
Zranitelnost CVE-2015-6136 skriptovacieho enginu VBScript je spdsobena chybami pri praci
s objektmi v pamati. UmoZiuje vzdialené spustenie Skodlivého kédu po navstiveni
infikovanej webovej stranky.

Zranitelnost CVE-2015-6125 serverov Windows DNS je sp6sobend znovupouZitim uvosnenej
pamati pri spracovani DNS poZiadaviek. Utoénikovi umoZfiuje po odoslani $kodlivej DNS
poziadavky serveru vykonat vzdialené spustenie Skodlivého koédu so systémovymi
oprdvneniami.

Zranitelnosti CVE-2015-6106, CVE-2015-6107 a CVE-2015-6108 su spbsobené chybami pri
spracovani vloZzenych fontov v dokumentoch. UmoZiuju vzdialené spustenie Skodlivého
kédu po navstiveni webstranky alebo otvoreni dokumentu obsahujiceho infikované vlozené
fonty. Utoénik zneuZitim tejto zranitelnosti moze ziskat systémové prava a prevziat kontrolu
nad zariadenim.

Zranitefnost CVE-2015-6130 vo Windows Uniscribe (APl pre renderovanie komplexného
Unicode textu) je sp6sobena chybami pri praci s celymi Cislami typu Integer Underflow pri
spracovani infikovanych fontov. UmozZnuju vzdialené spustenie Skodlivého kodu po
navstiveni webstranky alebo otvoreni dokumentu obsahujiceho infikované vloZzené fonty.
Utoénik zneuZitim tejto zranitelnosti moZe ziskat systémové prava a prevziat kontrolu nad
zariadenim.

Zranitelnosti CVE-2015-6171, CVE-2015-6173, CVE-2015-6174 a CVE-2015-6175 vo Windows
Kernel-Mode Drivers su spOsobené chybami pri praci s objektmi v pamati. Prihlasenému
utoénikovi umoznuju po spusteni Skodlivého kédu ziskat opravnenia na Urovni systému
a prevziat kontrol nad zariadenim. Zranitelnost CVE-2015-6175 je aktivne zneuZivana
utocnikmi.

Zranitelné systémy:

Windows Vista Service Pack 2

Windows Vista x64 Edition Service Pack 2
Windows 7 for 32-bit Systems Service Pack 1
Windows 7 for x64-based Systems Service Pack 1
Windows 8 for 32-bit Systems

Windows 8 for x64-based Systems

Windows 8.1 for 32-bit Systems

Windows 8.1 for x64-based Systems

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1511 for 32-bit Systems
Windows 10 Version 1511 for x64-based Systems
Windows RT
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Windows RT 8.1

Windows Server 2008 for 32-bit Systems Service Pack 2

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for x64-based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for Itanium-based Systems Service Pack 2

Windows Server 2008 R2 for x64-based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
Windows Server 2008 R2 for Itanium-based Systems Service Pack 1

Windows Server 2012

Windows Server 2012 (Server Core installation)

Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)

Odporicania:

Spolocnost Microsoft zverejnila pravidelni mesacnu aktualizaciu prostrednictvom bezného
kandla Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznaceniami
MS15-126, MS15-127, MS15-128, MS15-130 a MS15-135. Odporuc¢ame  vSetkym
pouzivatelom ¢o najskor aktualizovat zranitelny softvér, nakolko bolo zaznamenané pouzitie
exploitov na niektoré zranitelnosti a pouzitie exploitov na ostatné uvedené zranitelnosti je
pravdepodobné.

Spravcom systémov odporucame prezriet si decembrové Microsoft Security Bulletin
dostupné na odkazoch nizsie.

Zdroje:

https://technet.microsoft.com/en-us/library/security/ms15-126.aspx
https://technet.microsoft.com/en-us/library/security/ms15-127.aspx
https://technet.microsoft.com/en-us/library/security/ms15-128.aspx
https://technet.microsoft.com/en-us/library/security/ms15-130.aspx
https://technet.microsoft.com/en-us/library/security/ms15-135.aspx

2. Kancelarske baliky Microsoft Office a Office Web Apps

Zranitelnost CVE-2015-6172 v Microsoft Outlook pri spracovavani emailov. Zobrazenie
infikovaného emailu moze byt zneuZité na vzdialené spustenie Skodlivého kodu.

Zranitelnosti CVE-2015-6040, CVE-2015-6118, CVE-2015-6122, CVE-2015-6124 a CVE-2015-
6177 su sposobené chybami pri praci s paméatou a umoziuju Utoénikovi vzdialené spustenie
Skodlivého kdédu po otvoreni infikovanych suborov Microsoft Office. Bolo zaznamenané
pouzitie exploitov na zranitelnost CVE-2015-6124.

Zranitelné systémy:

Microsoft Office 2007 Service Pack 3

Microsoft Office 2010 Service Pack 2 (32-bit editions)
Microsoft Office 2010 Service Pack 2 (64-bit editions)
Microsoft Office 2013 Service Pack 1 (32-bit editions)
Microsoft Office 2013 Service Pack 1 (64-bit editions)



https://technet.microsoft.com/en-us/library/security/ms15-126.aspx
https://technet.microsoft.com/en-us/library/security/ms15-127.aspx
https://technet.microsoft.com/en-us/library/security/ms15-128.aspx
https://technet.microsoft.com/en-us/library/security/ms15-130.aspx
https://technet.microsoft.com/en-us/library/security/ms15-135.aspx
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Microsoft Office 2013 RT Service Pack 1
Microsoft Office 2016 (32-bit editions)
Microsoft Office 2016 (64-bit editions)

Microsoft Office for Mac 2011

Microsoft Office for Mac 2016

Microsoft Excel Viewer

Microsoft Word Viewer

Microsoft Office Compatibility Pack Service Pack 3

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesacnu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS15-131. Odporucame vietkym pouZivateflom o aktualizovat zranitelny softvér, nakolko
bolo zaznamenané pouZitie exploitov na zranitelnost CVE-2015-6124 a pouZitie exploitov na
ostatné uvedené zranitelnosti je pravdepodobné.

Spravcom systémov odporuéame prezriet si decembrovy Microsoft Security Bulletin
dostupny na odkaze nizsie.

Zdroje:
https://technet.microsoft.com/en-us/library/security/ms15-131.aspx

3. Internetové prehliadace

Microsoft Internet Explorer

Spolo¢nost Microsoft vydala jednu sadu zaplat na 30 zranitelnosti, z ktorych je 23
oznacenych ako kritickych, su spdsobené chybami pri praci s pamatou v prehliadadi
a skriptovacich enginoch VBScript a umoziuju vzdialené spustenie Skodlivého kdédu po
navstiveni infikovanej stranky.

Zranitelné systémy:
Microsoft Internet Explorer 7
Microsoft Internet Explorer 8
Microsoft Internet Explorer 9
Microsoft Internet Explorer 10
Microsoft Internet Explorer 11

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesaénl aktualizaciu prostrednictvom beZzného
kanala Windows Update. Zaplaty na uvedené zranitelhosti su distribuované pod oznacenim
MS15-112. Odporucame vsetkym pouzivatelom ¢o najskor aktualizovat zranitelny softvér,
nakolko vyskyt exploitov na niektoré zranitelnosti je vysoko pravdepodobny. Spravcom
systémov odporucame prezriet si decembrové Microsoft Security Bulletin dostupné na
odkaze niZSie.

Zdroj:
https://technet.microsoft.com/en-us/library/security/ms15-124.aspx



https://technet.microsoft.com/en-us/library/security/ms15-131.aspx
https://technet.microsoft.com/en-us/library/security/ms15-124.aspx
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Microsoft Edge

Spolo¢nost Microsoft vydala jednu sadu zaplat na 15 zranitelnosti, z ktorych je 10
oznacenych ako kritickych, si sposobené chybami pri praci s pamatou a umoziuju vzdialené
spustenie Skodlivého kédu po navstiveni infikovanej stranky.

Zranitelné systémy:
Microsoft Edge

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesacénl aktualizaciu prostrednictvom beZného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS15-113. Odporucame vsetkym pouzivatefom ¢o najskor aktualizovat zranitelny softvér,
nakolko vyskyt exploitov na niektoré zranitelnosti je vysoko pravdepodobny. Spravcom
systémov odporucame prezriet si decembrové Microsoft Security Bulletin dostupné na
odkaze nizSie.

Zdroj:
https://technet.microsoft.com/en-us/library/security/ms15-125.aspx

Modzilla Firefox
Spolo¢nost Mozilla vydala v mesiaci september jednu aktualizaciu prehliadaca Firefox
opravujuce 5 kritickych zranitelnosti.

Zranitelnost CVE-2015-7210 vo WebRTC spdsobena nespravnym ¢asovanim pocas zatvarania
datovych kanalov umoznuje vzdialené spustenie Skodlivého kédu.

Zranitelnost CVE-2015-7214 umoziiuje obist zabezpedenie Same-origin-policy pomocou
view-source: a data: URI.

Zranitelnost CVE-2015-7223 vo WebExtension APl mbze byt zneuZitd na spustenie kddu
s opravnenim rozsirenia prehliadada pouzivajuceho volania tychto API funkcii.

Zranitelnosti CVE-2015-7201 a CVE-2015-7202 spOsobené blizsSie neSpecifikovanymi
chybami pri praci s paméatou mézu viest k vzdialenému spusteniu skodlivého kédu.

Zranitelné systémy:
Mozilla Firefox 42.0 a predchadzajuce
Mozilla Firefox ESR 38.4 a predchadzajlce

Odporucania:

Odporucame aktualizovat jednotlivé programy na najnovsie verzie (Mozilla Firefox 43.0.2
a Mozilla Firefox ESR 38.5)

Aktualizacia prehliadada by sa mala nainstalovat automaticky, pokial sa tak nestalo,
aktualizujte manualne kliknutim na Firefox menu, ponuku Pomocnika a O prehliadaci Firefox.
Zobrazi sa okno s informaciou o pouzivanej verzii prehliadada, sucasne sa skontroluju a
nasledne stiahnu aktualizacie.



https://technet.microsoft.com/en-us/library/security/ms15-125.aspx
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Zdroje:
https://www.mozilla.org/sk/security/advisories/

Google Chrome
Spolocnost Google zverejnila tri aktualizacie prehliadaca Chrome, ktoré obsahuju opravy 50
bezpeénostnych zranitelnosti aj novu verziu Adobe Flash Player.

Zranitelnost CVE-2015-6765 je spdsobend znovupouZitim uvolnenej pamate pri praci
s AppCache a umoziiuje vzdialené spustenie Skodlivého kodu.

Dalie vazne zranitelnosti umoZiuju sposobit pad aplikacie, obist zabezpetenie Same-origin-
policy alebo iny, blizSie neSpecifikovany dopad po nacitani infikovanych webstranok alebo
PDF suborov.

Zranitelné systémy
Google Chrome do verzie 47.0.2526.80 (vratane)

Odporucania:
Odporucame aktualizovat prehliada¢ na verziu 47.0.2526.106. Aktualizacie su dostupné
prostrednictvom Standardnych kanalov.

Zdroje:
http://googlechromereleases.blogspot.in/2015/12/stable-channel-update.html
http://googlechromereleases.blogspot.in/2015/12/stable-channel-update 8.html
http://googlechromereleases.blogspot.in/2015/12/stable-channel-update 15.html

4. Adobe Flash Player

Spolo¢nost Adobe zverejnila dve aktualizacie opravujlce 98 zranitelnosti, vsetky si oznacené
ako kritické.

Zranitelnosti su sp6sobené opatovnym pouzitim uvolnenej pamate, pouzitim nespravnych
typov premennych, prete¢enim pamate, preteCenim rozsahu celych Cisel a dalSimi chybami.
Tieto zranitelnosti umoznuju vzdialenému uUtoénikovi spustit Skodlivy kéd pomocou
infikovaného Flash obsahu.

Bolo zaznamenané aktivne zneuzivanie zranitelnhosti CVE-2015-8651 v cielenych utokoch.

Zranitelné systémy

Adobe Flash Player verzie 20.0.0.235 a nizsej
Adobe Flash Player verzie 18.0.0.268 a nizsej
Adobe Flash Player verzie 11.2.202.554 a nizsej

Odporucania:

Pouzivatelom Windows odporucame aktualizovat Adobe Flash Player na verziu 20.0.0.267,
pouzivatefom Adobe Plash Player s predizenou podporou odpori¢ame aktualizovat na verziu
18.0.0.324. Pouzivatelom Linux odporuc¢ame aktualizovat na verziu 11.2.202.559.



https://www.mozilla.org/sk/security/advisories/
http://googlechromereleases.blogspot.in/2015/12/stable-channel-update.html
http://googlechromereleases.blogspot.in/2015/12/stable-channel-update_8.html
http://googlechromereleases.blogspot.in/2015/12/stable-channel-update_15.html
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Aktualizaciu odporu¢ame vykonat ¢o najskor, nakolko exploity na niektoré zranitelnosti su uz
pouZivané.

Aktualizdcie su dostupné prostrednictvom stranky Adobe Flash Player Download Center,
pripadne prostrednictvom kontroly dostupnych aktualizacii v produkte Adobe Flash Player.

Zdroje:
https://helpx.adobe.com/security/products/flash-player/apsb15-32.html
https://helpx.adobe.com/security/products/flash-player/apsb16-01.html

5. Frameworky

Microsoft .NET Framework

Zranitelnost CVE-2015-6108 je spoOsobena chybou pri spracovani vloZzenych fontov v
dokumentoch. UmoZniuje vzdialené spustenie Skodlivého kédu po navstiveni webstranky
alebo otvoreni dokumentu obsahujiceho infikované vliozené fonty. Utoénik zneuZitim tejto
zranitelnosti moze ziskat systémové prava a prevziat kontrolu nad zariadenim.

Zranitelné systémy

Microsoft .NET Framework 3.0 Service Pack 2
Microsoft .NET Framework 3.5/3.5.1
Microsoft .NET Framework 4

Microsoft .NET Framework 4.5/4.5.1/4.5.2
Microsoft .NET Framework 4.6

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesacénl aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS15-128. Odporiéame vsetkym pouzivatefom ¢o najskor aktualizovat zranitelny softvér,
nakolko vyskyt exploitov na uvedenu zranitelnost je vysoko pravdepodobny. Spravcom
systémov odporucame prezriet si decembrovy Microsoft Security Bulletin dostupny na
odkaze nizsie.

Zdroje:
https://technet.microsoft.com/en-us/library/security/ms15-128.aspx

Oracle Java

Spolo¢nost Oracle v mesiaci december nevydala Ziadne aktualizacie platformy Java.
Najblizsia velka sada aktualizacii je naplanovana na 19. januar 2016.

Zdroje:
http://www.oracle.com/technetwork/topics/security/alerts-086861.html



https://helpx.adobe.com/security/products/flash-player/apsb15-32.html
https://helpx.adobe.com/security/products/flash-player/apsb16-01.html
https://technet.microsoft.com/en-us/library/security/ms15-128.aspx
http://www.oracle.com/technetwork/topics/security/alerts-086861.html

