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Mesacny prehl'ad kritickych zranitel'nosti

Mesacny prehlad kritickych zranitelnosti
Januar 2016

1. Operacné systémy Microsoft Windows
Zranitelnost CVE-2016-0002 skriptovacieho enginu VBScript je spésobena chybami pri praci
s objektmi v pamati. UmoZiuje vzdialené spustenie Skodlivého koédu po navstiveni
infikovanej webovej stranky.

Zranitelnost CVE-2016-0008 vo Windows Kernel Mode Drivers v komponente Graphics
Device Interface (GDI) je spdsobend chybami pri praci sobjektmi v pamiti. Utoénikovi
umoZznuje obist bezpecnostnu ochranu Address Space Layout Randomization (ASLR).

Zranitelnost CVE-2016-0009 vo Windows Kernel Mode Drivers v komponente Win32k je
spOsobend chybami pri praci s objektmi v pamati. Umoznuje vzdialené spustenie Skodlivého
kddu po navstiveni infikovanej webovej stranky.

Zranitelné systémy:

Windows Vista Service Pack 2

Windows Vista x64 Edition Service Pack 2

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows 8 for 32-bit Systems

Windows 8 for x64-based Systems

Windows 8.1 for 32-bit Systems

Windows 8.1 for x64-based Systems

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1511 for 32-bit Systems

Windows 10 Version 1511 for x64-based Systems

Windows RT

Windows RT 8.1

Windows Server 2008 for 32-bit Systems Service Pack 2

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for x64-based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for Itanium-based Systems Service Pack 2

Windows Server 2008 R2 for x64-based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
Windows Server 2008 R2 for Itanium-based Systems Service Pack 1

Windows Server 2012

Windows Server 2012 (Server Core installation)

Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)
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Odporicania:

Spolo¢nost Microsoft zverejnila pravidelni mesacnu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznaceniami
MS16-003 a MS16-005. Odporucame vsetkym pouzivatelom ¢o najskér aktualizovat
zranitelny softvér, nakolko niektoré zranitelnosti boli publikované verejne a pouZitie
exploitov na uvedené zranitelnosti je pravdepodobné.

Spravcom systémov odporucame prezriet si januarové Microsoft Security Bulletin dostupné
na odkazoch nizsie.

Zdroje:
https://technet.microsoft.com/en-us/library/security/ms16-003.aspx
https://technet.microsoft.com/en-us/library/security/ms16-005.aspx

2. Kancelarske baliky Microsoft Office a Office Web Apps
Zranitelnosti CVE-2016-0010 a CVE-2016-0035 su spOsobené chybami pri praci s pamatou.
Utoé&nikovi umoZiuju vzdialené spustenie skodlivého kédu po otvoreni infikovanych stiborov
Microsoft Office.

Zranitelné systémy:

Microsoft Office 2007 Service Pack 3

Microsoft Office 2010 Service Pack 2 (32-bit editions)
Microsoft Office 2010 Service Pack 2 (64-bit editions)
Microsoft Office 2013 Service Pack 1 (32-bit editions)
Microsoft Office 2013 Service Pack 1 (64-bit editions)
Microsoft Office 2013 RT Service Pack 1

Microsoft Office 2016 (32-bit editions)

Microsoft Office 2016 (64-bit editions)

Microsoft Office for Mac 2011

Microsoft Office for Mac 2016

Microsoft Excel Viewer

Microsoft Word Viewer

Microsoft Office Compatibility Pack Service Pack 3

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesaénu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS16-004. Odporucame vsetkym pouzivateflom ¢o najskoér aktualizovat zranitelny softvér,
nakolko niektoré zranitelnosti boli publikované verejne a pouzitie exploitov na uvedené
zranitelnosti je pravdepodobné.

Spravcom systémov odporuc¢ame prezriet si januarovy Microsoft Security Bulletin dostupny
na odkaze nizsie.

Zdroje:
https://technet.microsoft.com/en-us/library/security/ms16-004.aspx



https://technet.microsoft.com/en-us/library/security/ms16-003.aspx
https://technet.microsoft.com/en-us/library/security/ms16-005.aspx
https://technet.microsoft.com/en-us/library/security/ms16-004.aspx
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3. Internetové prehliadace

Microsoft Internet Explorer

Spolo¢nost Microsoft vydala jednu sadu zaplat na 2 zranitelnosti, z ktorych je 1 oznacena ako
kritickd. Zranitelnost CVE-2016-0002 je spOsobend chybami pri praci s pamatou
v skriptovacom engine VBScript a umoZnuje vzdialené spustenie S$kodlivého kdédu po
navstiveni infikovanej stranky.

Zranitelné systémy:
Microsoft Internet Explorer 7
Microsoft Internet Explorer 8
Microsoft Internet Explorer 9
Microsoft Internet Explorer 10
Microsoft Internet Explorer 11

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesacénd aktualizaciu prostrednictvom beZzného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznaéenim
MS16-001. Odporucame vsetkym pouzivateflom ¢o najskor aktualizovat zranitelny softvér,
nakolko vyskyt exploitov na uvedené zranitelnosti je pravdepodobny. Sprdvcom systémov
odporucame prezriet si januarové Microsoft Security Bulletin dostupné na odkaze nizsie.

Upozornenie:

Pokial pouzivate na jednotlivych systémoch starSie verzie prehliadaca Internet Explorer,
odporucame ¢o najskor aktualizovat na najnovsiu dostupnl verziu pre dany operacny
systém, pretoze od 12. janudra 2016 starSie verzie prehliadaca nebudd podporované
a nebudy dostavat bezpeénostné zaplaty. Dalej budu podporované u? iba najnoviie verzie
tohto prehliadaca pre jednotlivé podporované operaéné systémy. Zhrnutie podporovanych
verzii Internet Exploreru pre desktopové systémy uvadzame v nasledujucej tabulke:

Windows Vista Service Pack 2 Internet Explorer 9

Windows 7 Service Pack 1 Internet Explorer 11
Windows 8 Internet Explorer 11
Windows 8.1 Internet Explorer 11

Zdroj:
https://technet.microsoft.com/en-us/library/security/ms16-001.aspx
https://www.microsoft.com/en-us/WindowsForBusiness/End-of-IE-support

Microsoft Edge

Spolo¢nost Microsoft vydala jednu sadu zaplat na 2 zranitelnosti, z ktorych si obe oznacené
ako kritické, su spbsobené chybami pri praci s pamatou a umoznuju vzdialené spustenie
Skodlivého kédu po navstiveni infikovanej stranky.

Zranitelné systémy:
Microsoft Edge



https://technet.microsoft.com/en-us/library/security/ms16-001.aspx
https://www.microsoft.com/en-us/WindowsForBusiness/End-of-IE-support
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Odporucania:

Spolocnost Microsoft zverejnila pravidelni mesacnu aktualizaciu prostrednictvom beZného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS16-002. Odporucame vsetkym pouzivatefom ¢o najskér aktualizovat zranitelny softvér,
nakolko vyskyt exploitov na uvedené zranitelnosti je vysoko pravdepodobny. Spravcom
systémov odporucame prezriet si decembrové Microsoft Security Bulletin dostupné na
odkaze niZsie.

Zdroj:
https://technet.microsoft.com/en-us/library/security/ms16-002.aspx

Mozilla Firefox
Spolo¢nost Mozilla vydala v mesiaci september jednu aktualizaciu prehliadaca Firefox
opravujuce 4 kritické zranitelnosti.

Zranitelnost CVE-2016-1946 v kniZnici libstagefright umozniuje zapis za hranicami buffera, ¢o
mbZe byt zneuZité na vzdialené spustenie skodlivého kédu po zobrazeni infikovaného videa
vo formdate MP4.

Zranitelnost CVE-2016-1935 vo WebGL mdzZe byt zneuZitd na vzdialené spustenie skodlivého
kddu po zobrazeni infikovaného WebGL obsahu.

Zranitelnosti CVE-2016-1930 a CVE-2016-1931 spOsobené blizsSie nesSpecifikovanymi
chybami pri praci s pamatou mozu viest k vzdialenému spusteniu Skodlivého kodu.

Zranitelné systémy:
Mozilla Firefox 43.0.4 a predchadzajuce
Mozilla Firefox ESR 38.5 a predchadzajlce

Odporucania:

Odporucame aktualizovat jednotlivé programy na najnovsie verzie (Mozilla Firefox 44.0
a Mozilla Firefox ESR 38.6)

Aktualizacia prehliadada by sa mala nainstalovat automaticky, pokial sa tak nestalo,
aktualizujte manualne kliknutim na Firefox menu, ponuku Pomocnika a O prehliadaci Firefox.
Zobrazi sa okno s informaciou o pouzivanej verzii prehliadaca, sucasne sa skontroluju a
nasledne stiahnu aktualizacie.

Zdroje:

https://www.mozilla.org/sk/security/advisories/

Google Chrome
Spolocnost Google zverejnila tri aktualizacie prehliadaca Chrome, ktoré obsahuju opravy 38
bezpeénostnych zranitelnosti.

Najvaznejsie zranitelnosti umoZnuju sposobit pad aplikacie alebo iny, blizSie nespecifikovany
dopad po nacitani infikovanych webstranok alebo PDF siborov.



https://technet.microsoft.com/en-us/library/security/ms16-002.aspx
https://www.mozilla.org/sk/security/advisories/
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Zranitelné systémy
Google Chrome do verzie 47.0.2526.111 a predchdadzajlce

Odporucania:
Odporuc¢ame aktualizovat prehliada¢ na verziu 48.0.2564.82, pripadne 48.0.2564.97.
Aktualizacie su dostupné prostrednictvom standardnych kanalov.

Zdroje:
http://googlechromereleases.blogspot.in/2016/01/stable-channel-update.html
http://googlechromereleases.blogspot.in/2016/01/stable-channel-update 20.html
http://googlechromereleases.blogspot.in/2016/01/stable-channel-update 27.html

4. Adobe Flash Player

Spolo¢nost Oracle v mesiaci januar nevydala Ziadne aktualizacie prehravaca Adobe Flash
Player.

Zdroje:
https://helpx.adobe.com/security.html

5. Frameworky

Microsoft .NET Framework
Spolo¢nost Microsoft v mesiaci janudr nevydala Ziadne aktualizacie platformy Microsoft .NET
Framework.

Zdroje:
https://technet.microsoft.com/en-us/library/security/ms16-jan.aspx

Oracle Java
Spolo¢nost Oracle v mesiaci januar vydala bezpecnostnl aktualizaciu platformy Java

obsahujucu 8 zranitelnhosti, z ktorych su 3 kritické.

Zranitelnosti CVE-2016-0494, CVE-2015-8126 a CVE-2016-0483 umoznuju vzdialenému
utocnikovi bez autentifikacie spustenie Skodlivého kddu, pripadne kompromitaciu
zariadenia.

Zranitelné systémy:
Java SE 6u105

Java SE 7u91

Java SE 8u66



http://googlechromereleases.blogspot.in/2016/01/stable-channel-update.html
http://googlechromereleases.blogspot.in/2016/01/stable-channel-update_20.html
http://googlechromereleases.blogspot.in/2016/01/stable-channel-update_27.html
https://helpx.adobe.com/security.html
https://technet.microsoft.com/en-us/library/security/ms16-jan.aspx
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Odporucania:

Spolo¢nost Oracle zverejnila aktualizaciu prostrednictvom bezného kanala Java Auto Update.
Aktualizacie su dostupné aj na stranke java.com. PouZivatefom odporicame nainstalovat
najnovsiu verziu Java SE 8 Update 71.

Zdroje:
http://www.oracle.com/technetwork/topics/security/cpujan2016-2367955.html

6. Iné zavazné zranitelnosti

Eskalacia prav v Linuxe

Zranitelnost CVE-2016-0728 v Linuxovom jadre spdsobena nespravnym pocitanim referencii
na objekt klucenky (keyring). Tato chyba modZe viest k preteCeniu pocitadla referencii
a uvolneniu paméte alokovanej pre objekt klt¢enky. Utoénik méze nasledne vynutit
znovupouZitie tejto pamate (use-after-free) a dosiahnut tak spustenie vlastného kddu
s prdvami superpouzivatela. Zranitelné boli systémy s Linuxovym jadrom verzie 3.8 a novse;j.
Momentdlne uZ je chyba opravend, pricom zmiernenie rizika jej zneuZitia je moZné
dosiahnut pomocou ochrannych mechanizmov ako ASLR, SMEP, SMAP, ktoré su zvycajne v
prednastavenej konfigurdcii zapnuté.

Zdroje:

http://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=143
http://perception-point.io/2016/01/14/analysis-and-exploitation-of-a-linux-kernel-
vulnerability-cve-2016-0728/



http://www.oracle.com/technetwork/topics/security/cpujan2016-2367955.html
http://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=143
http://perception-point.io/2016/01/14/analysis-and-exploitation-of-a-linux-kernel-vulnerability-cve-2016-0728/
http://perception-point.io/2016/01/14/analysis-and-exploitation-of-a-linux-kernel-vulnerability-cve-2016-0728/

