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1. Operacné systémy Microsoft Windows
Zranitelnost CVE-2016-0046 vo Windows Reader umoziuje vzdialené spustenie Skodlivého
kddu po otvoreni infikovaného suboru.

Zranitelnost CVE-2016-0058 vo Windows PDF kniznici je spOsobend nespravnym
spracovanim APl volani a umoZiuje vzdialené spustenie Skodlivého kédu po otvoreni
infikovaného PDF suboru.

Zranitelnost CVE-2016-0038 aplikacie Windows Dennik (Journal) je spésobend chybou pri
spracovani suborov Windows Dennik (.jnt) a umozniuje vzdialené spustenie Skodlivého kédu
po otvoreni infikovaného suboru Windows Dennik.

Zranitelnosti CVE-2016-0041 a CVE-2016-0042 su spoOsobené chybami pri nacitavani
dynamicky linkovanych kniznic a umoZniuju utoc¢nikovi s platnymi prihlasovacimi udajmi
zvySenie opravneni a prevzatie kontroly nad systémom po spusteni infikovanej aplikacie.

Zranitelné systémy:

Windows Vista Service Pack 2

Windows Vista x64 Edition Service Pack 2

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows 8.1 for 32-bit Systems

Windows 8.1 for x64-based Systems

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1511 for 32-bit Systems

Windows 10 Version 1511 for x64-based Systems

Windows RT 8.1

Windows Server 2008 for 32-bit Systems Service Pack 2

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for x64-based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for Itanium-based Systems Service Pack 2

Windows Server 2008 R2 for x64-based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
Windows Server 2008 R2 for Itanium-based Systems Service Pack 1

Windows Server 2012

Windows Server 2012 (Server Core installation)

Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)
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Odporicania:

Spolo¢nost Microsoft zverejnila pravidelni mesacnu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznaceniami
MS16-012, MS-013 a MS16-014. Odporucame vietkym pouzivatelom ¢o najskor aktualizovat
zranitelny softvér, nakolko niektoré zranitelnosti boli publikované verejne a pouZitie
exploitov na uvedené zranitelnosti je pravdepodobné.

Spravcom systémov odporucame prezriet si februarové Microsoft Security Bulletin dostupné
na odkazoch nizsie.

Upozornenie:

Pokial pouZivate operacny systém Microsoft Windows 8, odporucame prejst na novsiu verziu
(napr. Windows 8.1), pripadne downgradovat na Windows 7 SP1, pretoZe pre systémy
Windows 8 uz nebudu vychadzat aktualizacie.

Zdroje:
https://technet.microsoft.com/en-us/library/security/ms16-012.aspx
https://technet.microsoft.com/en-us/library/security/ms16-013.aspx
https://technet.microsoft.com/en-us/library/security/ms16-014.aspx
https://support.microsoft.com/en-gb/lifecycle?C2=16796

2. Kancelarske baliky Microsoft Office a Office Web Apps
Zranitelnosti CVE-2016-0022, CVE-2016-0052, CVE-2016-0053, CVE-2016-0054, CVE-2016-
0055 a CVE-2016-0056 spbsobené chybami pri praci s objektmi v pamati pocas spracovania
dokumentov Office umoZiuju atocnikovi vzdialené spustenie Skodlivého kddu
s opravneniami uzivatela po otvoreni infikovaného suboru.

Zranitelné systémy:

Microsoft Office 2007 Service Pack 3

Microsoft Office 2010 Service Pack 2 (32-bit editions)
Microsoft Office 2010 Service Pack 2 (64-bit editions)
Microsoft Office 2013 Service Pack 1 (32-bit editions)
Microsoft Office 2013 Service Pack 1 (64-bit editions)
Microsoft Office 2013 RT Service Pack 1

Microsoft Office 2016

Microsoft Office for Mac 2011

Microsoft Office 2016 for Mac

Microsoft PowerPoint Viewer

Microsoft Excel Viewer

Microsoft Office Compatibility Pack Service Pack 3

Microsoft SharePoint Server 2007 Service Pack 3
Microsoft SharePoint Server 2010 Service Pack 2
Microsoft SharePoint Server 2013 Service Pack 1
Microsoft Office Web Apps 2010 Service Pack 2
Microsoft Office Web Apps 2013 Service Pack 1



https://technet.microsoft.com/en-us/library/security/ms16-012.aspx
https://technet.microsoft.com/en-us/library/security/ms16-013.aspx
https://technet.microsoft.com/en-us/library/security/ms16-014.aspx
https://support.microsoft.com/en-gb/lifecycle?C2=16796
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Odporucania:

Spolocnost Microsoft zverejnila pravidelnd mesacnu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS16-015. Odporucame vsetkym pouZivatefom ¢o najskor aktualizovat zranitelny softvér,
nakolko vyskyt exploitov na uvedené zranitelnosti je pravdepodobny.

Spravcom systémov odporucame prezriet si februarové Microsoft Security Bulletin dostupné
na odkazoch nizsie.

Zdroje:
https://technet.microsoft.com/en-us/library/security/ms16-015.aspx

3. Internetové prehliadace
Microsoft Internet Explorer
Spolo¢nost Microsoft vydala sadu zaplat na 13 zranitelnosti, z ktorych 7 je oznacenych ako
kritickych, su sposobené chybami pri praci s pamatou a pri nacitavani dynamickych kniznic a
umoznuju vzdialené spustenie Skodlivého kdédu po navstiveni infikovanej stranky.

Zranitelné systémy:
Microsoft Internet Explorer 9-11

Odporucania:

Spolocnost Microsoft zverejnila pravidelnd mesacnu aktualizaciu prostrednictvom bezného
kandla Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS16-009. Odporucame vsetkym pouzivatefom ¢o najskor aktualizovat zranitelny softvér,
nakolko vyskyt exploitov na niektoré zranitelnosti je vysoko pravdepodobny. Spravcom
systémov odporucame prezriet si februarovy Microsoft Security Bulletin dostupny na odkaze
nizsie.

Zdroj:
https://technet.microsoft.com/en-us/library/security/ms16-009.aspx

Microsoft Edge

Spolocnost Microsoft vydala jednu sadu zaplat na 6 zranitelnosti, z ktorych su 4 oznacené
ako kritické, si spdsobené chybami pri praci s pamatou a umoznuju vzdialené spustenie
Skodlivého kédu po navstiveni infikovanej stranky.

Zranitelné systémy:
Microsoft Edge

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesaénl aktualizaciu prostrednictvom beZzného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS16-011. Odporucame vsetkym pouZivateflom ¢o najskoér aktualizovat zranitelny softvér,
nakolko vyskyt exploitov na uvedené zranitelnosti je vysoko pravdepodobny. Spravcom



https://technet.microsoft.com/en-us/library/security/ms16-015.aspx
https://technet.microsoft.com/en-us/library/security/ms16-009.aspx
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systémov odporucame prezriet si februarovy Microsoft Security Bulletin dostupné na odkaze

nizsie.

Zdroj:
https://technet.microsoft.com/en-us/library/security/ms16-011.aspx

Mozilla Firefox
Spolo¢nost Mozilla vydala jednu aktualizaciu prehliadada Firefox opravujice 2 kritické
zranitelnosti.

Zranitelnost CVE-2016-1523 v kniZnici Graphite 2 je sp6sobend nespravnou kontrolou
internych parametrov, ¢o moéZe byt zneuZité na vzdialené spustenie Skodlivého kodu
prostrednictvom infikovaného fontu.

Zranitelnost CVE-2016-1949 je sp6sobend nespravnym obmedzovanim komunikacie medzi
rozSireniami a Service Workers a méze byt zneuZita na obidenie ochrany Same Origin Policy
pomocou infikovanej stranky vyuzivajucej NPAPI.

Zranitelné systémy:
Mozilla Firefox 44.0.1 a predchadzajuce
Mozilla Firefox ESR 38.6 a predchadzajuce

Odporucania:

Odporucame aktualizovat jednotlivé programy na najnovsie verzie (Mozilla Firefox 44.0.2
a Mozilla Firefox ESR 38.6.1)

Aktualizacia prehliadada by sa mala nainstalovat automaticky, pokial sa tak nestalo,
aktualizujte manudlne kliknutim na Firefox menu, ponuku Pomocnika a O prehliadaci Firefox.
Zobrazi sa okno s informaciou o pouzivanej verzii prehliadaca, sucasne sa skontroluju a
nasledne stiahnu aktualizacie.

Zdroje:
https://www.mozilla.org/sk/security/advisories/

Google Chrome
Spolo¢nost Google zverejnila tri aktualizacie prehliada¢a Chrome, ktoré obsahuju opravy 7
bezpecnostnych zranitelnosti.

Kritickd zranitelnost CVE-2016-1629 umozZiiuje obist ochranu Same Origin a uniknut zo
sandboxu prehliadaca.

Ostatné vaine zranitelnosti umozZnuju sposobit pad aplikacie alebo iny, blizsie
nespecifikovany dopad po nacitani infikovanych webstranok alebo PDF siborov.

Zranitelné systémy
Google Chrome do verzie 48.0.2564.109 a predchdadzajuce



https://technet.microsoft.com/en-us/library/security/ms16-011.aspx
https://www.mozilla.org/sk/security/advisories/
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Odporucania:
Odporuc¢ame aktualizovat prehliada¢ na verziu 48.0.2564.116. Aktualizacie su dostupné
prostrednictvom Standardnych kanalov.

Zdroje:
http://googlechromereleases.blogspot.in/2016/02/stable-channel-update.html
http://googlechromereleases.blogspot.in/2016/02/stable-channel-update 9.html
http://googlechromereleases.blogspot.in/2016/02/stable-channel-update 18.html

4. Adobe Flash Player

Spolo¢nost Adobe zverejnila jednu aktualizaciu opravujucu 22 zranitelnosti, vsSetky su
oznacené ako kritické.

Zranitelnosti su spdsobené opatovnym pouzitim uvolnenej pamate, pouzitim nespravnych
typov premennych, pretecenim pamate, prete€enim pamate a dalSimi chybami pri praci s
pamatou. Tieto zranitelnosti umoZnuju vzdialenému utocnikovi spustit Skodlivy kdd
pomocou infikovaného Flash obsahu.

Zranitelné systémy:

Adobe Flash Player verzie 20.0.0.286 a niz3ej
Adobe Flash Player verzie 18.0.0.326 a niz3ej
Adobe Flash Player verzie 11.2.202.559 a niZ3ej

Odporucania:

Pouzivatelom Windows odporucame aktualizovat Adobe Flash Player na verziu 20.0.0.306,
pouzivatefom Adobe Plash Player s predizenou podporou odpori¢ame aktualizovat na verziu
18.0.0.329. Pouzivatelom Linux odporiéame aktualizovat na verziu 11.2.202.569.
Aktualizaciu odporucame vykonat ¢o najskor.

Aktualizacie su dostupné prostrednictvom stranky Adobe Flash Player Download Center,
pripadne prostrednictvom kontroly dostupnych aktualizacii v produkte Adobe Flash Player.

Zdroje:
https://helpx.adobe.com/security/products/flash-player/apsb16-04.html

5. Frameworky

Microsoft .NET Framework

Spolo¢nost Microsoft v mesiaci nevydala opravy Ziadnych kritickych zranitelnosti platformy
.NET. Boli vSak zverejnené dolezité aktualizdcie opravujice zranitelnosti umoznujuce
sposobit pad systému alebo Unik informacii.

Zranitelné systémy:
Microsoft .NET Framework 2.0 Service Pack 2
Microsoft .NET Framework 3.5/3.5.1



http://googlechromereleases.blogspot.in/2016/02/stable-channel-update.html
http://googlechromereleases.blogspot.in/2016/02/stable-channel-update_9.html
http://googlechromereleases.blogspot.in/2016/02/stable-channel-update_18.html
https://helpx.adobe.com/security/products/flash-player/apsb16-04.html
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Microsoft .NET Framework 4.5.2
Microsoft .NET Framework 4.6/4.6.1

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesacénl aktualizaciu prostrednictvom beZzného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS16-019. Odporucame vsetkym pouZivateflom ¢o najskor aktualizovat zranitelny softvér.
Spravcom systémov odporic¢ame prezriet si februarovy Microsoft Security Bulletin dostupny
na odkaze nizsie.

Zdroje:
https://technet.microsoft.com/en-us/library/security/ms16-019.aspx

Oracle Java
Spolo¢nost Oracle v mesiaci februar nevydala Ziadne aktualizacie platformy Java. NajblizZsia
velkd sada aktualizacii je naplanovana na 19. april 2016.

Zdroje:
http://www.oracle.com/technetwork/topics/security/alerts-086861.html

6. Iné zavazné zranitelnosti
Zranitelnosti v kniznici GNU C Library
V kniznici GNU C Library bolo objavenych viacero zranitelnosti pretecenia zasobnika, ktoré
umoziuju utoénikovi spbsobit pad aplikacie alebo vzdialené spustenie kédu pomocou
zaslania Specialne upravenej DNS odpovede.

Zranitelné systémy:
libc / libc6 pred 2.23

Odporucania:

Zéaplata na uvedenu zranitelnost bola zverejnend v bezpecnostnych aktualizaciach
jednotlivych linuxovych distribucii. Odporic¢ame preto skontrolovat dostupnost aktualizacii
balika glibc (pripadne libc6) a ich nainstalovanie.

Zdroje:
http://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=145

DROWN utok
DROWN utok umozriuje atoénikovi desifrovat zachytent komunikaciu zabezpedenu

pomocou SSL/TLS protokolu.

Utok umozniuje desifrovat zachytend komunikaciu zabezpegent pomocou SSL/TLS protokolu.
Utocnik mdZe nasledne odpocuvat komunikdciu medzi klientom a serverom a méze tak



https://technet.microsoft.com/en-us/library/security/ms16-019.aspx
http://www.oracle.com/technetwork/topics/security/alerts-086861.html
http://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=145
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ziskat pristup k prenasanym udajom, napr. sa moze jednat o pouzivatelské mena a hesl3,
obsah emailov, osobné a finanéné udaje.

Zranitelné systémy:
e sluzby so zapnutou podporou protokolu SSLv2
e sluzby, ktoré pouzivaju rovnaky privatny klu¢ ako iné sluzby so zapnutou podporou
protokolu SSLv2

Odporucania:

e Zakazat podporu SSLv2 (odporucéame nechat zapnutl podporu iba pre TLSv1.1 a
TLSv1.2).

e Navody pre bezné produkty je mozné ndjst na https://drownattack.com/#mitigation

e Nepouzivat rovnaky privatny klué/certifikat pre viaceré sluzby/servery (web, SMTP,
IMAP, POP,...).

e Otestovat vSetky sluzby (verejné aj interné) vyuzivajuce SSL/TLS na pritomnost tejto
zranitelnosti.

Zdroje:
http://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=146

https://drownattack.com/
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