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Mesacny prehl'ad kritickych zranitel'nosti

Mesacny prehlad kritickych zranitelnosti
Marec 2016

1. Operacné systémy Microsoft Windows
Zranitelnost CVE-2016-0121 v kniznici Adobe Type Manager je spOsobena chybami pri
spracovani fontov vloZzenych v dokumentoch. UmoZniuje vzdialené spustenie Skodlivého kédu
po navstiveni webstranky alebo otvoreni dokumentu obsahujiceho infikované vloZené
fonty. Utoénik mdZe zneuZitim tejto zranitelnosti ziskat systémové prava a prevziat kontrolu
nad zariadenim.

Zranitelnosti CVE-2016-0098 a CVE-2016-0101 operacného systému Microsoft Windows su
spbsobend chybami pri spracovani multimedidlneho obsahu. UmoZiuju vzdialené spustenie
Skodlivého kédu po navdtiveni webstranky alebo otvoreni infikovaného stuboru. Utoénik
mobZe zneuZitim tychto zranitelnosti ziskat systémové prava a prevziat kontrolu nad
zariadenim.

Zranitelnosti CVE-2016-0117 a CVE-2016-0118 operacného systému Microsoft Windows su
spOsobend chybami pri praci s .pdf sibormi. Umoznuju vzdialené spustenie Skodlivého kédu
po otvoreni infikovaného .pdf siboru.

Zranitelné systémy:

Windows Vista Service Pack 2

Windows Vista x64 Edition Service Pack 2

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows 8.1 for 32-bit Systems

Windows 8.1 for x64-based Systems

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1511 for 32-bit Systems

Windows 10 Version 1511 for x64-based Systems

Windows RT 8.1

Windows Server 2008 for 32-bit Systems Service Pack 2

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for x64-based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for Itanium-based Systems Service Pack 2

Windows Server 2008 R2 for x64-based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
Windows Server 2008 R2 for Itanium-based Systems Service Pack 1

Windows Server 2012

Windows Server 2012 (Server Core installation)

Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)
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Odporicania:

Spolo¢nost Microsoft zverejnila pravidelni mesacnu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznaceniami
MS16-026, MS-027, MS16-028 a taktiez aj MS16-036 obsahujaca najnovsiu verziu Adobe
Flash Player. Odporucame vsetkym pouZivatefom co najskér aktualizovat zranitelny softvér,
nakolko pouZitie exploitov na niektoré zranitelnosti je pravdepodobné.

Spravcom systémov odporucame prezriet si marcové Microsoft Security Bulletin dostupné
na odkazoch nizsie.

Zdroje:

https://technet.microsoft.com/en-us/library/security/ms16-026.aspx
https://technet.microsoft.com/en-us/library/security/ms16-027.aspx
https://technet.microsoft.com/en-us/library/security/ms16-028.aspx
https://technet.microsoft.com/en-us/library/security/ms16-036.aspx

2. Kancelarske baliky Microsoft Office a Office Web Apps

Spoloc¢nost Microsoft v mesiaci marec nevydala opravy Ziadnych kritickych zranitelnosti
Microsoft Office. Boli vSak zverejnené doblezité aktualizacie opravujuce zranitelnosti
umoznujuce vzdialené spustenie kodu alebo obidenie bezpecnostnych mechanizmov.

Zranitelné systémy:

Microsoft Office 2007 Service Pack 3

Microsoft Office 2010 Service Pack 2 (32-bit editions)
Microsoft Office 2010 Service Pack 2 (64-bit editions)
Microsoft Office 2013 Service Pack 1 (32-bit editions)
Microsoft Office 2013 Service Pack 1 (64-bit editions)
Microsoft Office 2013 RT Service Pack 1

Microsoft Office 2016 (32-bit edition)

Microsoft Office 2016 (64-bit edition)

Microsoft Office for Mac 2011

Microsoft Office 2016 for Mac

Microsoft Word Viewer

Microsoft Office Compatibility Pack Service Pack 3

Microsoft SharePoint Server 2010 Service Pack 2
Microsoft SharePoint Server 2013 Service Pack 1
Microsoft Office Web Apps 2010 Service Pack 2
Microsoft Office Web Apps 2013 Service Pack 1

Odporucania:

Spolocnost Microsoft zverejnila pravidelni mesacnu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS16-029. Odporucame vsetkym pouZivatefom ¢o najskor aktualizovat zranitelny softvér,
nakolko vyskyt exploitov na uvedené zranitelnosti je pravdepodobny.



https://technet.microsoft.com/en-us/library/security/ms16-026.aspx
https://technet.microsoft.com/en-us/library/security/ms16-027.aspx
https://technet.microsoft.com/en-us/library/security/ms16-028.aspx
https://technet.microsoft.com/en-us/library/security/ms16-036.aspx
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Spravcom systémov odporucame prezriet si marcové Microsoft Security Bulletin dostupné
na odkaze nizsie.

Zdroje:
https://technet.microsoft.com/en-us/library/security/ms16-029.aspx

3. Internetové prehliadace
Microsoft Internet Explorer
Spoloc¢nost Microsoft vydala sadu zéplat na 13 zranitelnosti, vSetkych 13 je oznacenych ako
kritickych, su sposobené chybami pri praci s pamatou a umozZnuju vzdialené spustenie
Skodlivého kédu po navstiveni infikovanej stranky.

Zranitelné systémy:
Microsoft Internet Explorer 9
Microsoft Internet Explorer 10
Microsoft Internet Explorer 11

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesacnu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS16-023. Odporucame vsetkym pouZivatefom ¢o najskor aktualizovat zranitelny softvér,
nakolko vyskyt exploitov na niektoré zranitelnosti je vysoko pravdepodobny. Spravcom
systémov odporucame prezriet si marcovy Microsoft Security Bulletin dostupny na odkaze
nizsie.

Zdroj:
https://technet.microsoft.com/en-us/library/security/ms16-023.aspx

Microsoft Edge

Spolo¢nost Microsoft vydala jednu sadu zaplat na 11 zranitelnosti, z ktorych je 10
oznacenych ako kritickych, si spdsobené chybami pri praci s pamatou a umoziuju vzdialené
spustenie Skodlivého kédu po navstiveni infikovanej stranky.

Zranitelné systémy:
Microsoft Edge

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesaénl aktualizaciu prostrednictvom beZzného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS16-024. Odporucame vsetkym pouZivatefom ¢o najskor aktualizovat zranitelny softvér,
nakolko vyskyt exploitov na uvedené zranitelnosti je vysoko pravdepodobny. Spravcom
systémov odporucame prezriet si marcovy Microsoft Security Bulletin dostupny na odkaze
nizsie.



https://technet.microsoft.com/en-us/library/security/ms16-029.aspx
https://technet.microsoft.com/en-us/library/security/ms16-023.aspx
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Zdroj:
https://technet.microsoft.com/en-us/library/security/ms16-024.aspx

Mozilla Firefox
Spolo¢nost Mozilla vydala jednu aktualizaciu prehliadaca Firefox opravujuce 23 kritickych
zranitelnosti.

Dokopy 15 zranitelnosti v kniznici Graphite 2 je spbsobenych prevazne chybami pri praci
s pamatou a mozu byt zneuZité na vzdialené spustenie Skodlivého kédu prostrednictvom
infikovanych fontov.

Zranitelnost CVE-2016-1950 v kniZnici NSS je spOosobena pretecenim pamate (heap-based
buffer overflow) pri spracovani ASN.1 Struktir a méze byt zneuZitd na vzdialené spustenie
Skodlivého kédu prostrednictvom infikovaného certifikatu.

Zranitelnost CVE-2016-1964 je spOsobena opatovnym pouZitim uvolnenej pamate pri praci
sXML a mbéZe byt zneuZitd na vzdialené spustenie Skodlivého kdédu prostrednictvom
webstranky s infikovanym obsahom.

Zranitelnost CVE-2016-1962 je spOsobena opatovnym pouZitim uvolnenej pamaéte pri
pouzivani viacnasobnych WebRTC spojeni a mdZe byt zneuZitd na vzdialené spustenie
Skodlivého kédu prostrednictvom uvolnenia aktiveho spojenia.

Zranitelnosti CVE-2016-1960 a CVE-2016-1961 su spOsobené opatovnym pouzitim uvolnenej
pamate pri spracovani HTML dokumentov a mézZzu byt zneuZité na vzdialené spustenie
Skodlivého kédu prostrednictvom infikovanej webstranky, resp. SVG obrazku.

Zranitelnost CVE-2016-1959 je spOsobend ¢itanim mimo hranic v ServiceWorkermanager a
moze byt zneuZitd na vzdialené spustenie Skodlivého kddu blizsie neuréenym sposobom.

Zranitelnosti CVE-2016-1952 a CVE-2016-1953  spOsobené blizsSie neSpecifikovanymi
chybami pri praci s paméatou mézu viest k vzdialenému spusteniu skodlivého kédu.

Zranitelné systémy:
Mozilla Firefox 44.0.2 a predchadzajice
Mozilla Firefox ESR 38.6.1 a predchadzajuce

Odporucania:

Odporucame aktualizovat jednotlivé programy na najnovsie verzie (Mozilla Firefox 45.0.1
a Mozilla Firefox ESR 38.7)

Aktualizacia prehliadada by sa mala nainstalovat automaticky, pokial sa tak nestalo,
aktualizujte manualne kliknutim na Firefox menu, ponuku Pomocnika a O prehliadadi Firefox.
Zobrazi sa okno s informaciou o pouzivanej verzii prehliadada, sucasne sa skontroluju a
nasledne stiahnu aktualizacie.

Zdroje:
https://www.mozilla.org/sk/security/advisories/



https://technet.microsoft.com/en-us/library/security/ms16-024.aspx
https://www.mozilla.org/sk/security/advisories/
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Google Chrome
Spolocnost Google zverejnila Styri aktualizacie prehliadaca Chrome, ktoré obsahuju opravy
34 bezpecénostnych zranitelnosti.

Najvaznejsie zranitelnosti umoznuju spdsobit pad aplikacie alebo iny, blizSie nespecifikovany
dopad po nacitani infikovanych webstranok alebo PDF suborov.

Zranitelné systémy
Google Chrome do verzie 49.0.2623.87 a predchadzajlce

Odporucania:
Odporucame aktualizovat prehliada¢ na verziu 49.0.2623.108, pripadne 49.0.2623.110.
Aktualizacie su dostupné prostrednictvom Standardnych kandlov.

Zdroje:
http://googlechromereleases.blogspot.sk/2016/03/stable-channel-update.html
http://googlechromereleases.blogspot.sk/2016/03/stable-channel-update 8.html
http://googlechromereleases.blogspot.sk/2016/03/stable-channel-update 24.html
http://googlechromereleases.blogspot.sk/2016/03/stable-channel-update 28.html

4. Adobe Flash Player

Spolo¢nost Adobe zverejnila jednu aktualizaciu opravujucu 23 zranitelnosti, vsetky su
oznacené ako kritické.

Zranitelnosti sU sp6sobené opatovnym pouzitim uvolnenej pamate, prete¢enim pamaite,
preteCenim rozsahu celych ¢Cisel adalSimi chybami. Tieto zranitefnosti umoznuju
vzdialenému utocnikovi spustit skodlivy kod pomocou infikovaného Flash obsahu.

Bolo zaznamenané aktivne zneuzivanie zranitelnosti CVE-2016-1010 v cielenych utokoch.

Zranitelné systémy:

Adobe Flash Player verzie 20.0.0.306 a niZsej
Adobe Flash Player verzie 18.0.0.329 a niZsej
Adobe Flash Player verzie 11.2.202.569 a nizsej

Odporucania:

Pouzivatelom Windows odporucame aktualizovat Adobe Flash Player na verziu 21.0.0.182,
pouzivatefom Adobe Plash Player s predizenou podporou odpori¢ame aktualizovat na verziu
18.0.0.333. Pouzivatelom Linux odporic¢ame aktualizovat na verziu 11.2.202.577.
Aktualizaciu odporucame vykonat ¢o najskor, nakolko exploity na niektoré zranitelnosti su uz
pouZzivané.

Aktualizdcie su dostupné prostrednictvom stranky Adobe Flash Player Download Center,
pripadne prostrednictvom kontroly dostupnych aktualizacii v produkte Adobe Flash Player.

Zdroje:
https://helpx.adobe.com/security/products/flash-player/apsb16-08.html



http://googlechromereleases.blogspot.sk/2016/03/stable-channel-update.html
http://googlechromereleases.blogspot.sk/2016/03/stable-channel-update_8.html
http://googlechromereleases.blogspot.sk/2016/03/stable-channel-update_24.html
http://googlechromereleases.blogspot.sk/2016/03/stable-channel-update_28.html
https://helpx.adobe.com/security/products/flash-player/apsb16-08.html
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5. Frameworky

Microsoft .NET Framework

Spolo¢nost Microsoft v mesiaci marec nevydala opravy Ziadnych kritickych zranitelnosti
platformy .NET. Boli vSak zverejnené dolezité aktualizacie opravujuce zranitelnosti validacie
podpisanych XML dokumentov, ktoré umoznovali vytvorit modifikovany XML dokument s
»platnym“ podpisom.

Zranitelné systémy:

Microsoft .NET Framework 2.0 Service Pack 2
Microsoft .NET Framework 3.0 Service Pack 2
Microsoft .NET Framework 3.5/3.5.1
Microsoft .NET Framework 4.5.2

Microsoft .NET Framework 4.6/4.6.1

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesacénd aktualizaciu prostrednictvom beZzného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS16-035. Odporucame vsetkym pouZivateflom ¢o najskor aktualizovat zranitelny softvér.
Spravcom systémov odporicéame prezriet si februarovy Microsoft Security Bulletin dostupny
na odkaze nizsie.

Zdroje:
https://technet.microsoft.com/en-us/library/security/ms16-035.aspx

Oracle Java

Najblizsia velka sada aktualizacii je naplanovana na 19. april 2016. Spolo¢nost Oracle vsak v
mesiaci marec vydala jednu aktualizacie platformy Java opravujucu kritickt zranitefnost CVE-
2016-0636, ktora moze byt zneuZitd na dialku bez pouZitia prihlasovacich idajov a umoznuje
spOsobit pad systému, unik informacii a dalSie blizSie neSpecifikované dopady napr. po
navstiveni infikovanej webstranky.

Zranitelné systémy:
Java SE 7u97
Java SE 8u73, 8u74

Odporucania:

Spolo¢nost Oracle zverejnila aktualizaciu prostrednictvom bezného kanala Java Auto Update.
Aktualizacie su dostupné aj na stranke java.com. PouZivatelom odporic¢ame nainstalovat
najnovsiu verziu Java SE 8 Update 77.

Zdroje:
http://www.oracle.com/technetwork/topics/security/alert-cve-2016-0636-2949497.html



https://technet.microsoft.com/en-us/library/security/ms16-035.aspx
http://www.oracle.com/technetwork/topics/security/alert-cve-2016-0636-2949497.html

