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Mesacny prehl'ad kritickych zranitel'nosti

Mesacny prehlad kritickych zranitelnosti
April 2016

1. Operacné systémy Microsoft Windows
Zranitelnost CVE-2016-0145 v kniznici Windows font library je sp&sobena chybami pri
spracovani fontov vloZzenych v dokumentoch. UmoZnuje vzdialené spustenie Skodlivého kddu
po navstiveni webstranky alebo otvoreni dokumentu obsahujiceho infikované vloZené
fonty. Utoénik mdZe zneuZitim tejto zranitelnosti ziskat systémové prava a prevziat kontrolu
nad zariadenim.

Zranitelnosti CVE-2016-0165 a CVE-2016-0167 vo Windows Kernel Mode Drivers v
komponente Win32k su spbésobené chybami pri praci s objektmi v pamati. UmoZnuju
prihldsenym pouZivatelom ziskat oprdvnenia systémového pouZivatela a prevziat kontrolu
nad zariadenim. Bolo zaznamenané zneuZitie tychto zranitelnosti uto¢nikmi.

Zranitefnost CVE-2016-0147 v komponente Microsoft XML Core je spdsobena chybou pri
spracovani pouzivatelského vstupu. Umoznuje vzdialené spustenie Skodlivého kédu po
navitiveni webstranky vyuZivajucej MS XML. Utoénik méZe zneuZitim tejto zranitelnosti
ziskat systémové prava a prevziat kontrolu nad zariadenim.

Zranitelné systémy:

Windows Vista Service Pack 2

Windows Vista x64 Edition Service Pack 2

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows 8.1 for 32-bit Systems

Windows 8.1 for x64-based Systems

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1511 for 32-bit Systems

Windows 10 Version 1511 for x64-based Systems

Windows RT 8.1

Windows Server 2008 for 32-bit Systems Service Pack 2

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for x64-based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for Itanium-based Systems Service Pack 2

Windows Server 2008 R2 for x64-based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
Windows Server 2008 R2 for Itanium-based Systems Service Pack 1

Windows Server 2012

Windows Server 2012 (Server Core installation)

Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)
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Odporicania:

Spolo¢nost Microsoft zverejnila pravidelni mesacnu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznaceniami
MS16-039, MS-040 a taktieZz aj MS16-050 obsahujaca najnovsiu verziu Adobe Flash Player.
Odporucame vsetkym pouZivatelom ¢o najskor aktualizovat zranitelny softvér, nakolko bolo
zaznamenané poutZitie exploitov na niektoré zranitelnosti.

Spravcom systémov odporucame prezriet si aprilové Microsoft Security Bulletin dostupné na
odkazoch niZsie.

Zdroje:

https://technet.microsoft.com/en-us/library/security/ms16-039.aspx
https://technet.microsoft.com/en-us/library/security/ms16-040.aspx
https://technet.microsoft.com/en-us/library/security/ms16-050.aspx

2. Kancelarske baliky Microsoft Office a Office Web Apps
Zranitelnost CVE-2016-0127 je spdsobena chybami pri préaci s objektmi v pamati. UmozZiiuje
vzdialené spustenie Skodlivého kédu s pravami prihldseného pouzivatela po otvoreni
infikovaného suboru (alebo zobrazeni jeho ndhladu v emaili).

Zranitelné systémy:

Microsoft Office 2007 Service Pack 3

Microsoft Office 2010 Service Pack 2 (32-bit editions)
Microsoft Office 2010 Service Pack 2 (64-bit editions)
Microsoft Office 2013 Service Pack 1 (32-bit editions)
Microsoft Office 2013 Service Pack 1 (64-bit editions)
Microsoft Office 2013 RT Service Pack 1

Microsoft Office 2016 (32-bit edition)

Microsoft Office 2016 (64-bit edition)

Microsoft Office for Mac 2011

Microsoft Office 2016 for Mac

Microsoft Word Viewer

Microsoft Excel Viewer

Microsoft Office Compatibility Pack Service Pack 3

Microsoft SharePoint Server 2007 Service Pack 3
Microsoft SharePoint Server 2010 Service Pack 2
Microsoft SharePoint Server 2013 Service Pack 1
Microsoft Office Web Apps 2010 Service Pack 2
Microsoft Office Web Apps 2013 Service Pack 1

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesacéna aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS16-042. Odporucame vsetkym pouZivatefom ¢o najskor aktualizovat zranitelny softvér,
nakolko vyskyt exploitov na uvedené zranitelnosti je pravdepodobny.



https://technet.microsoft.com/en-us/library/security/ms16-039.aspx
https://technet.microsoft.com/en-us/library/security/ms16-040.aspx
https://technet.microsoft.com/en-us/library/security/ms16-050.aspx
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Spravcom systémov odporucame prezriet si aprilové Microsoft Security Bulletin dostupné na
odkaze niZSie.

Zdroje:
https://technet.microsoft.com/en-us/library/security/ms16-042.aspx

3. Internetové prehliadace
Microsoft Internet Explorer
Spolo¢nost Microsoft vydala sadu zaplat na 6 zranitelnosti, z ktorych su 4 oznacené ako
kritické, su spOsobené chybami pri praci s pamatou a umoZnuju vzdialené spustenie
Skodlivého kédu po navstiveni infikovanej stranky.

Zranitelné systémy:
Microsoft Internet Explorer 9
Microsoft Internet Explorer 10
Microsoft Internet Explorer 11

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelnd mesacénd aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS16-037. Odporucame vsetkym pouZivatefom ¢o najskor aktualizovat zranitelny softvér,
nakolko vyskyt exploitov na niektoré zranitelnosti je vysoko pravdepodobny. Spravcom
systémov odporucéame prezriet si aprilovy Microsoft Security Bulletin dostupny na odkaze
nizsie.

Zdroj:
https://technet.microsoft.com/en-us/library/security/ms16-037.aspx

Microsoft Edge

Spolo¢nost Microsoft vydala sadu zaplat na 6 zranitelnosti, z ktorych si 4 oznacené ako
kritické, s spdsobené chybami pri praci s pamatou a umoznuju vzdialené spustenie
Skodlivého kédu po navstiveni infikovanej stranky.

Zranitelné systémy:
Microsoft Edge

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesaénl aktualizaciu prostrednictvom beZzného
kanala Windows Update. Zaplaty na uvedené zranitelhosti su distribuované pod oznacenim
MS16-038. Odporucame vsetkym pouzivatefom ¢o najskor aktualizovat zranitelny softvér,
nakolko vyskyt exploitov na uvedené zranitelnosti je vysoko pravdepodobny. Spravcom
systémov odporucame prezriet si aprilovy Microsoft Security Bulletin dostupny na odkaze
nizsie.



https://technet.microsoft.com/en-us/library/security/ms16-042.aspx
https://technet.microsoft.com/en-us/library/security/ms16-037.aspx
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Zdroj:
https://technet.microsoft.com/en-us/library/security/ms16-038.aspx

Modzilla Firefox
Spolo¢nost Mozilla vydala jednu aktualizaciu prehliadaca Firefox opravujucu 4 kritické
zranitelnosti.

Zranitelnosti CVE-2016-2804, CVE-2016-2805, CVE-2016-2806 a CVE-2016-2807 su
spbsobené blizsie nespecifikovanymi chybami pri praci s pamatou mozu viest k vzdialenému
spusteniu Skodlivého kédu.

Zranitelné systémy:
Mozilla Firefox 45.0.2 a predchadzajuce
Mozilla Firefox ESR 38.7.1 a predchadzajuce

Odporucania:

Odporucame aktualizovat jednotlivé programy na najnovsie verzie (Mozilla Firefox 46 a
Mozilla Firefox ESR 45.1, resp. Mozilla Firefox ESR 38.8).

Aktualizacia prehliadaca by sa mala nainstalovat automaticky, pokial sa tak nestalo,
aktualizujte manualne kliknutim na Firefox menu, ponuku Pomocnika a O prehliadadi Firefox.
Zobrazi sa okno s informdciou o pouZivanej verzii prehliadada, sucasne sa skontroluju a
nasledne stiahnu aktualizacie.

Zdroje:
https://www.mozilla.org/sk/security/advisories/

Google Chrome
Spolocnost Google zverejnila Styri aktualizacie prehliadaca Chrome, ktoré obsahuju opravy
29 bezpecnostnych zranitelnosti.

Najvaznejsie zranitelnosti umozZnuju spdsobit pad aplikdcie, XSS alebo iny, blizsie
nespecifikovany dopad po nacitani infikovanych webstranok alebo PDF suborov.

Zranitelné systémy
Google Chrome do verzie 50.0.2661.87 a predchdadzajuce

Odporucania:
Odporucame aktualizovat prehliada¢ na verziu 50.0.2661.94. Aktualizacie su dostupné
prostrednictvom Standardnych kanalov.

Zdroje:
http://googlechromereleases.blogspot.sk/2016/04/stable-channel-update.html
http://googlechromereleases.blogspot.sk/2016/04/stable-channel-update 13.html
http://googlechromereleases.blogspot.sk/2016/04/stable-channel-update 20.html
http://googlechromereleases.blogspot.sk/2016/04/stable-channel-update 28.html



https://technet.microsoft.com/en-us/library/security/ms16-038.aspx
https://www.mozilla.org/sk/security/advisories/
http://googlechromereleases.blogspot.sk/2016/04/stable-channel-update.html
http://googlechromereleases.blogspot.sk/2016/04/stable-channel-update_13.html
http://googlechromereleases.blogspot.sk/2016/04/stable-channel-update_20.html
http://googlechromereleases.blogspot.sk/2016/04/stable-channel-update_28.html
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4. Adobe Flash Player

Spolo¢nost Adobe zverejnila jednu aktualizaciu opravujucu 24 zranitelnosti, vsetky su
oznacené ako kritické.

Zranitelnosti su spdsobené pouzitim nespravnych typov premennych, opdatovnym pouzitim
uvolnenej pamate, chybami pri prdci sobjektami v pamati, prete¢enim zdsobnika,
preteCenim rozsahu celych ¢&isel adalSimi chybami. Tieto zranitelnosti umoznuju
vzdialenému utocnikovi spustit Skodlivy kdd pomocou infikovaného Flash obsahu.

Bolo zaznamenané aktivne zneuzivanie zranitelnosti CVE-2016-1019.

Zranitelné systémy:

Adobe Flash Player verzie 21.0.0.197 a nizsej
Adobe Flash Player verzie 18.0.0.333 a nizsej
Adobe Flash Player verzie 11.2.202.577 a nizsej

P2
P2

Odporucania:

Pouzivatelom Windows odporucame aktualizovat Adobe Flash Player na verziu 21.0.0.213,
pouzivatelom Adobe Plash Player s prediZenou podporou odporu¢ame aktualizovat na verziu
18.0.0.343. Pouzivatelom Linux odporuc¢ame aktualizovat na verziu 11.2.202.616.
Aktualizaciu odporucame vykonat ¢o najskor, nakolko exploity na niektoré zranitelnosti su uz
pouzivané.

Aktualizdcie su dostupné prostrednictvom stranky Adobe Flash Player Download Center,
pripadne prostrednictvom kontroly dostupnych aktualizacii v produkte Adobe Flash Player.

Zdroje:
https://helpx.adobe.com/security/products/flash-player/apsal6-01.html
https://helpx.adobe.com/security/products/flash-player/apsb16-10.html

5. Frameworky

Microsoft .NET Framework

Zranitelnost CVE-2016-0145 v kniznici Windows font library je sp&sobena chybami pri
spracovani fontov vloZzenych v dokumentoch. UmozZnuje vzdialené spustenie Skodlivého kédu
po navstiveni webstranky alebo otvoreni dokumentu obsahujiceho infikované vlozené
fonty. Utoénik mdZe zneuZitim tejto zranitelnosti ziskat systémové prava a prevziat kontrolu
nad zariadenim.

Zranitelnost CVE-2016-1148 spdsobena nespravnou kontrolou pri nacitani dynamickych
kniznic umoziiuje Utocnikovi podvrhnut vlastnd DLL kniZznicu so skodlivym kédom namiesto
kniZznice poskytnutej operaénym systémom. ZneuzZitim zranitelnosti je mozné spustit skodlivy
kdd po otvoreni suboru z adresara (napr. na zdielanom disku), ktory obsahuje aj infikovanu
DLL kniznicu.

Zranitelné systémy:
Microsoft .NET Framework 3.0 Service Pack 2
Microsoft .NET Framework 3.5/3.5.1



https://helpx.adobe.com/security/products/flash-player/apsa16-01.html
https://helpx.adobe.com/security/products/flash-player/apsb16-10.html

“=— CSIRT.SK

CSIRT.GOV.SK

Mesacny prehl'ad kritickych zranitel'nosti

Microsoft .NET Framework 4.5.2
Microsoft .NET Framework 4.6/4.6.1

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesacénl aktualizaciu prostrednictvom beZzného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS16-039 a MS16-041. Odporucame vsetkym pouzZivateflom ¢o najskér aktualizovat
zranitelny softvér. Spravcom systémov odporicéame prezriet si aprilovy Microsoft Security
Bulletin dostupny na odkaze nizsie.

Zdroje:
https://technet.microsoft.com/en-us/library/security/ms16-039.aspx
https://technet.microsoft.com/en-us/library/security/ms16-041.aspx

Oracle Java
Spolo¢nost Oracle v mesiaci januar vydala bezpecnostnu aktualizaciu platformy Java

opravujucu 9 zranitelnosti, z ktorych je 5 kritickych.

Zranitelnosti CVE-2016-0686, CVE-2015-0687, CVE-2015-3427, CVE-2015-3443 a CVE-2016-
3449 umoziuju vzdialenému utoénikovi bez autentifikicie spustenie skodlivého kodu,
kompromitaciu zariadenia, alebo iné blizSie neuréené dopady.

Zranitelné systémy:
Java SE 6ull3

Java SE 7u99

Java SE 8u77

Odporucania:

Spolo¢nost Oracle zverejnila aktualizaciu prostrednictvom bezného kanala Java Auto Update.
Aktualizacie su dostupné aj na stranke java.com. PouZivatelom odporic¢ame nainstalovat
najnovsiu verziu Java SE 8 Update 91.

Zdroje:
http://www.oracle.com/technetwork/security-advisory/cpuapr2016v3-2985753.html

6. Iné zavazné zranitelnosti
Badlock
Zranitelnost tykajuca sa OS Windows (CVE-2016-0128) aj Samba (CVE-2016-2118)
umozfiujuca spdsobit Utok typu zamietnutie sluzby (DoS), pripadne pri Utoku typu Man-in-
the-Middle (MitM) méze dosiahnut eskaldciu prav a vykonavat akcie v mene prihlaseného
pouzivatela. Uto¢nik viak musi byt schopny kontrolovat a modifikovat prevadzku v sieti, aby
mohol vykonat MitM utok.



https://technet.microsoft.com/en-us/library/security/ms16-039.aspx
https://technet.microsoft.com/en-us/library/security/ms16-041.aspx
http://www.oracle.com/technetwork/security-advisory/cpuapr2016v3-2985753.html
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Odporucania:

Spolocnost Microsoft zverejnila pravidelni mesacnu aktualizaciu prostrednictvom beZného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS16-047. Odporucame vsetkym pouZivateflom ¢o najskor aktualizovat zranitelny softvér.
Spravcom systémov odporuéame prezriet si aprilovy Microsoft Security Bulletin dostupny na
odkaze niZsie.

Vyvojari Samby taktieZ zverejnili aktualizacie, odporucame ¢o najskor aktualizovat softvér na
niektoru z verzii 4.2.10,4.2.11,4.3.7,4.3.8,4.4.1,4.4.2.

Zdroje:
http://badlock.org/
https://technet.microsoft.com/en-us/library/security/ms16-047.aspx



http://badlock.org/
https://technet.microsoft.com/en-us/library/security/ms16-047.aspx

