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Mesacny prehlad kritickych zranitelnosti
Jun 2016

1. Operacné systémy Microsoft Windows
Zranitelnosti CVE-2016-3205, CVE-2016-3206 a CVE-2016-3207 skriptovacieho enginu
VBScript a JScript su sp6sobené chybami pri praci s objektmi v pamati. UmoZniuju vzdialené
spustenie Skodlivého kédu po navstiveni infikovanej webovej stranky.

Zranitelnost CVE-2016-3227 Windows DNS Servera je spOsobené chybami pri spracovani
DNS dopytov. Utoénik moZe tuto zranitelnost zneuit na vzdialené spustenie $kodlivého
kddu so systémovymi pravami odoslanim Skodlivého DNS dopytu na server.

Zranitelnosti CVE-2016-3213 a CVE-2016-3236 vo Windows Web Proxy Auto Discovery
(WPAD) su spOsobené nespravnym spracovanim niektorych scendrov pouzZitia protokolu
WPAD. Umoznuju utoénikovi zvysit opravnenia a kontrolovat sietovl prevadzku v internej
sieti organizacii. Na zneuZitie zranitelnosti staci napr. navstivenie infikovanej webovej
stranky. Zranitelnost je znama aj pod oznacenim ,BadTunnel”.

Zranitelnost CVE-2016-3203 vo Windows PDF prehliadad¢i umoziiuje vzdialené spustenie
Skodlivého kédu po otvoreni infikovaného PDF suboru.

Zranitelné systémy:

Windows Vista Service Pack 2

Windows Vista x64 Edition Service Pack 2

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows 8.1 for 32-bit Systems

Windows 8.1 for x64-based Systems

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1511 for 32-bit Systems

Windows 10 Version 1511 for x64-based Systems

Windows RT 8.1

Windows Server 2008 for 32-bit Systems Service Pack 2

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for x64-based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for Itanium-based Systems Service Pack 2

Windows Server 2008 R2 for x64-based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
Windows Server 2008 R2 for Itanium-based Systems Service Pack 1

Windows Server 2012

Windows Server 2012 (Server Core installation)

Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)
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Odporicania:

Spolo¢nost Microsoft zverejnila pravidelni mesacnu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznaceniami
MS16-069, MS16-071, MS16-077, MS-16-080 a taktiez aj MS16-083, ktorda obsahuje
najnovsiu verziu Adobe Flash Player. Odporu¢ame vsetkym pouZivatefom ¢o najskor
aktualizovat zranitelny softvér, nakolko pouZitie exploitov na niektoré zranitelnosti je
vysoko pravdepodobné.

Spravcom systémov odporic¢ame prezriet si junové Microsoft Security Bulletin dostupné na
odkazoch niZsie.

Zdroje:

https://technet.microsoft.com/en-us/library/security/ms16-069.aspx
https://technet.microsoft.com/en-us/library/security/ms16-071.aspx
https://technet.microsoft.com/en-us/library/security/ms16-077.aspx
https://technet.microsoft.com/en-us/library/security/ms16-080.aspx
https://technet.microsoft.com/en-us/library/security/ms16-083.aspx
https://nakedsecurity.sophos.com/2016/06/16/badtunnel-a-vulnerability-all-windows-
users-need-to-patch/

2. Kancelarske baliky Microsoft Office a Office Web Apps
Zranitelnosti CVE-2016-0025 a CVE-2016-3233 su spdsobené chybami pri praci s objektmi v
pamati. UmoZniuju vzdialené spustenie Skodlivého kédu s pravami prihlaseného pouZzivatela
po otvoreni infikovaného suboru (alebo zobrazeni jeho nahladu v emaili).

Zranitelnost CVE-2016-3235 je spdsobena nespravnou kontrolou nacitavanych DLL siborov
a umoznuje utoénikovi podvrhnut Skodlivé DLL, prostrednictvom ktorého je moziné spustit
Skodlivy kéd pri otvoreni dokumentu MS Office.

Zranitelné systémy:

Microsoft Office 2007 Service Pack 3

Microsoft Office 2010 Service Pack 2 (32-bit editions)
Microsoft Office 2010 Service Pack 2 (64-bit editions)
Microsoft Office 2013 Service Pack 1 (32-bit editions)
Microsoft Office 2013 Service Pack 1 (64-bit editions)
Microsoft Office 2013 RT Service Pack 1

Microsoft Office 2016 (32-bit edition)

Microsoft Office 2016 (64-bit edition)

Microsoft Office for Mac 2011

Microsoft Office 2016 for Mac

Microsoft Word Viewer

Microsoft Visio Viewer 2007 Service Pack 3
Microsoft Visio Viewer 2010 (32-bit editions)
Microsoft Visio Viewer 2010 (64-bit editions)
Microsoft Office Compatibility Pack Service Pack 3



https://technet.microsoft.com/en-us/library/security/ms16-069.aspx
https://technet.microsoft.com/en-us/library/security/ms16-071.aspx
https://technet.microsoft.com/en-us/library/security/ms16-077.aspx
https://technet.microsoft.com/en-us/library/security/ms16-080.aspx
https://technet.microsoft.com/en-us/library/security/ms16-083.aspx
https://nakedsecurity.sophos.com/2016/06/16/badtunnel-a-vulnerability-all-windows-users-need-to-patch/
https://nakedsecurity.sophos.com/2016/06/16/badtunnel-a-vulnerability-all-windows-users-need-to-patch/

— CSCSI R;(IJ'SSK

Mesacny prehl'ad kritickych zranitel'nosti

Microsoft SharePoint Server 2010 Service Pack 2
Microsoft SharePoint Server 2013 Service Pack 1
Microsoft Office Web Apps 2010 Service Pack 2
Microsoft Office Web Apps 2013 Service Pack 1

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesacnu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS16-070. Odporucame vsetkym pouzivateflom ¢o najskor aktualizovat zranitelny softvér,
nakolko vyskyt exploitov na uvedené zranitelnosti je vysoko pravdepodobny.

Spravcom systémov odporicéame prezriet si junové Microsoft Security Bulletin dostupné na
odkaze nizsie.

Zdroje:
https://technet.microsoft.com/en-us/library/security/ms16-070.aspx

3. Internetové prehliadace

Microsoft Internet Explorer

Spolo¢nost Microsoft vydala sadu zaplat na 10 zranitelnosti, z ktorych je 7 oznacenych ako
kritickych, su spo6sobené chybami pri praci s pamatou a umozZnuju vzdialené spustenie
Skodlivého kédu po navstiveni infikovanej stranky. Bolo zaznamenané zneuZitie zranitelnosti
CVE-2016-0189 utocnikmi.

Zranitelné systémy:
Microsoft Internet Explorer 9
Microsoft Internet Explorer 10
Microsoft Internet Explorer 11

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesaénu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS16-063. Odporucame vsetkym pouzivatefom ¢o najskor aktualizovat zranitelny softvér,
nakolko vyskyt exploitov na niektoré zranitelnosti je vysoko pravdepodobny. Spravcom
systémov odporucame prezriet si junovy Microsoft Security Bulletin dostupny na odkaze
nizsie.

Zdroj:
https://technet.microsoft.com/en-us/library/security/ms16-063.aspx

Microsoft Edge
Spolo¢nost Microsoft vydala sadu zaplat na 8 zranitelnosti, z ktorych je 5 oznacenych ako
kritickych, su spbsobené chybami pri praci s pamatou alebo pri spracovavani PDF suborov a



https://technet.microsoft.com/en-us/library/security/ms16-070.aspx
https://technet.microsoft.com/en-us/library/security/ms16-063.aspx
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umoziuju vzdialené spustenie Skodlivého koédu po navstiveni infikovanej stranky alebo
zobrazeni infikovaného PDF suboru.

Zranitelné systémy:
Microsoft Edge

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesacénl aktualizaciu prostrednictvom beZného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS16-068. Odporucame vsetkym pouZivatefom ¢o najskor aktualizovat zranitelny softvér,
nakolko vyskyt exploitov na uvedené zranitelnosti je vysoko pravdepodobny. Spravcom
systémov odporucame prezriet si junovovy Microsoft Security Bulletin dostupny na odkaze
nizsie.

Zdroj:
https://technet.microsoft.com/en-us/library/security/ms16-068.aspx

Mozilla Firefox
Spolocnost Mozilla vydala jednu aktualizaciu prehliadaca Firefox opravujicu 3 kritické
zranitelnosti.

Zranitelnosti CVE-2016-2815 a CVE-2016-2818 su spOsobené blizSie nespecifikovanymi
chybami pri praci s pamatou a mozu viest k vzdialenému spusteniu Skodlivého kddu.

Zranitelnost CVE-2016-2819 je spOsobend preteCenim pamate pri spracovani HTML5S
fragmentov a moze viest ku vzdialenému spusteniu Skodlivého kddu.

Zranitelné systémy:
Mozilla Firefox 46.0.1 a predchadzajuce
Mozilla Firefox ESR 45.1.1 a predchadzajuce

Odporucania:

Odporucame aktualizovat jednotlivé programy na najnovsie verzie (Mozilla Firefox 47 a
Mozilla Firefox ESR 45.2).

Aktualizacia prehliadada by sa mala nainstalovat automaticky, pokial sa tak nestalo,
aktualizujte manualne kliknutim na Firefox menu, ponuku Pomocnika a O prehliadadi Firefox.
Zobrazi sa okno s informaciou o pouzivanej verzii prehliadada, sucasne sa skontroluju a
nasledne stiahnu aktualizacie.

Zdroje:
https://www.mozilla.org/sk/security/advisories/

Google Chrome
Spolo¢nost Google zverejnila styri aktualizacie prehliada¢a Chrome, ktoré obsahuju opravy
18 bezpecnostnych zranitelnosti.



https://technet.microsoft.com/en-us/library/security/ms16-068.aspx
https://www.mozilla.org/sk/security/advisories/
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Najvaznejsie zranitelnosti umoznuju spdsobit pad aplikacie, XSS, unik informacii alebo iny,
blizSie neSpecifikovany dopad po nacitani infikovanych webstranok.

Zranitelné systémy
Google Chrome do verzie 51.0.2704.84 a predchadzajlce

Odporucania:
Odporuc¢ame aktualizovat prehliadac na verziu 51.0.2704.103, resp. 51.0.2704.106.
Aktualizacie su dostupné prostrednictvom standardnych kanalov.

Zdroje:
http://googlechromereleases.blogspot.sk/2016/06/stable-channel-update.html
http://googlechromereleases.blogspot.sk/2016/06/stable-channel-update 6.html
http://googlechromereleases.blogspot.sk/2016/06/stable-channel-update 16.html
http://googlechromereleases.blogspot.sk/2016/06/stable-channel-update 23.html

4. Adobe Flash Player

Spolocnost Adobe zverejnila jednu aktualizaciu opravujucu 36 zranitelnosti, vsetky su
oznacené ako kritické.

Zranitelnosti su sposobené pouzitim nespravnych typov premennych, opdatovnym pouzitim
uvolnenej pamate, chybami pri praci s objektami v pamati, preteCenim pamate (heap buffer
overflow) a a nespravnou kontrolou pri nacitavani DLL kniZnic. Tieto zranitelnosti umozniuju
vzdialenému utocnikovi spustit skodlivy kod pomocou infikovaného Flash obsahu.

Bolo zaznamenané aktivne zneuzivanie zranitelnosti CVE-2016-4171.

Zranitelné systémy:

Adobe Flash Player verzie 21.0.0.242 a niz3ej
Adobe Flash Player verzie 18.0.0.352 a nizsej
Adobe Flash Player verzie 11.2.202.621 a niz3ej

pAS
pAS

Odporucania:

Pouzivatelom Windows odporucame aktualizovat Adobe Flash Player na verziu 22.0.0.192,
pouzivatelom Adobe Plash Player s prediZenou podporou odporu¢ame aktualizovat na verziu
18.0.0.360. Pouzivatelom Linux odporuc¢ame aktualizovat na verziu 11.2.202.626.
Aktualizaciu odporucame vykonat ¢o najskor, nakolko exploity na niektoré zranitelnosti su uz
pouZzivané.

Aktualizdcie su dostupné prostrednictvom stranky Adobe Flash Player Download Center,
pripadne prostrednictvom kontroly dostupnych aktualizacii v produkte Adobe Flash Player.

Zdroje:
https://helpx.adobe.com/security/products/flash-player/apsal6-03.html
https://helpx.adobe.com/security/products/flash-player/apsb16-18.html



http://googlechromereleases.blogspot.sk/2016/06/stable-channel-update.html
http://googlechromereleases.blogspot.sk/2016/06/stable-channel-update_6.html
http://googlechromereleases.blogspot.sk/2016/06/stable-channel-update_16.html
http://googlechromereleases.blogspot.sk/2016/06/stable-channel-update_23.html
https://helpx.adobe.com/security/products/flash-player/apsa16-03.html
https://helpx.adobe.com/security/products/flash-player/apsb16-18.html
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5. Frameworky

Microsoft .NET Framework
Spolo¢nost Microsoft v mesiaci maj nevydala opravy Ziadnych zranitelnosti platformy .NET.

Zdroje:
https://technet.microsoft.com/en-us/library/security/ms16-jun.aspx

Oracle Java

Spoloc¢nost Oracle v mesiaci jun nevydala Ziadne aktualizacie platformy Java. Najblizsia velka
sada aktualizacii je napldanovand na 19. jul 2016.

Zdroje:

http://www.oracle.com/technetwork/topics/security/alerts-086861.html

6. Iné zavazné zranitelnosti

Linux Privilege Escalation

Spolo¢nost Google publikovala informacie o zranitelnosti v jadre OS Linux, ktoru je mozné
zneuzit na eskalaciu privilégii (ziskanie administratorskych prav). Zranitelnost je sp6sobend
preteéenim zasobnika vyuzivaného v jadre pri systémovych volaniach. Tato zranitelnost
mbze byt zneuZitd napr. prostrednictvom suborového systému ecryptfs. Ukazkovy exploit je
verejne dostupny.

Zranitelné systémy:
Linux Kernel verzie starsSie ako z 10. juna 2016

Odporucania:
Boli zverejnené dve zaplaty Linuxového jadra, odporuc¢ame ¢o najskor aktualizovat jadro na
najnovsiu dostupnu verziu, kedZe exploit aj podrobny popis zranitelnosti je verejne znamy.

Zdroje:
http://googleprojectzero.blogspot.sk/2016/06/exploiting-recursion-in-linux-kernel 20.html

NTPd

V referenénej implementacii NTP servera NTPd boli ndjdené zranitelnosti, ktoré umoznuju
vzdialenym atoénikom odoslat NTP serveru skodlivé packety aspoésobit tak jeho pad
a nasledné rozsynchronizovanie lokalnych hodin v jednotlivych zariadeniach, ¢o méze ulahcit
vykonanie réznych Utokov zaloZenych na ¢asovani.

Zranitelné systémy:
NTPd do verzie 4.2.8p8

Odporucania:

Odporucame aktualizovat NTPd server na verziu 4.2.8p8. V pripade, Ze aktualizacia nie je
dostupna, alebo ju nie je moiné vykonat, odporiéame aplikovat aspori nasledovné
opatrenia:



https://technet.microsoft.com/en-us/library/security/ms16-jun.aspx
http://www.oracle.com/technetwork/topics/security/alerts-086861.html
http://googleprojectzero.blogspot.sk/2016/06/exploiting-recursion-in-linux-kernel_20.html
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¢ Implementovat BCP-38
e Monitorovat ¢innost ntpd

Zdroje:
https://www.kb.cert.org/vuls/id/321640
http://support.ntp.org/bin/view/Main/NtpBug3042

http://support.ntp.org/bin/view/Main/NtpBug3043

http://support.ntp.org/bin/view/Main/NtpBug3044

http://support.ntp.org/bin/view/Main/NtpBug3045
http://support.ntp.org/bin/view/Main/NtpBug3046
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http://support.ntp.org/bin/view/Main/NtpBug3042
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