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1. Operacné systémy Microsoft Windows
Zranitelnost CVE-2016-3204 skriptovacieho enginu VBScript a JScript je sp6sobena chybami
pri praci s objektmi v pamati. UmoZiuje vzdialené spustenie Skodlivého kédu po navstiveni
infikovanej webovej stranky.

Zranitelnost CVE-2016-3238 Windows Print Spooler je sp6sobend nedostatocnou kontrolou
ovladaéa tlagiarne pred jeho instalaciou. Utoénik, ktory kontroluje siet (mdZe urobit Man-in-
the-Middle utok) alebo kontroluje tlacovy server, moze tuto zranitelnost zneuZit na
vzdialené spustenie Skodlivého kddu.

Zranitelné systémy:

Windows Vista Service Pack 2

Windows Vista x64 Edition Service Pack 2

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows 8.1 for 32-bit Systems

Windows 8.1 for x64-based Systems

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1511 for 32-bit Systems

Windows 10 Version 1511 for x64-based Systems

Windows RT 8.1

Windows Server 2008 for 32-bit Systems Service Pack 2

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for x64-based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for Itanium-based Systems Service Pack 2

Windows Server 2008 R2 for x64-based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
Windows Server 2008 R2 for Itanium-based Systems Service Pack 1

Windows Server 2012

Windows Server 2012 (Server Core installation)

Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesaénu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznaceniami
MS16-086, MS16-087 a taktiez aj MS16-093, ktora obsahuje najnovsiu verziu Adobe Flash
Player. Odporuc¢ame vsetkym pouZivatelom C¢o najskoér aktualizovat zranitefny softvér,
nakolko pouzitie exploitov na niektoré zranitelnosti je vysoko pravdepodobné.

Spravcom systémov odporucame prezriet si julové Microsoft Security Bulletin dostupné na
odkazoch niZsie.
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Zdroje:

https://technet.microsoft.com/en-us/library/security/ms16-086.aspx
https://technet.microsoft.com/en-us/library/security/ms16-087.aspx
https://technet.microsoft.com/en-us/library/security/ms16-093.aspx

2. Kancelarske baliky Microsoft Office a Office Web Apps
Zranitelnosti CVE-2016-3278, CVE-2016-3280, CVE-2016-3281, CVE-2016-3282, CVE-2016-
3283 a CVE-2016-3284 su spbsobené chybami pri praci s objektmi v pamati. UmozZniuju
vzdialené spustenie Skodlivého koédu s pravami prihlaseného pouZivatela po otvoreni
infikovaného suboru (alebo zobrazeni jeho nahladu v emaili).

Zranitelné systémy:

Microsoft Office 2007 Service Pack 3

Microsoft Office 2010 Service Pack 2 (32-bit editions)
Microsoft Office 2010 Service Pack 2 (64-bit editions)
Microsoft Office 2013 Service Pack 1 (32-bit editions)
Microsoft Office 2013 Service Pack 1 (64-bit editions)
Microsoft Office 2013 RT Service Pack 1

Microsoft Office 2016 (32-bit edition)

Microsoft Office 2016 (64-bit edition)

Microsoft Office for Mac 2011

Microsoft Office 2016 for Mac

Microsoft Word Viewer

Microsoft Excel Viewer

Microsoft Office Compatibility Pack Service Pack 3

Microsoft SharePoint Server 2010 Service Pack 2
Microsoft SharePoint Server 2013 Service Pack 1
Microsoft SharePoint Server 2016

Microsoft Office Web Apps 2010 Service Pack 2
Microsoft Office Web Apps 2013 Service Pack 1
Office Online Server

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesacéna aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS16-088. Odporucame vsetkym pouZivatefom ¢o najskor aktualizovat zranitelny softvér,
nakolko vyskyt exploitov na niektoré uvedené zranitelnosti je vysoko pravdepodobny.
Spravcom systémov odporucame prezriet si julové Microsoft Security Bulletin dostupné na
odkaze niZSie.

Zdroje:
https://technet.microsoft.com/en-us/library/security/ms16-088.aspx



https://technet.microsoft.com/en-us/library/security/ms16-086.aspx
https://technet.microsoft.com/en-us/library/security/ms16-087.aspx
https://technet.microsoft.com/en-us/library/security/ms16-093.aspx
https://technet.microsoft.com/en-us/library/security/ms16-088.aspx
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3. Internetové prehliadace

Microsoft Internet Explorer

Spolocnost Microsoft vydala sadu zaplat na 15 zranitelnosti, z ktorych je 8 oznacenych ako
kritickych, su sp6sobené chybami pri praci s pamatou a umoznuju vzdialené spustenie
Skodlivého kédu po navstiveni infikovanej stranky.

Zranitelné systémy:
Microsoft Internet Explorer 9
Microsoft Internet Explorer 10
Microsoft Internet Explorer 11

Odporucania:

Spolocnost Microsoft zverejnila pravidelni mesacnu aktualizaciu prostrednictvom bezného
kandla Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS16-084. Odporucame vsetkym pouzivateflom ¢o najskor aktualizovat zranitelny softvér,
nakolko vyskyt exploitov na niektoré zranitelhosti je vysoko pravdepodobny. Spravcom
systémov odporucéame prezriet si julovy Microsoft Security Bulletin dostupny na odkaze
nizsie.

Zdroj:
https://technet.microsoft.com/en-us/library/security/ms16-084.aspx

Microsoft Edge

Spolocnost Microsoft vydala sadu zaplat na 13 zranitelnosti, z ktorych je 7 oznacenych ako
kritickych, su spdsobené chybami pri praci s pamatou a umozZnuju vzdialené spustenie
Skodlivého kédu po navstiveni infikovanej stranky.

Zranitelné systémy:
Microsoft Edge

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesacénd aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS16-068. Odporucame vsetkym pouzivatefom ¢o najskoér aktualizovat zranitelny softvér,
nakolko vyskyt exploitov na uvedené zranitelnosti je vysoko pravdepodobny. Spravcom
systémov odporucame prezriet si julovovy Microsoft Security Bulletin dostupny na odkaze
nizsie.

Zdroj:
https://technet.microsoft.com/en-us/library/security/ms16-085.aspx



https://technet.microsoft.com/en-us/library/security/ms16-084.aspx
https://technet.microsoft.com/en-us/library/security/ms16-085.aspx
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Mozilla Firefox

Spolo¢nost Mozilla nevydala v mesiaci jul Ziadnu aktualizaciu prehliadaca Firefox.

Zdroje:
https://www.mozilla.org/sk/security/advisories/

Google Chrome
Spolocnost Google zverejnila jednu aktualizaciu prehliadaca Chrome, ktora obsahuje opravy
48 bezpecnostnych zranitelnosti.

Najvaznejsie zranitelnosti umoznuju unik zo sandboxu pri pouZiti PPAPI, sposobit pad
aplikacie, XSS, url spoofing alebo iny, blizsie nesSpecifikovany dopad po nacitani infikovanych
webstranok.

Zranitelné systémy
Google Chrome do verzie 51.0.2704.106 a predchadzajuce

Odporucania:
Odporucame aktualizovat prehliada¢ na verziu 52.0.2743.82. Aktualizdcie su dostupné
prostrednictvom Standardnych kanalov.

Zdroje:
http://googlechromereleases.blogspot.sk/2016/07/stable-channel-update.html

4. Adobe Flash Player

Spolocnost Adobe zverejnila jednu aktualizaciu opravujucu 52 zranitelnosti, vsetky su
oznacené ako kritické.

Zranitelnosti su spdsobené pouZitim nespravnych typov premennych, opatovnym pouzitim
uvolnenej pamate, chybami pri praci s objektami v pamati, prete€enim pamate (heap buffer
overflow), poskodenim zdsobnika a dalSimi chybami. Tieto zranitelnosti umoziuju
vzdialenému utocnikovi spustit skodlivy kod alebo uUnik informacii pomocou infikovaného
Flash obsahu.

Zranitelné systémy:

Adobe Flash Player verzie 22.0.0.192 a nizsej
Adobe Flash Player verzie 18.0.0.360 a nizsej
Adobe Flash Player verzie 11.2.202.626 a nizsej

P2
P2

Odporucania:

Pouzivatelom Windows odporuc¢ame aktualizovat Adobe Flash Player na verziu 22.0.0.209,
pouzivatefom Adobe Plash Player s predizenou podporou odporu¢ame aktualizovat na verziu
18.0.0.366. Pouzivatelom Linux odporiéame aktualizovat na verziu 11.2.202.632.
Aktualizaciu odporu¢ame vykonat ¢o najskor, nakolko exploity na niektoré zranitelnosti su uz
pouZzivané.



https://www.mozilla.org/sk/security/advisories/
http://googlechromereleases.blogspot.sk/2016/07/stable-channel-update.html
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Aktualizacie su dostupné prostrednictvom stranky Adobe Flash Player Download Center,
pripadne prostrednictvom kontroly dostupnych aktualizacii v produkte Adobe Flash Player.

Zdroje:
https://helpx.adobe.com/security/products/flash-player/apsb16-25.html

5. Frameworky

Microsoft .NET Framework

Spolocnost Microsoft v mesiaci jul nevydala opravy Ziadnych kritickych zranitelnosti
platformy .NET. . Boli vSak zverejnené doéleZité aktualizdcie opravujuce zranitelnosti
spracovania XML dokumentov, ktoré umoznovali pri spracovavani XML dokumentu preditat
[ubovolny subor na zariadeni.

Zranitelné systémy:

Microsoft .NET Framework 2.0 Service Pack 2
Microsoft .NET Framework 3.5/3.5.1
Microsoft .NET Framework 4.5.2

Microsoft .NET Framework 4.6/4.6.1

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesacénl aktualizaciu prostrednictvom beZzného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS16-035. Odporuc¢ame vsetkym pouzivatelom aktualizovat zranitelny softvér. Spravcom
systémov odporucéame prezriet si julovy Microsoft Security Bulletin dostupny na odkaze
nizsie.

Zdroje:
https://technet.microsoft.com/en-us/library/security/ms16-091.aspx

Oracle Java
Spolocnost Oracle v mesiaci jul vydala bezpeénostnu aktualizaciu platformy Java opravujicu

13 zranitelnosti, z ktorych je 5 kritickych.

Zranitelnosti CVE-2016-3587, CVE-2016-3606, CVE-2016-3598, CVE-2016-3610 a CVE-2016-
3552 umoznuju vzdialenému, resp. lokdalnemu utoénikovi bez autentifikacie spustenie
Skodlivého kédu, kompromitaciu zariadenia, alebo iné blizsie neurcené dopady.

Zranitelné systémy:
Java SE 6ull5

Java SE 7ul01

Java SE 8u92

Odporucania:
Spolo¢nost Oracle zverejnila aktualizaciu prostrednictvom bezného kanala Java Auto Update.



https://helpx.adobe.com/security/products/flash-player/apsb16-25.html
https://technet.microsoft.com/en-us/library/security/ms16-091.aspx
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Aktualizacie su dostupné aj na stranke java.com. PouZivatelom odpori¢ame nainstalovat
najnovsiu verziu Java SE 8 Update 101.

Zdroje:
http://www.oracle.com/technetwork/security-advisory/cpujul2016-2881720.html



http://www.oracle.com/technetwork/security-advisory/cpujul2016-2881720.html

