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Mesacny prehlad kritickych zranitelnosti
August 2016

1. Operacné systémy Microsoft Windows
Zranitefnosti CVE-2016-3301, CVE-2016-3303 a CVE-2016-3304 v kniznici Windows font
library sU spbsobena chybami pri spracovani vloZenych fontov. UmozZnuju vzdialené
spustenie Skodlivého kdédu po navstiveni webstranky alebo otvoreni dokumentu
obsahujtceho infikované viozené fonty. Utoénik méze zneuzitim tychto zranitelnosti prevziat
kontrolu nad zariadenim.

Zranitelnost CVE-2016-3319 vo Windows PDF prehliadaci je sposobena chybami pri praci
s objektmi v pamati. UmoZiuje vzdialené spustenie Skodlivého koédu po otvoreni
infikovaného PDF suboru alebo po navstiveni webstranky s infikovanym PDF obsahom.

Zranitelnost CVE-2016-3320 umoizniuje pri zapnutej funkcii Secure Boot  naditanie
[ubovolného zavddzada namiesto predinStalovaného Windows Boot Manager. Nasledne je
mozné vypnut rozne bezpecnostné mechanizmy systému Windows aj nacitanie fubovolného
operacného systému na zariadeniach so zapnutou funkciou Secure Boot. Na zneuzitie tejto
zranitelnosti je potrebny administratorsky pristup k zariadeniu a preinstalovanie zavadzaca
Windows Boot Manager zranitelnhou verziou.

Zranitelné systémy:

Windows Vista Service Pack 2

Windows Vista x64 Edition Service Pack 2

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows 8.1 for 32-bit Systems

Windows 8.1 for x64-based Systems

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1511 for 32-bit Systems

Windows 10 Version 1511 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems

Windows 10 Version 1607 for x64-based Systems

Windows RT 8.1

Windows Server 2008 for 32-bit Systems Service Pack 2

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for x64-based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for Itanium-based Systems Service Pack 2

Windows Server 2008 R2 for x64-based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
Windows Server 2008 R2 for Itanium-based Systems Service Pack 1

Windows Server 2012

Windows Server 2012 (Server Core installation)

Windows Server 2012 R2
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Windows Server 2012 R2 (Server Core installation)

Odporucania:

Spolocnost Microsoft zverejnila pravidelnd mesacnu aktualizaciu prostrednictvom bezného
kandla Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod ozna¢eniami
MS16-097, MS16-100 a MS16-102. Odporucame vSetkym pouZivatefom ¢o najskor
aktualizovat zranitelny softvér, nakolko pouZitie exploitov na niektoré zranitelnosti je
vysoko pravdepodobné.

Spravcom systémov odporucame prezriet si augustové Microsoft Security Bulletin dostupné
na odkazoch niZsie.

Zdroje:

https://technet.microsoft.com/en-us/library/security/ms16-097.aspx
https://technet.microsoft.com/en-us/library/security/ms16-100.aspx
https://technet.microsoft.com/en-us/library/security/ms16-102.aspx

2. Kancelarske baliky Microsoft Office a Office Web Apps
Zranitelnosti CVE-2016-3313, CVE-2016-3316, CVE-2016-3317 a CVE-2016-33318  su
spOsobené chybami pri préci s objektmi v pamati. Umoznuju vzdialené spustenie Skodlivého
kdédu s pravami prihlaseného pouzivatela po otvoreni infikovaného suboru (alebo zobrazeni
jeho nahladu v emaile).

Zranitelné systémy:

Microsoft Office 2007 Service Pack 3

Microsoft Office 2010 Service Pack 2 (32-bit editions)
Microsoft Office 2010 Service Pack 2 (64-bit editions)
Microsoft Office 2013 Service Pack 1 (32-bit editions)
Microsoft Office 2013 Service Pack 1 (64-bit editions)
Microsoft Office 2013 RT Service Pack 1

Microsoft Office 2016 (32-bit edition)

Microsoft Office 2016 (64-bit edition)

Microsoft Office for Mac 2011
Microsoft Office 2016 for Mac
Microsoft Word Viewer

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesaénu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS16-099. Odporucame vsetkym pouzivateflom ¢o najskor aktualizovat zranitelny softvér,
nakolko vyskyt exploitov na niektoré uvedené zranitelnosti je vysoko pravdepodobny.
Spravcom systémov odporucame prezriet si augustovy Microsoft Security Bulletin dostupny
na odkaze nizsie.

Zdroje:
https://technet.microsoft.com/en-us/library/security/ms16-099.aspx



https://technet.microsoft.com/en-us/library/security/ms16-097.aspx
https://technet.microsoft.com/en-us/library/security/ms16-100.aspx
https://technet.microsoft.com/en-us/library/security/ms16-102.aspx
https://technet.microsoft.com/en-us/library/security/ms16-099.aspx
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3. Internetové prehliadace

Microsoft Internet Explorer

Spolo¢nost Microsoft vydala sadu zaplat na 9 zranitelnosti, z ktorych je 5 oznacenych ako
kritickych, su sp6sobené chybami pri praci s pamatou a umoznuju vzdialené spustenie
Skodlivého kédu po navstiveni infikovanej stranky.

Zranitelné systémy:
Microsoft Internet Explorer 9
Microsoft Internet Explorer 10
Microsoft Internet Explorer 11

Odporucania:

Spolocnost Microsoft zverejnila pravidelnd mesacnu aktualizaciu prostrednictvom bezného
kandla Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS16-095. Odporucame vsetkym pouZivatefom ¢o najskor aktualizovat zranitelny softvér,
nakolko vyskyt exploitov na niektoré zranitelnosti je vysoko pravdepodobny. Spravcom
systémov odporucame prezriet si augustovy Microsoft Security Bulletin dostupny na odkaze
nizsie.

Zdroj:
https://technet.microsoft.com/en-us/library/security/ms16-095.aspx

Microsoft Edge

Spolocnost Microsoft vydala sadu zaplat na 8 zranitelnosti, z ktorych su 4 oznacené ako
kritické, su spbdsobené chybami pri praci s pamatou a umoznujui vzdialené spustenie
Skodlivého kédu po navstiveni infikovanej stranky.

Zranitelné systémy:
Microsoft Edge

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesacénd aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS16-096. Odporucame vsetkym pouzivatefom ¢o najskoér aktualizovat zranitelny softvér,
nakolko vyskyt exploitov na uvedené zranitelnosti je vysoko pravdepodobny. Spravcom
systémov odporucame prezriet si augustovy Microsoft Security Bulletin dostupny na odkaze
nizsie.

Zdroj:
https://technet.microsoft.com/en-us/library/security/ms16-096.aspx



https://technet.microsoft.com/en-us/library/security/ms16-095.aspx
https://technet.microsoft.com/en-us/library/security/ms16-096.aspx
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Modzilla Firefox
Spolo¢nost Mozilla vydala jednu aktualizaciu prehliadaca Firefox opravujucu 4 kritické
zranitelnosti.

Zranitelnosti CVE-2016-2835 a CVE-2016-2836 su spOsobené blizSie neSpecifikovanymi
chybami pri praci s pamatou a mozu viest k vzdialenému spusteniu Skodlivého kddu.

Zranitelnosti CVE-2016-5258 a CVE-2016-5259 su spdsobené opatovnym pouzitim uvolnenej
pamadte pri praci s WebRTC, resp. Service Workers a m6zu viest ku vzdialenému spusteniu
Skodlivého kddu.

Zranitelné systémy:
Mozilla Firefox 47.0.1 a predchadzajuce
Mozilla Firefox ESR 45.2 a predchadzajuce

Odporucania:

Odporucame aktualizovat jednotlivé programy na najnovsie verzie (Mozilla Firefox 48 a
Mozilla Firefox ESR 45.3).

Aktualizacia prehliadada by sa mala nainstalovat automaticky, pokial sa tak nestalo,
aktualizujte manualne kliknutim na Firefox menu, ponuku Pomocnika a O prehliadadi Firefox.
Zobrazi sa okno s informdaciou o pouZivanej verzii prehliadada, sucasne sa skontroluju a
nasledne stiahnu aktualizacie.

Zdroje:
https://www.mozilla.org/sk/security/advisories/

Google Chrome
Spolo¢nost Google zverejnila dve aktualizacie prehliadaca Chrome, ktoré obsahuju opravy 43
bezpecnostnych zranitelnosti.

Najvaznejsie zranitelnosti umoznuju sposobit pad aplikacie, XSS, url spoofing alebo iny,
blizsie nesSpecifikovany dopad po nacitani infikovanych webstranok alebo zobrazovani PDF
suborov.

Zranitelné systémy
Google Chrome do verzie 52.0.2743.116 a predchadzajuce

Odporucania:
Odporuc¢ame aktualizovat prehliada¢ na verziu 53.0.2785.89. Aktualizacie su dostupné
prostrednictvom Standardnych kanalov.

Zdroje:
http://googlechromereleases.blogspot.sk/2016/08/stable-channel-update-for-desktop.html
http://googlechromereleases.blogspot.sk/2016/08/stable-channel-update-for-

desktop 31.html



https://www.mozilla.org/sk/security/advisories/
http://googlechromereleases.blogspot.sk/2016/08/stable-channel-update-for-desktop.html
http://googlechromereleases.blogspot.sk/2016/08/stable-channel-update-for-desktop_31.html
http://googlechromereleases.blogspot.sk/2016/08/stable-channel-update-for-desktop_31.html
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4. Adobe Flash Player

Spolo¢nost Adobe v mesiaci august nezverejnila Ziadnu aktualizaciu prehravaca Adobe Flash
Player.

Zdroje:
https://helpx.adobe.com/security.html#flashplayer

5. Frameworky

Microsoft .NET Framework
Spoloc¢nost Microsoft v mesiaci august nezverejnila opravy Ziadnych zranitelnosti platformy
.NET.

Zdroje:
https://technet.microsoft.com/en-us/library/security/ms16-aug.aspx

Oracle Java
Spolocnost Oracle v mesiaci august nevydala Ziadne aktualizacie platformy Java. NajblizZsia
velkd sada aktualizacii je naplanovand na 18. oktéber 2016.

Zdroje:
http://www.oracle.com/technetwork/topics/security/alerts-086861.html

6. Iné zavazné zranitelnosti
Exploity na viaceré zranitel'nosti sietovych prvkov
Boli verejne publikované viaceré exploity a nastroje pouzZivané skupinou Equation Group na
kompromitaciu firewallov. Obsiahnuté exploity su zamerané okrem iného na zariadenia od
vyrobcov Cisco (ASA, PIX, FWSM) a Fortigate a umoznuju uUplnd kompromitaciu danych
zariadeni. So ziskanym spravcovskym pristupom ku kompromitovanym firewallom st mozné
dalsie utoky ako napriklad: MITM, prienik do chranenej siete, DoS, data sniffing a podobne.
Blizsi popis jednotlivych zranitelnosti aj zranitelnych verzii je dostupny na odkazoch nizsie.

Vzhladom na uvedené rizikd odporu¢ame pouzivatelom, ktori maju vo svojej sieti zranitelné
zariadenia:
- firmware/OS upgrade opravujuici najdené zranitelnosti
- overit integritu zranitelnych zariadeni
- zariadenia Cisco PIX a FWSM uZ nie sU podporované - mali by byt vyradené z
prevadzky a nahradené podporovanymi zariadeniami
- konfiguracia manazment pristupu: uistit sa, Ze spravcovské rozhrania firewallov su
pristupné len z manazmentovych sieti a nie z rozhrani pripojenych do externych sieti



https://helpx.adobe.com/security.html#flashplayer
https://technet.microsoft.com/en-us/library/security/ms16-aug.aspx
http://www.oracle.com/technetwork/topics/security/alerts-086861.html
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- konfiguracia SNMP: uistit sa, Ze nie su pouzité default alebo jednoduché community
retazce; Ze su Specifikované len autorizované SNMP servery; SNMP je povolené len
na potrebnych rozhraniach

Zdroje:

http://blogs.cisco.com/security/shadow-brokers
http://fortiguard.com/advisory/FG-IR-16-023
http://cert.europa.eu/static/SecurityAdvisories/CERT-EU-SA2016-133.txt



http://blogs.cisco.com/security/shadow-brokers
http://fortiguard.com/advisory/FG-IR-16-023
http://cert.europa.eu/static/SecurityAdvisories/CERT-EU-SA2016-133.txt

