“=— CSIRT.SK

CSIRT.GOV.SK

Mesacny prehl'ad kritickych zranitel'nosti

Mesacny prehlad kritickych zranitelnosti
September 2016

1. Operacné systémy Microsoft Windows
Zranitelnost CVE-2016-3356 vo Windows GDI je sp6sobena chybami pri praci s objektmi v
pamati. UmozZniuje vzdialené spustenie Skodlivého kédu po navstiveni webstranky alebo
otvoreni infikovaného dokumentu. Utoénik mdZe zneuZitim tejto zranitelnosti prevziat
kontrolu nad zariadenim.

Zranitelnost CVE-2016-3375 v Microsoft OLE Automation a v skriptovacom engine VBScript
je spbsobena chybami pri pristupe k objektom v pamati. UmoZiuje vzdialené spustenie
Skodlivého kédu po navstiveni infikovanej webovej stranky.

Zaroven boli opravené viaceré dalSie zranitelnosti sp6sobené chybami ovlddacov v jadre
systému pri praci s objektami v pamati. Tieto zranitelnosti umoziuju eskalaciu privilégii
prihldsenym pouzivatelom a ziskanie administratorskych opravneni po spusteni Skodlivych
programov.

Zranitelné systémy:

Windows Vista Service Pack 2

Windows Vista x64 Edition Service Pack 2

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows 8.1 for 32-bit Systems

Windows 8.1 for x64-based Systems

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1511 for 32-bit Systems

Windows 10 Version 1511 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems

Windows 10 Version 1607 for x64-based Systems

Windows RT 8.1

Windows Server 2008 for 32-bit Systems Service Pack 2

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for x64-based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for Itanium-based Systems Service Pack 2

Windows Server 2008 R2 for x64-based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
Windows Server 2008 R2 for Itanium-based Systems Service Pack 1

Windows Server 2012

Windows Server 2012 (Server Core installation)

Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)
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Odporicania:

Spolo¢nost Microsoft zverejnila pravidelni mesacnu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznaceniami
MS16-106, MS16-116 a taktiez aj MS16-117, ktora obsahuje najnovsiu verziu Adobe Flash
Player. Odporucame vsetkym pouZivatelom C¢o najskér aktualizovat zranitefny softvér,
nakolko pouZitie exploitov na niektoré zranitelnosti je vysoko pravdepodobné.

Spravcom systémov odporicame prezriet si septembrové Microsoft Security Bulletin
dostupné na odkazoch niZsie.

Zdroje:

https://technet.microsoft.com/en-us/library/security/ms16-106.aspx
https://technet.microsoft.com/en-us/library/security/ms16-116.aspx
https://technet.microsoft.com/en-us/library/security/ms16-117.aspx

2. Kancelarske baliky Microsoft Office a Office Web Apps
Zranitelnosti CVE-2016-3357, CVE-2016-3358, CVE-2016-3359, CVE-2016-3360, CVE-2016-
3361, CVE-2016-3362, CVE-2016-3363, CVE-2016-3364, CVE-2016-3365 a CVE-2016-3381 su
spOsobené chybami pri préci s objektmi v pamati. Umoznuju vzdialené spustenie Skodlivého
kddu s pravami prihlaseného pouzivatela po otvoreni infikovaného suboru (alebo zobrazeni
jeho nahladu v emaile).

Zranitelné systémy:

Microsoft Office 2007 Service Pack 3

Microsoft Office 2010 Service Pack 2 (32-bit editions)
Microsoft Office 2010 Service Pack 2 (64-bit editions)
Microsoft Office 2013 Service Pack 1 (32-bit editions)
Microsoft Office 2013 Service Pack 1 (64-bit editions)
Microsoft Office 2013 RT Service Pack 1

Microsoft Office 2016 (32-bit edition)

Microsoft Office 2016 (64-bit edition)

Microsoft Office for Mac 2011

Microsoft Office 2016 for Mac

Microsoft Word Viewer

Microsoft Excel Viewer

Microsoft PowerPoint Viewer

Microsoft Office Compatibility Pack Service Pack 3

Microsoft SharePoint Server 2010 Service Pack 2
Microsoft SharePoint Server 2013 Service Pack 1
Microsoft SharePoint Server 2016

Microsoft Office Web Apps 2010 Service Pack 2
Microsoft Office Web Apps 2013 Service Pack 1
Office Online Server



https://technet.microsoft.com/en-us/library/security/ms16-106.aspx
https://technet.microsoft.com/en-us/library/security/ms16-116.aspx
https://technet.microsoft.com/en-us/library/security/ms16-117.aspx
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Odporucania:

Spolocnost Microsoft zverejnila pravidelnd mesacnu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS16-107. Odporucame vsetkym pouZivatefom ¢o najskor aktualizovat zranitelny softvér,
nakolko vyskyt exploitov na niektoré uvedené zranitelnosti je pravdepodobny.

Spravcom systémov odporuc¢ame prezriet si septembrovy Microsoft Security Bulletin
dostupny na odkaze nizsie.

Zdroje:
https://technet.microsoft.com/en-us/library/security/ms16-107.aspx

3. Internetové prehliadace

Microsoft Internet Explorer

Spolo¢nost Microsoft vydala sadu zaplat na 10 zranitelnosti, z ktorych s 2 oznacené ako
kritické, sui spOsobené chybami pri praci s pamatou a umoziuju vzdialené spustenie
Skodlivého kédu po navstiveni infikovanej stranky.

Zranitelné systémy:
Microsoft Internet Explorer 9
Microsoft Internet Explorer 10
Microsoft Internet Explorer 11

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesacnu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznaéenim
MS16-104. Odporucame vsetkym pouzivatefom ¢o najskor aktualizovat zranitelny softvér,
nakolko vyskyt exploitov na niektoré zranitelnosti je vysoko pravdepodobny. Spravcom
systémov odporucame prezriet si septembrovy Microsoft Security Bulletin dostupny na
odkaze niZSie.

Zdroj:
https://technet.microsoft.com/en-us/library/security/ms16-104.aspx

Microsoft Edge

Spolocnost Microsoft vydala sadu zaplat na 12 zranitelnosti, z ktorych si 4 oznacené ako
kritické, su spbdsobené chybami pri praci s pamatou a umoznujui vzdialené spustenie
Skodlivého kédu po navstiveni infikovanej stranky.

Zranitelné systémy:
Microsoft Edge

Odporucania:



https://technet.microsoft.com/en-us/library/security/ms16-107.aspx
https://technet.microsoft.com/en-us/library/security/ms16-104.aspx
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Spolo¢nost Microsoft zverejnila pravidelnd mesaénd aktualizaciu prostrednictvom beZzného
kandla Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS16-105. Odporuéame vsetkym pouzivatefom Co najskor aktualizovat zranitelny softvér,
nakolko vyskyt exploitov na uvedené zranitelnosti je vysoko pravdepodobny. Spravcom
systémov odporucame prezriet si septembrovy Microsoft Security Bulletin dostupny na
odkaze niZsie.

Zdroj:

https://technet.microsoft.com/en-us/library/security/ms16-105.aspx

Mozilla Firefox
Spolo¢nost Mozilla vydala jednu aktualizaciu prehliadaca Firefox opravujucu 4 kritické
zranitelnosti.

Zranitelnost CVE-2016-5275 je spOsobena preteCenim pamate pri pouziti prazdnych filtrov
pocas renderovania elementu canvas a moze viest ku vzdialenému spusteniu Skodlivého
kodu.

Zranitelnost CVE-2016-5278 je spbsobend pretecenim pamaéte pri enkddovani obrazkov
a moze viest ku vzdialenému spusteniu skodlivého kédu.

Zranitelnosti CVE-2016-5256 a CVE-2016-5257 su spOsobené blizSie neSpecifikovanymi
chybami pri praci s pamatou a mozu viest k vzdialenému spusteniu Skodlivého kddu.

Zranitelné systémy:
Mozilla Firefox 48.0.2 a predchadzajuce
Mozilla Firefox ESR 45.3 a predchadzajlce

Odporucania:

Odporucame aktualizovat jednotlivé programy na najnovsie verzie (Mozilla Firefox 49 a
Mozilla Firefox ESR 45.4).

Aktualizacia prehliadada by sa mala nainstalovat automaticky, pokial sa tak nestalo,
aktualizujte manualne kliknutim na Firefox menu, ponuku Pomocnika a O prehliadaci Firefox.
Zobrazi sa okno s informaciou o pouzivanej verzii prehliadaca, sucasne sa skontroluju a
nasledne stiahnu aktualizacie.

Zdroje:
https://www.mozilla.org/en-US/security/advisories/mfsa2016-85/
https://www.mozilla.org/en-US/security/advisories/mfsa2016-86/

Google Chrome
Spolocnost Google zverejnila Styri aktualizacie prehliadaca Chrome, ktoré obsahuju opravy
bezpeénostnych zranitelnosti.

Najvaznejsie zranitelnosti umoznuju spdsobit pad aplikacie, unik citlivych informacii alebo
iny, blizsie neSpecifikovany dopad po nacitani infikovanych webstranok.



https://technet.microsoft.com/en-us/library/security/ms16-105.aspx
https://www.mozilla.org/en-US/security/advisories/mfsa2016-85/
https://www.mozilla.org/en-US/security/advisories/mfsa2016-86/
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Zranitelné systémy
Google Chrome do verzie 53.0.2785.116 a predchdadzajlce

Odporucania:
Odporucame aktualizovat prehliada¢ na verziu 53.0.2785.143. Aktualizacie su dostupné
prostrednictvom Standardnych kanalov.

Zdroje:
https://googlechromereleases.blogspot.sk/2016/09/stable-channel-update-for-desktop.html
https://googlechromereleases.blogspot.sk/2016/09/stable-channel-update-for-

desktop 13.html
https://googlechromereleases.blogspot.sk/2016/09/stable-channel-update-for-

desktop 14.html
https://googlechromereleases.blogspot.sk/2016/09/stable-channel-update-for-

desktop 29.html

4. Adobe Flash Player

Spolo¢nost Adobe zverejnila jednu aktualizaciu opravujucu 26 zranitelnosti, vsetky su
oznacené ako kritické.

Zranitelnosti su spésobené pretecenim rozsahu celych cisel, opatovnym pouzitim uvolnenej
pamate, chybami pri praci s objektami v pamati a dalSimi chybami. Tieto zranitelnosti
umoznuju vzdialenému Utocnikovi spustit Skodlivy kéd alebo Unik informacii pomocou
infikovaného Flash obsahu.

Zranitelné systémy:

Adobe Flash Player verzie 22.0.0.211 a niz3ej
Adobe Flash Player verzie 18.0.0.366 a nizsej
Adobe Flash Player verzie 11.2.202.632 a niz3ej

pAS
pAS

Odporucania:

Pouzivatelom Windows odporucame aktualizovat Adobe Flash Player na verziu 23.0.0.162,
pouzivatelom Adobe Plash Player s prediZenou podporou odporu¢ame aktualizovat na verziu
18.0.0.375. Pouzivatelom Linux odporuc¢ame aktualizovat na verziu 11.2.202.635.
Aktualizaciu odporu¢ame vykonat c¢o najskoér, nakolko je vyskyt exploitov na niektoré
uvedené zranitelnosti vysoko pravdepodobny.

Aktualizdcie su dostupné prostrednictvom stranky Adobe Flash Player Download Center,
pripadne prostrednictvom kontroly dostupnych aktualizacii v produkte Adobe Flash Player.

Zdroje:
https://helpx.adobe.com/security/products/flash-player/apsb16-29.html



https://googlechromereleases.blogspot.sk/2016/09/stable-channel-update-for-desktop.html
https://googlechromereleases.blogspot.sk/2016/09/stable-channel-update-for-desktop_13.html
https://googlechromereleases.blogspot.sk/2016/09/stable-channel-update-for-desktop_13.html
https://googlechromereleases.blogspot.sk/2016/09/stable-channel-update-for-desktop_14.html
https://googlechromereleases.blogspot.sk/2016/09/stable-channel-update-for-desktop_14.html
https://googlechromereleases.blogspot.sk/2016/09/stable-channel-update-for-desktop_29.html
https://googlechromereleases.blogspot.sk/2016/09/stable-channel-update-for-desktop_29.html
https://helpx.adobe.com/security/products/flash-player/apsb16-29.html
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5. Frameworky

Microsoft .NET Framework
Spolo¢nost Microsoft v mesiaci september nezverejnila opravy Ziadnych zranitelnosti
platformy .NET.

Zdroje:
https://technet.microsoft.com/en-us/library/security/ms16-sep.aspx

Oracle Java
Spolo¢nost Oracle v mesiaci september nevydala Ziadne aktualizacie platformy Java.
Najblizsia velka sada aktualizacii je napldnovana na 18. oktdber 2016.

Zdroje:
http://www.oracle.com/technetwork/topics/security/alerts-086861.html

6. Iné zavazné zranitelnosti
Kritické zranitelnosti v MySQL
Boli zverejnené informacie o dvoch kritickych zranitelnostiach v datdbazach MySQL
umoznujuce zdapis do konfiguracnych suborov, prostrednictvom ktorého je nasledne mozné
dosiahnut nacitanie lubovolnych kniznic a spustenie Skodlivého kdédu. Povodne boli
zranitelnosti publikované ako 0-day, ale v ¢ase ich publikacie uz boli vydané opravené verzie
MySQL.

Zranitelné systémy:

MySQL do verzie 5.7.14 (vratane)
MySQL do verzie 5.6.32 (vratane)
MySQL do verzie 5.5.51 (vratane)

Odporucania:
Spravcom MySQL odporucame aktualizovat softvér na aktudlnu verziu 5.7.15, 5.6.33, resp.
5.5.52.

Zdroje:
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2016-6662



https://technet.microsoft.com/en-us/library/security/ms16-sep.aspx
http://www.oracle.com/technetwork/topics/security/alerts-086861.html
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2016-6662

