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Mesacny prehlad kritickych zranitelnosti
Oktober 2016

1. Operacné systémy Microsoft Windows
Zranitelnost CVE-2016-3393 vo Windows GDI je sp6sobena chybami pri praci s objektmi v
pamati. UmozZniuje vzdialené spustenie Skodlivého kédu po navstiveni webstranky alebo
otvoreni infikovaného dokumentu. Utoénik mdZe zneuZitim tejto zranitelnosti prevziat
kontrolu nad zariadenim. Bolo zaznamenané zneutZitie tejto zranitelnosti Gto¢nikmi.

Zranitelnost CVE-2016-3396 vo Windows GDI+ je sp6sobena chybami pri praci Windows Font
Library s vlozenymi fontami. Umoznuje vzdialené spustenie Skodlivého kédu po navstiveni
webstranky alebo otvoreni infikovaného dokumentu. Utoénik méZe zneuZitim tejto
zranitelnosti prevziat kontrolu nad zariadenim.

Zranitelnost CVE-2016-0142 v komponente Microsoft Video Control je spésobend chybami
pri praci s objektmi v pamati. UmoZniuje vzdialené spustenie Skodlivého kédu po otvoreni
infikovaného dokumentu.

Zaroven spolocnost Google publikovala informacie o doteraz neopravenej kritickej
zranitelnosti v komponente Win32k. Zranitelnost je mozné zneuzit na zvySenie privilégii a je
aktivne zneuzivana utocnikmi.

Zranitelné systémy:

Windows Vista Service Pack 2

Windows Vista x64 Edition Service Pack 2

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows 8.1 for 32-bit Systems

Windows 8.1 for x64-based Systems

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1511 for 32-bit Systems

Windows 10 Version 1511 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems

Windows 10 Version 1607 for x64-based Systems

Windows RT 8.1

Windows Server 2008 for 32-bit Systems Service Pack 2

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for x64-based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for Itanium-based Systems Service Pack 2

Windows Server 2008 R2 for x64-based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
Windows Server 2008 R2 for Itanium-based Systems Service Pack 1

Windows Server 2012

Windows Server 2012 (Server Core installation)
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Windows Server 2012 R2
Windows Server 2012 R2 (Server Core installation)

Odporucania:

Spolocnost Microsoft zverejnila pravidelnd mesacnu aktualizaciu prostrednictvom bezného
kandla Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod ozna¢eniami
MS16-120, MS16-116 a taktiez aj MS16-117, ktora obsahuje najnovsiu verziu Adobe Flash
Player. Odporucame vsetkym pouZivatelom C¢o najskér aktualizovat zranitefny softvér,
nakolko bolo zaznamenané poutZitie exploitov na niektoré uvedené zranitelnosti. Taktiez
odporucame pravidelne sledovat dostupnost aktualizacii alebo odporucani spolo¢nosti
Microsoft ohladne dosial neopravenej zranitelnosti.

Spravcom systémov odporucame prezriet si oktobrové Microsoft Security Bulletin dostupné
na odkazoch niZsie.

Zdroje:

https://technet.microsoft.com/en-us/library/security/ms16-120.aspx
https://technet.microsoft.com/en-us/library/security/ms16-122.aspx
https://technet.microsoft.com/en-us/library/security/ms16-127.aspx
https://technet.microsoft.com/en-us/library/security/ms16-128.aspx
https://security.googleblog.com/2016/10/disclosing-vulnerabilities-to-protect.html

2. Kancelarske baliky Microsoft Office a Office Web Apps

Zranitelnost CVE-2016-7193 je spbsobena chybami pri spracovani RTF dokumentov.
UmoZiuje vzdialené spustenie Skodlivého kdédu s pravami prihldaseného pouzivatela po
otvoreni infikovaného suboru. Bolo zaznamenané zneuZitie tejto zranitelnosti dtoénikmi.

Zranitelnost CVE-2016-3393 vo Windows GDI je spdsobena chybami pri praci s objektmi v
pamati. UmozZnuje vzdialené spustenie Skodlivého kédu po navstiveni webstranky alebo
otvoreni infikovaného dokumentu. Utoénik méie zneuZitim tejto zranitelhosti prevziat
kontrolu nad zariadenim. Bolo zaznamenané zneuzitie tejto zranitelfnosti Utocnikmi.

Zranitelné systémy:

Microsoft Office 2007 Service Pack 3

Microsoft Office 2010 Service Pack 2 (32-bit editions)
Microsoft Office 2010 Service Pack 2 (64-bit editions)
Microsoft Office 2013 Service Pack 1 (32-bit editions)
Microsoft Office 2013 Service Pack 1 (64-bit editions)
Microsoft Office 2013 RT Service Pack 1

Microsoft Office 2016 (32-bit edition)

Microsoft Office 2016 (64-bit edition)

Microsoft Office for Mac 2011

Microsoft Office 2016 for Mac

Microsoft Word Viewer

Microsoft Office Compatibility Pack Service Pack 3



https://technet.microsoft.com/en-us/library/security/ms16-120.aspx
https://technet.microsoft.com/en-us/library/security/ms16-122.aspx
https://technet.microsoft.com/en-us/library/security/ms16-127.aspx
https://technet.microsoft.com/en-us/library/security/ms16-128.aspx
https://security.googleblog.com/2016/10/disclosing-vulnerabilities-to-protect.html
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Microsoft SharePoint Server 2010 Service Pack 2
Microsoft SharePoint Server 2013 Service Pack 1
Microsoft Office Web Apps 2010 Service Pack 2
Microsoft Office Web Apps 2013 Service Pack 1
Office Online Server

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesacnu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS16-107. Odporucame vsetkym pouZivatefom ¢o najskor aktualizovat zranitelny softvér,
nakolko bol zaznamenany vyskyt exploitov na niektoré uvedené zranitelnosti.

Spravcom systémov odporucame prezriet si oktébrovy Microsoft Security Bulletin dostupny
na odkaze nizsie.

Zdroje:

https://technet.microsoft.com/en-us/library/security/ms16-120.aspx
https://technet.microsoft.com/en-us/library/security/ms16-121.aspx

3. Internetové prehliadace

Microsoft Internet Explorer

Spolocnost Microsoft vydala sadu zaplat na 11 zranitelnosti, z ktorych je 6 oznacenych ako
kritickych, su sp6sobené chybami pri praci s pamatou a umoznuju vzdialené spustenie
Skodlivého kédu po navstiveni infikovanej stranky.

Zranitelnost CVE-2016-3298 je spdsobena chybami pri praci s objektmi v pamati a umozriuje
vzdialenému atocnikovi testovanie pritomnosti suborov na disku zariadenia po navstiveni
infikovanej webstranky. Bolo zaznamenané zneufitie tejto zranitelnosti uto¢nikmi.

Zranitelné systémy:
Microsoft Internet Explorer 9
Microsoft Internet Explorer 10
Microsoft Internet Explorer 11

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesaénu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS16-118. Odporucame vsetkym pouzivatelom ¢o najskor aktualizovat zranitelny softvér,
nakolko bol zaznamenany vyskyt exploitov na niektoré uvedené zranitelnosti. Spravcom
systémov odporiéame prezriet si oktdbrovy Microsoft Security Bulletin dostupny na odkaze
nizsie.

Zdroj:
https://technet.microsoft.com/en-us/library/security/ms16-118.aspx



https://technet.microsoft.com/en-us/library/security/ms16-120.aspx
https://technet.microsoft.com/en-us/library/security/ms16-121.aspx
https://technet.microsoft.com/en-us/library/security/ms16-118.aspx
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Microsoft Edge

Spoloc¢nost Microsoft vydala sadu zaplat na 13 zranitelnosti, z ktorych je 8 oznacenych ako
kritickych, su spdsobené chybami pri praci s pamatou a umozZnuju vzdialené spustenie
Skodlivého kédu po navstiveni infikovanej stranky.

Zranitelné systémy:
Microsoft Edge

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesacénl aktualizaciu prostrednictvom beZného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS16-119. Odporucame vsetkym pouzivatefom ¢o najskor aktualizovat zranitelny softvér,
nakolko vyskyt exploitov na uvedené zranitelnosti je vysoko pravdepodobny. Spravcom
systémov odporucame prezriet si oktobrovy Microsoft Security Bulletin dostupny na odkaze
nizsie.

Zdroj:
https://technet.microsoft.com/en-us/library/security/ms16-119.aspx

Mozilla Firefox

Spolo¢nost Mozilla vydala jednu aktualizdciu prehliadaca Firefox opravujicu 2 vaine
zranitelnosti umozriujuce spoOsobit pad aplikacie alebo Unik citlivych informdcii, pripadne
dalsie blizsie nespecifikované dopady. Kritické zranitelnosti neboli opravené ziadne.

Zranitelné systémy:
Mozilla Firefox 49.0.1 a predchadzajuce

Odporucania:

Odporucame aktualizovat jednotlivé programy na najnovsie verzie (Mozilla Firefox 49.0.2).
Aktualiziacia prehliadada by sa mala nainstalovat automaticky, pokial sa tak nestalo,
aktualizujte manualne kliknutim na Firefox menu, ponuku Pomocnika a O prehliadaci Firefox.
Zobrazi sa okno s informaciou o pouzivanej verzii prehliadaca, sucasne sa skontroluju a
nasledne stiahnu aktualizacie.

Zdroje:
https://www.mozilla.org/en-US/security/advisories/mfsa2016-87/

Google Chrome
Spolo¢nost Google zverejnila dve aktualizacie prehliadaca Chrome, ktoré obsahuju opravy 21
bezpecnostnych zranitelnosti.

Najvaznejsie zranitelnosti umoznuju spdsobit pad aplikacie, XSS, unik citlivych informacii
alebo iny, blizsie nespecifikovany dopad po nacitani infikovanych webstranok alebo otvoreni

infikovaného PDF suboru.

Zranitelné systémy
Google Chrome verzie 54.0.2840.71 a nizsej



https://technet.microsoft.com/en-us/library/security/ms16-119.aspx
https://www.mozilla.org/en-US/security/advisories/mfsa2016-87/
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Odporucania:
Odporucame aktualizovat prehliada¢ na verziu 54.0.2840.87. Aktualizdcie su dostupné
prostrednictvom Standardnych kanalov.

Zdroje:
https://googlechromereleases.blogspot.sk/2016/10/stable-channel-update-for-desktop.html
https://googlechromereleases.blogspot.sk/2016/10/stable-channel-update-for-

desktop 20.html
https://googlechromereleases.blogspot.sk/2016/11/stable-channel-update-for-desktop.html

4. Adobe Flash Player

Spolocnost Adobe zverejnila dve aktualizacie opravujice 13 zranitelnosti, vSetky su oznacené
ako kritické.

Zranitelnosti su sposobené pouZzitim nespravnych typov premennych, opdatovnym pouzitim
uvolnenej pamate, chybami pri prdci sobjektami v pamati a dalSimi chybami. Tieto
zranitelnosti umoznuju vzdialenému Gtocnikovi spustit Skodlivy kéd alebo unik informacii
pomocou infikovaného Flash obsahu. Bolo zaznamenané pouZzitie exploitov na zranitelnost
CVE-2016-7855.

Zranitelné systémy:

Adobe Flash Player verzie 23.0.0.185 a niz3ej
Adobe Flash Player verzie 18.0.0.375 a nizsej
Adobe Flash Player verzie 11.2.202.637 a niz3ej

pAS
pAS

Odporucania:

PouZivatelom Windows odporucame aktualizovat Adobe Flash Player na verziu 23.0.0.205,
pouzivatefom Adobe Plash Player s predizenou podporou odpori¢ame aktualizovat na verziu
18.0.0.382. Pouzivatelom Linux odporiéame aktualizovat na verziu 11.2.202.643.
Aktualizaciu odporiéame vykonat ¢o najskér, nakolko bol zaznamenany vyskyt exploitov na
niektoré uvedené zranitelnosti.

Aktualizdcie su dostupné prostrednictvom stranky Adobe Flash Player Download Center,
pripadne prostrednictvom kontroly dostupnych aktualizacii v produkte Adobe Flash Player.

Zdroje:
https://helpx.adobe.com/security/products/flash-player/apsb16-32.html
https://helpx.adobe.com/security/products/flash-player/apsb16-36.html

5. Frameworky

Microsoft .NET Framework

Spolo¢nost Microsoft v mesiaci oktober nevydala opravy Ziadnych kritickych zranitelnosti
platformy .NET. Boli vSak zverejnené dolezité aktualizacie opravujlce zranitelnost CVE-2016-
3209 umoznovala unik citlivych informacii a obidenie ochrany ASLR.



https://googlechromereleases.blogspot.sk/2016/10/stable-channel-update-for-desktop.html
https://googlechromereleases.blogspot.sk/2016/10/stable-channel-update-for-desktop_20.html
https://googlechromereleases.blogspot.sk/2016/10/stable-channel-update-for-desktop_20.html
https://googlechromereleases.blogspot.sk/2016/11/stable-channel-update-for-desktop.html
https://helpx.adobe.com/security/products/flash-player/apsb16-32.html
https://helpx.adobe.com/security/products/flash-player/apsb16-36.html
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Zranitelné systémy:

Microsoft .NET Framework 3.0 Service Pack 2
Microsoft .NET Framework 3.5/3.5.1
Microsoft .NET Framework 4.5.2

Microsoft .NET Framework 4.6

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesacénl aktualizaciu prostrednictvom beZného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS16-120. Odporuc¢ame vsetkym pouzivatelom aktualizovat zranitelny softvér. Spravcom
systémov odporuéame prezriet si oktdbrovy Microsoft Security Bulletin dostupny na odkaze
nizsie.

Zdroje:
https://technet.microsoft.com/en-us/library/security/ms16-120.aspx

Oracle Java
Spolocnost Oracle v mesiaci oktéber vydala bezpecnostnu aktualizaciu platformy Java

opravujucu 13 zranitelnosti, z ktorych je 5 kritickych.

Zranitelnosti CVE-2016-5556, CVE-2016-5568, CVE-2016-5582 a CVE-2016-5573 umoziuju
vzdialenému Utocnikovi bez autentifikidcie spustenie Skodlivého koédu, kompromitaciu
zariadenia, alebo iné blizSie neurcené dopady.

Zranitelné systémy:
Java SE 6ul21
Java SE 7ulll
Java SE 8ul102

Odporucania:

Spolo¢nost Oracle zverejnila aktualizaciu prostrednictvom bezného kanala Java Auto Update.
Aktualizacie su dostupné aj na stranke java.com. PouZivateflom odporic¢ame nainstalovat
najnovsiu verziu Java SE 8 Update 111.

Zdroje:
http://www.oracle.com/technetwork/security-advisory/cpuoct2016-2881722.html

6. Iné zavazné zranitelnosti
Zranitelnost Dirty COW v Linuxovom jadre
Zranitelnost CVE-2016-5195 je spdsobena chybou v subsystéme pre spravu pamate. Pri
subehu viacerych vlakien je mozné prostrednictvom Copy-on-Write (COW) dosiahnut zapis
do pamaétovych stranok a stiborov, ktoré si uréené iba na ¢itanie. Utoénik mdze zranitelnost



https://technet.microsoft.com/en-us/library/security/ms16-120.aspx
http://www.oracle.com/technetwork/security-advisory/cpuoct2016-2881722.html
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vyuzit na vloZenie vlastného obsahu do suborov, ku ktorym by nemal mat pristupové prava
na zapis.

Zverejneny exploit zneuZiva zranitelnost, prostrednictvom ktorej moézu utocnici ziskat
oprdvnenia spravcu (root-a) po spusteni Skodlivého programu. Je pravdepodobné, Ze
uvedena zranitelnost bola uz nejaky ¢as aktivne zneuzivana utoc¢nikmi.

Zranitelné systémy:
Linux Kernel 2.6.22 a novsi

Odporucania:

18.10.2016 bola zverejnena oprava uvedenej zranitelnosti a postupne je distribuovana s
opravenymi jadrami v hlavnych Linuxovych distribliciach. Administratorom odporu¢ame ¢o
najskor aktualizovat jadro, nakolko exploit na uvedenu zranitelnost je verejne dostupny.

Zdroje:
https://github.com/dirtycow/dirtycow.github.io/wiki/VulnerabilityDetails



https://github.com/dirtycow/dirtycow.github.io/wiki/VulnerabilityDetails

