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Mesacny prehlad kritickych zranitelnosti
November 2016

1. Operacné systémy Microsoft Windows
Zranitelnost CVE-2016-7212 je spbsobena chybami pri naditavani obrazkov. UmozZnuje
vzdialené spustenie Skodlivého kédu po navstiveni webstranky alebo otvoreni emailu
obsahujuceho infikovany obrazok.

Zranitelnost CVE-2016-7248 v komponente Microsoft Video Control je sp6sobena chybami
pri praci s objektmi v pamati. UmoZniuje vzdialené spustenie $kodlivého kédu po otvoreni
infikovaného suboru alebo aplikacie z webstranky alebo emailu.

Zranitelnost CVE-2016-7205 vo Windows Animation Manager je sposobena chybami pri préci
s objektmi v pamati. UmozZnuje vzdialené spustenie Skodlivého kédu po navstiveni
webstranky. Utoénik mdZe zneuZitim tejto zranitelnosti prevziat kontrolu nad zariadenim.

Zranitelnost CVE-2016-7256 vo Windows Font Library je spdsobena chybami pri praci s Open
Type fontami. Umoziuje vzdialené spustenie Skodlivého kodu po navstiveni webstranky
alebo otvoreni infikovaného dokumentu. Utoénik mdze zneuzitim tejto zranitelnosti prevziat
kontrolu nad zariadenim. Bolo zaznamenané zneutzitie tejto zranitelnosti uto¢nikmi.

Zaroven bola opravend zranitelnost CVE-2016-7255 publikovana spolo¢nostou Google,
o ktorej sme uvadzali ako neopravenu v oktébrovom mesacniku. Zranitelnost v komponente
Win32k je sp6sobena chybami pri praci s objektmi v pamati. UmozZiuje zvySenie privilégii po
spusteni infikovaného programu a bolo zaznamenané aktivne zneuzivanie uto¢nikmi.

Zranitelné systémy:

Windows Vista Service Pack 2

Windows Vista x64 Edition Service Pack 2

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows 8.1 for 32-bit Systems

Windows 8.1 for x64-based Systems

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1511 for 32-bit Systems

Windows 10 Version 1511 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems

Windows 10 Version 1607 for x64-based Systems

Windows RT 8.1

Windows Server 2008 for 32-bit Systems Service Pack 2

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for x64-based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for Itanium-based Systems Service Pack 2
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Windows Server 2008 R2 for x64-based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
Windows Server 2008 R2 for Itanium-based Systems Service Pack 1

Windows Server 2012

Windows Server 2012 (Server Core installation)

Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)

Windows Server 2016 for x64-based Systems

Odporucania:

Spolocnost Microsoft zverejnila pravidelnd mesacnu aktualizaciu prostrednictvom bezného
kandla Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznaceniami
MS16-130, MS16-131, MS16-132, MS16-135 a taktiez aj MS16-141, ktora obsahuje najnovsiu
verziu Adobe Flash Player. Odporucame vsetkym pouzivatefom ¢o najskor aktualizovat
zranitelny softvér, nakolko bolo zaznamenané pouZitie exploitov na niektoré uvedené
zranitelnosti.

Spravcom systémov odporucame prezriet si novembrové Microsoft Security Bulletin
dostupné na odkazoch nizsie.

Zdroje:

https://technet.microsoft.com/en-us/library/security/ms16-130.aspx
https://technet.microsoft.com/en-us/library/security/ms16-131.aspx
https://technet.microsoft.com/en-us/library/security/ms16-132.aspx
https://technet.microsoft.com/en-us/library/security/ms16-135.aspx
https://technet.microsoft.com/en-us/library/security/ms16-141.aspx

2. Kancelarske baliky Microsoft Office a Office Web Apps
Zranitelnosti CVE-2016-7213, CVE-2016-7228, CVE-2016-7229, CVE-2016-7230, CVE-2016-
7231, CVE-2016-7232, CVE-2016-7234, CVE-2016-7235, CVE-2016-7236 a CVE-2016-7237 su
sposobené chybami pri praci s objektmi v pamati. UmozZnuju vzdialené spustenie Skodlivého
kédu po navstiveni webstranky alebo otvoreni infikovaného dokumentu.

Zranitelné systémy:

Microsoft Office 2007 Service Pack 3

Microsoft Office 2010 Service Pack 2 (32-bit editions)
Microsoft Office 2010 Service Pack 2 (64-bit editions)
Microsoft Office 2013 Service Pack 1 (32-bit editions)
Microsoft Office 2013 Service Pack 1 (64-bit editions)
Microsoft Office 2013 RT Service Pack 1

Microsoft Office 2016 (32-bit edition)

Microsoft Office 2016 (64-bit edition)

Microsoft Office for Mac 2011
Microsoft Office 2016 for Mac
Microsoft Excel Viewer

Microsoft PowerPoint Viewer



https://technet.microsoft.com/en-us/library/security/ms16-130.aspx
https://technet.microsoft.com/en-us/library/security/ms16-131.aspx
https://technet.microsoft.com/en-us/library/security/ms16-132.aspx
https://technet.microsoft.com/en-us/library/security/ms16-135.aspx
https://technet.microsoft.com/en-us/library/security/ms16-141.aspx
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Microsoft Office Compatibility Pack Service Pack 3

Microsoft SharePoint Server 2010 Service Pack 2
Microsoft SharePoint Server 2013 Service Pack 1
Microsoft Office Web Apps 2010 Service Pack 2
Microsoft Office Web Apps 2013 Service Pack 1

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesacnu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS16-133. Odporucame vsetkym pouZivatefom ¢o najskor aktualizovat zranitelny softvér,
nakolko vyskyt exploitov na niektoré z uvedenych zranitelnosti je vysoko pravdepodobny.
Spravcom systémov odporucame prezriet si novembrovy Microsoft Security Bulletin
dostupny na odkaze nizsie.

Zdroje:
https://technet.microsoft.com/en-us/library/security/ms16-133.aspx

3. Internetové prehliadace

Microsoft Internet Explorer

Spolocnost Microsoft vydala sadu zaplat na 7 zranitelnosti, z ktorych su 4 oznacené ako
kritické, sui spOsobené chybami pri praci s pamatou a umoznuju vzdialené spustenie
Skodlivého kédu po navstiveni infikovanej stranky.

Zranitelné systémy:
Microsoft Internet Explorer 9
Microsoft Internet Explorer 10
Microsoft Internet Explorer 11

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesaénu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS16-142. Odporucame vsetkym pouzivatelom ¢o najskor aktualizovat zranitelny softvér,
nakolko vyskyt exploitov na niektoré z uvedenych zranitelnosti je vysoko pravdepodobny.
Spravcom systémov odporucame prezriet si novembrovy Microsoft Security Bulletin
dostupny na odkaze nizsie.

Zdroj:
https://technet.microsoft.com/en-us/library/security/ms16-142.aspx

Microsoft Edge

Spolo¢nost Microsoft vydala sadu zaplat na 17 zranitelnosti, z ktorych je 11 oznacenych ako
kritickych, su spdsobené chybami pri praci s pamatou a umoznuju vzdialené spustenie
Skodlivého kédu po navstiveni infikovanej stranky.



https://technet.microsoft.com/en-us/library/security/ms16-133.aspx
https://technet.microsoft.com/en-us/library/security/ms16-142.aspx
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Zranitelné systémy:
Microsoft Edge

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesacénl aktualizaciu prostrednictvom beZzného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS16-129. Odporucame vsetkym pouZivatefom ¢o najskoér aktualizovat zranitelny softvér,
nakolko vyskyt exploitov na uvedené zranitelnosti je vysoko pravdepodobny. Spravcom
systémov odporucame prezriet si novembrovy Microsoft Security Bulletin dostupny na
odkaze nizsie.

Zdroj:
https://technet.microsoft.com/en-us/library/security/ms16-129.aspx

Mozilla Firefox

Spolo¢nost Mozilla vydala tri aktualizacie prehliadaca Firefox opravujice dokopy 5 kritickych
zranitelnosti umoZnujucich vzdialené spustenie skodlivého kddu, sposobit pad aplikacie
alebo obchadzanie bezpec¢nostnych mechanizmov, pripadne dalSie blizsSie neSpecifikované
dopady po navstiveni infikovanych webstranok.

Opravena bola aj zranitelnost CVE-2016-9079 v komponente SVG Animation, ktord bola
aktivne zneuzivana uto¢nikmi.

Zranitelné systémy:
Mozilla Firefox 50.0.1 a predchadzajuce
Mozilla Firefox ESR 45.5.0

Odporucania:

Odporucame aktualizovat jednotlivé programy na najnovsie verzie (Mozilla Firefox 50.0.2,
resp. Mozilla Firefox ESR 45.5.1).

Aktualizacia prehliadada by sa mala nainstalovat automaticky, pokial sa tak nestalo,
aktualizujte manualne kliknutim na Firefox menu, ponuku Pomocnika a O prehliadaci Firefox.
Zobrazi sa okno s informaciou o pouzivanej verzii prehliadaca, sucasne sa skontroluju a
nasledne stiahnu aktualizacie.

Zdroje:

https://www.csirt.gov.sk/oznamenia-a-varovania-803.htm|?id=150
https://www.mozilla.org/en-US/security/advisories/mfsa2016-89/
https://www.mozilla.org/en-US/security/advisories/mfsa2016-90/
https://www.mozilla.org/en-US/security/advisories/mfsa2016-91/
https://www.mozilla.org/en-US/security/advisories/mfsa2016-92/

Google Chrome
Spolo¢nost Google zverejnila dve aktualizacie prehliadaca Chrome, ktoré obsahuju opravy 5
bezpecnostnych zranitelnosti.



https://technet.microsoft.com/en-us/library/security/ms16-129.aspx
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=150
https://www.mozilla.org/en-US/security/advisories/mfsa2016-89/
https://www.mozilla.org/en-US/security/advisories/mfsa2016-90/
https://www.mozilla.org/en-US/security/advisories/mfsa2016-91/
https://www.mozilla.org/en-US/security/advisories/mfsa2016-92/
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Najvaznejsie zranitelnosti umoznuju spdsobit pad aplikacie, XSS, unik citlivych informacii
alebo iny, blizsie nesSpecifikovany dopad po nacitani infikovanych webstranok alebo otvoreni
infikovaného PDF suboru.

Zranitelné systémy
Google Chrome verzie 54.0.2840.100 a nizsej

Odporucania:
Odporuc¢ame aktualizovat prehliada¢ na verziu 55.0.2883.75. Aktualizdcie su dostupné
prostrednictvom Standardnych kanalov.

Zdroje:
https://googlechromereleases.blogspot.sk/2016/11/stable-channel-update-for-desktop.html
https://googlechromereleases.blogspot.sk/2016/11/stable-channel-update-for-

desktop 9.html
https://googlechromereleases.blogspot.sk/2016/12/stable-channel-update-for-desktop.html

4. Adobe Flash Player

Spolo¢nost Adobe zverejnila jednu aktualizaciu opravujicu 9 zranitelnosti, vsetky su
oznacené ako kritické.

Zranitelnosti su sp6sobené pouzitim nespravnych typov premennych a opdtovnym pouzitim
uvolnenej pamate. Tieto zranitelnosti umoznuju vzdialenému Utocénikovi spustit skodlivy kéd
pomocou infikovaného Flash obsahu.

Zranitelné systémy:
Adobe Flash Player verzie 23.0.0.205 a nizsej
Adobe Flash Player verzie 11.2.202.643 a niz3ej

Odporucania:

Pouzivatelom Windows odporucame aktualizovat Adobe Flash Player na verziu 23.0.0.207,
pouzivatelom Linux odporiéame aktualizovat na verziu 11.2.202.644.

Aktualizaciu odporic¢ame vykonat ¢o najskoér, nakolko bol zaznamenany vyskyt exploitov na
niektoré uvedené zranitelnosti.

Aktualizdcie su dostupné prostrednictvom stranky Adobe Flash Player Download Center,
pripadne prostrednictvom kontroly dostupnych aktualizacii v produkte Adobe Flash Player.

Zdroje:
https://helpx.adobe.com/security/products/flash-player/apsb16-37.html



https://googlechromereleases.blogspot.sk/2016/11/stable-channel-update-for-desktop.html
https://googlechromereleases.blogspot.sk/2016/11/stable-channel-update-for-desktop_9.html
https://googlechromereleases.blogspot.sk/2016/11/stable-channel-update-for-desktop_9.html
https://googlechromereleases.blogspot.sk/2016/12/stable-channel-update-for-desktop.html
https://helpx.adobe.com/security/products/flash-player/apsb16-37.html
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5. Frameworky

Microsoft .NET Framework
Spolo¢nost Microsoft v mesiaci november nezverejnila opravy Ziadnych zranitelnosti
platformy .NET.

Zdroje:
https://technet.microsoft.com/en-us/library/security/ms16-nov.aspx

Oracle Java
Spolo¢nost Oracle v mesiaci september nevydala Ziadne aktualizacie platformy Java.
Najblizsia velka sada aktualizacii je naplanovand na 17. januar 2017.

Zdroje:
http://www.oracle.com/technetwork/topics/security/alerts-086861.html



https://technet.microsoft.com/en-us/library/security/ms16-nov.aspx
http://www.oracle.com/technetwork/topics/security/alerts-086861.html

