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Januar 2017

1. Operacné systémy Microsoft Windows
Spolo¢nost Microsoft v mesiaci januar nevydala opravy Ziadnych kritickych zranitelnosti OS
Windows.. Boli vSak zverejnené opravy kritickych zranitelnhosti integrovaného prehravaca
Adobe Flash Player a dolezité aktualizacie opravujice zranitelnost CVE-2017-0004.

Zranitelnost CVE-2017-0004 v subsystéme LSASS je spOsobena chybami pri spracovani
autentifikacnych Ziadosti. Umoznuje sp6sobit pad systému a vynutit restart odoslanim
infikovanej autentifika¢nej Ziadosti. Zranitelnost bola publikovana verejne.

Zranitelné systémy:

Windows Vista Service Pack 2

Windows Vista x64 Edition Service Pack 2

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows 8.1 for 32-bit Systems

Windows 8.1 for x64-based Systems

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1511 for 32-bit Systems

Windows 10 Version 1511 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems

Windows 10 Version 1607 for x64-based Systems

Windows RT 8.1

Windows Server 2008 for 32-bit Systems Service Pack 2

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for x64-based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for Itanium-based Systems Service Pack 2

Windows Server 2008 R2 for x64-based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
Windows Server 2008 R2 for Itanium-based Systems Service Pack 1

Windows Server 2012

Windows Server 2012 R2

Windows Server 2016 for 64-bit Systems

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesaénu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznaceniami
MS17-004, a taktiez aj MS17-003, ktora obsahuje novu verziu Adobe Flash Player.
Odporucame vsetkym pouZivatelom ¢o najskor aktualizovat zranitelny softvér, nakolko
vyskyt exploitov na niektoré z uvedenych zranitelnosti je pravdepodobny.

Spravcom systémov odporucame prezriet si januarocé Microsoft Security Bulletin dostupné
na odkazoch niZsie.
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V januari taktiez skoncila podpora pre Microsoft SQL Server 2012 Service Pack 2. Spravcom
odporucame prejst na novsiu verziu Service Packu alebo novsiu verziu samotného SQL
Servera.

Zdroje:

https://technet.microsoft.com/en-us/library/security/ms17-004.aspx
https://technet.microsoft.com/en-us/library/security/ms17-003.aspx
https://support.microsoft.com/en-us/help/4001737/products-reaching-end-of-support-for-
2017

2. Kancelarske baliky Microsoft Office a Office Web Apps

Spolocnost Microsoft v mesiaci januar nevydala opravy Ziadnych kritickych zranitelnosti
Microsoft Office. Boli vSak zverejnené doleZité aktualizacie opravujuce zranitelnost CVE-
2017-0003.

Zranitelnost CVE-2017-0003 je spdsobena chybami pri praci s objektmi v pamatia umoznuje
vzdialené spustenie Skodlivého kédu po navstiveni webstranky alebo otvoreni infikovaného
dokumentu.

Zranitelné systémy:
Microsoft Office 2016 (32-bit edition)
Microsoft Office 2016 (64-bit edition)

Microsoft SharePoint Enterprise Server 2016

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesaénu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS17-002. Odporiéame vsetkym pouzivatefom ¢o najskor aktualizovat zranitelny softvér,
nakolko vyskyt exploitov na niektoré z uvedenych zranitelnosti je vysoko pravdepodobny.
Spravcom systémov odporucame prezriet si januarovy Microsoft Security Bulletin dostupny
na odkaze nizsie.

Zdroje:
https://technet.microsoft.com/en-us/library/security/ms17-002.aspx

3. Internetové prehliadace

Microsoft Internet Explorer
Spolo¢nost Microsoft v mesiaci januar nevydala opravy Ziadnych zranitelnosti prehliadaca
Microsoft Internet Explorer.

Zdroje:
https://technet.microsoft.com/en-us/library/security/ms17-jan.aspx



https://technet.microsoft.com/en-us/library/security/ms17-004.aspx
https://technet.microsoft.com/en-us/library/security/ms17-003.aspx
https://support.microsoft.com/en-us/help/4001737/products-reaching-end-of-support-for-2017
https://support.microsoft.com/en-us/help/4001737/products-reaching-end-of-support-for-2017
https://technet.microsoft.com/en-us/library/security/ms17-002.aspx
https://technet.microsoft.com/en-us/library/security/ms17-jan.aspx
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Microsoft Edge

Spolo¢nost Microsoft vydala sadu zaplat na 1 zranitelnost, z ktorych Ziadna nie je oznacena
ako kritickd. Opravenda zranitelnost CVE-2017-0002 umoziiovala obidenie cross-domain
obmedzeni avloZenie Skodlivého obsahu z webstranok jednej domény do druhej abola
publikovana verejne.

Zranitelné systémy:
Microsoft Edge

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesacénl aktualizaciu prostrednictvom beZného
kandla Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS17-001. Odporucame vsetkym pouzivatefom ¢o najskor aktualizovat zranitelny softvér,
nakolko vyskyt exploitov na uvedené zranitelnosti je vysoko pravdepodobny. Spravcom
systémov odporucame prezriet si januarovy Microsoft Security Bulletin dostupny na odkaze
nizsie.

Zdroje:
https://technet.microsoft.com/en-us/library/security/ms17-001.aspx

Modzilla Firefox

Spolo¢nost Mozilla vydala jednu aktualizaciu prehliadaca Firefox opravujucu 3 kritické
zranitelnosti umoznujice vzdialené spustenie Skodlivého kédu, spdOsobit pad aplikacie,
obidenie bezpecnostnych mechanizmov alebo dalsSie blizSie nesSpecifikované dopady po
navstiveni infikovanych webstranok.

Zranitelné systémy:
Mozilla Firefox 51.1 a predchadzajice
Mozilla Firefox ESR 45.6

Odporucania:

Odporucame aktualizovat jednotlivé programy na najnovsie verzie (Mozilla Firefox 51.0.1,
resp. Mozilla Firefox ESR 45.7).

Aktualizacia prehliadada by sa mala nainstalovat automaticky, pokial sa tak nestalo,
aktualizujte manualne kliknutim na Firefox menu, ponuku Pomocnika a O prehliadaci Firefox.
Zobrazi sa okno s informaciou o pouzivanej verzii prehliadada, sucasne sa skontroluju a
nasledne stiahnu aktualizacie.

Zdroje:
https://www.mozilla.org/en-US/security/advisories/mfsa2017-01/
https://www.mozilla.org/en-US/security/advisories/mfsa2017-02/

Google Chrome
Spolo¢nost Google zverejnila dve aktualizacie prehliadaca Chrome, ktoré obsahuju opravy 51
bezpecnostnych zranitelnosti.



https://technet.microsoft.com/en-us/library/security/ms17-001.aspx
https://www.mozilla.org/en-US/security/advisories/mfsa2017-01/
https://www.mozilla.org/en-US/security/advisories/mfsa2017-02/
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Najvaznejsie zranitelnosti umoznuju spdsobit pad aplikacie, XSS, unik citlivych informacii
alebo iny, blizsie nesSpecifikovany dopad po nacitani infikovanych.

Zranitelné systémy
Google Chrome verzie 55.0.2883.87 a nizsej

Odporucania:
Odporuc¢ame aktualizovat prehliada¢ na verziu 56.0.2924.76, pripadne 56.0.2924.87.
Aktualizacie su dostupné prostrednictvom standardnych kanalov.

Zdroje:
https://googlechromereleases.blogspot.sk/2017/01/stable-channel-update-for-desktop.html

4. Adobe Flash Player

Spolo¢nost Adobe zverejnila jednu aktualizaciu opravujucu 13 zranitelnosti, vSetky su
oznacené ako kritické.

Zranitelnosti su sposobené pouZitim opatovnym pouzitim uvolnenej pamate, pretecenim
pamate, chybami pri prdci sobjektami v pamati a dalSimi chybami. Tieto zranitelnosti
umoziuju vzdialenému uUtocnikovi spustit Skodlivy kdd alebo obchadzat bezpecnostné
mechanizmy pomocou infikovaného Flash obsahu. Exploity na zranitelnost CVE-2017-2930su
verejne dostupné.

Zranitelné systémy:
Adobe Flash Player verzie 24.0.0.186 a nizsej

Odporucania:

Vsetkym pouZivatelom odporicame aktualizovat Adobe Flash Player na verziu 24.0.0.194.
Aktualizaciu odporucame vykonat ¢o najskor, nakolko boli exploity na niektoré uvedené
zranitelnosti publikované verejne.

Aktualizdcie su dostupné prostrednictvom stranky Adobe Flash Player Download Center,
pripadne prostrednictvom kontroly dostupnych aktualizacii v produkte Adobe Flash Player.

Zdroje:
https://helpx.adobe.com/security/products/flash-player/apsb17-02.html

5. Frameworky

Microsoft .NET Framework
Spolo¢nost Microsoft v mesiaci januar nevydala opravy Ziadnych zranitelnosti platformy
Microsoft .NET.

Zdroje:
https://technet.microsoft.com/en-us/library/security/ms17-jan.aspx



https://googlechromereleases.blogspot.sk/2017/01/stable-channel-update-for-desktop.html
https://helpx.adobe.com/security/products/flash-player/apsb17-02.html
https://technet.microsoft.com/en-us/library/security/ms17-jan.aspx
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Oracle Java
Spolo¢nost Oracle v mesiaci januar vydala bezpecnostnl aktualizaciu platformy Java

opravujucu 17 zranitelnosti, z ktorych su 3 kritické.

Zranitelnosti CVE-2017-3289, CVE-2017-3272 a CVE-2017-3241 umoZnuju vzdialenému
utocnikovi bez autentifikacie spustenie Skodlivého kdédu, kompromitaciu zariadenia, alebo
iné blizSie neurcené dopady.

Zranitelné systémy:
Java SE 6ul31
Java SE 7ul21
Java SE 8ulll

Odporucania:

Spolo¢nost Oracle zverejnila aktualizaciu prostrednictvom bezného kanala Java Auto Update.
Aktualizacie su dostupné aj na stranke java.com. Pouzivatelom odporicame nainstalovat
najnovsiu verziu Java SE 8 Update 121.

Zdroje:
http://www.oracle.com/technetwork/security-advisory/cpujan2017-2881727.html



http://www.oracle.com/technetwork/security-advisory/cpujan2017-2881727.html

