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1. Operacné systémy Microsoft Windows
Spolo¢nost Microsoft v mesiaci februar mimoriadne nevydala opravy Ziadnych zranitelnosti
OS Windows. Planovany ferbruarovy balik zaplat by mal byt vydany spolu s marcovymi
aktualizaciami. Boli vSak zverejnené opravy kritickych zranitefnosti integrovaného
prehravaca Adobe Flash Player.

CERT/CC publikoval informacie ohladom verejne znamej zranitelnosti CVE-2017-0016
v implementacie protokolu SMB. Zranitelnost umoznuje Utocnikovi spdsobit pad systému po
pripojeni sa ku Skodlivému SMB serveru. Exploit na tuto zranitelnost je verejne znamy
a doteraz nie je vydana Ziadna oprava tejto zranitelnosti

Zranitelné systémy:

Windows 8.1 for 32-bit Systems

Windows 8.1 for x64-based Systems

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1511 for 32-bit Systems
Windows 10 Version 1511 for x64-based Systems
Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows RT 8.1

Windows Server 2012

Windows Server 2012 R2

Windows Server 2016 for 64-bit Systems

Odporicania:

Zaplaty s novu verziou Adobe Flash Playera su distribuované prostrednictvom beZzného
kanala Windows Update pod ozna¢enim MS17-005. Odporuc¢ame vsetkym pouzivatelom co
najskor aktualizovat zranitelny softvér, nakolko vyskyt exploitov na niektoré z uvedenych
zranitelnosti Adobe Flash Playera je pravdepodobny.

Vzhladom na 0-day zranitelnost CVE-2017-0016 s verejne zndmym exploitom odporucame
zablokovat spojenia protokolu SMB (TCP porty 139 a 445 a UDP porty 137 a 138) na
zariadenia mimo lokalnej siete.

Zdroje:
https://technet.microsoft.com/en-us/library/security/ms17-005.aspx
https://blogs.technet.microsoft.com/msrc/2017/02/14/february-2017-security-update-

release/
https://www.kb.cert.org/vuls/id/867968



https://technet.microsoft.com/en-us/library/security/ms17-005.aspx
https://blogs.technet.microsoft.com/msrc/2017/02/14/february-2017-security-update-release/
https://blogs.technet.microsoft.com/msrc/2017/02/14/february-2017-security-update-release/
https://www.kb.cert.org/vuls/id/867968
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2. Kancelarske baliky Microsoft Office a Office Web Apps

Spoloc¢nost Microsoft v mesiaci februar mimoriadne nevydala opravy Ziadnych zranitefnosti
produktov Microsoft Office.

Zdroje:
https://blogs.technet.microsoft.com/msrc/2017/02/14/february-2017-security-update-
release/

3. Internetové prehliadace

Microsoft Internet Explorer
Spoloc¢nost Microsoft v mesiaci februar mimoriadne nevydala opravy Ziadnych zranitefnosti
prehliadaca Microsoft Internet Explorer.

Zdroje:
https://blogs.technet.microsoft.com/msrc/2017/02/14/february-2017-security-update-
release/

Microsoft Edge
Spolo¢nost Microsoft v mesiaci februar mimoriadne nevydala opravy Ziadnych zranitelnosti
prehliadaca Microsoft Edge.

Zdroje:
https://blogs.technet.microsoft.com/msrc/2017/02/14/february-2017-security-update-
release/

Mozilla Firefox

Spolo¢nost Mozilla vydala jednu aktualizaciu prehliadada Firefox opravujicu 1 kriticku
zranitelnost vo verzii pre OS Android, nevydala vsak Ziadne opravy zranitelnosti prehliadaca
Firefox pre iné platformy.

Zdroje:
https://www.mozilla.org/en-US/security/advisories/mfsa2017-04/

Google Chrome
Spolocnost Google zverejnila jednu aktualizacie prehliadaca Chrome, ktoré neobsahuje
opravy Ziadnych bezpeénostnych zranitelnosti.

Zdroje:
https://googlechromereleases.blogspot.sk/2017/02/stable-channel-update-for-desktop.html

4. Adobe Flash Player

Spolo¢nost Adobe zverejnila jednu aktualizaciu opravujucu 13 zranitelnosti, vSetky su
oznacené ako kritické.



https://blogs.technet.microsoft.com/msrc/2017/02/14/february-2017-security-update-release/
https://blogs.technet.microsoft.com/msrc/2017/02/14/february-2017-security-update-release/
https://blogs.technet.microsoft.com/msrc/2017/02/14/february-2017-security-update-release/
https://blogs.technet.microsoft.com/msrc/2017/02/14/february-2017-security-update-release/
https://blogs.technet.microsoft.com/msrc/2017/02/14/february-2017-security-update-release/
https://blogs.technet.microsoft.com/msrc/2017/02/14/february-2017-security-update-release/
https://www.mozilla.org/en-US/security/advisories/mfsa2017-04/
https://googlechromereleases.blogspot.sk/2017/02/stable-channel-update-for-desktop.html
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Zranitelnosti su sposobené pouZitim opatovnym pouzitim nespravnych typov premennych,
pouZitim uvolnenej pamate, preteCenim pamate, chybami pri praci s objektami v pamati
a dalsimi chybami. Tieto zranitelnosti umoziuju vzdialenému utocnikovi spustit Skodlivy
pomocou infikovaného Flash obsahu.

Zranitelné systémy:
Adobe Flash Player verzie 24.0.0.194 a niz3ej

Odporucania:

Vsetkym pouzivatelom odporicéame aktualizovat Adobe Flash Player na verziu 24.0.0.221.
Aktualizaciu odporuc¢ame vykonat ¢o najskor, nakolko boli exploity na niektoré uvedené
zranitelnosti publikované verejne.

Aktualizdcie su dostupné prostrednictvom stranky Adobe Flash Player Download Center,
pripadne prostrednictvom kontroly dostupnych aktualizacii v produkte Adobe Flash Player.

Zdroje:
https://helpx.adobe.com/security/products/flash-player/apsb17-04.html

5. Frameworky

Microsoft .NET Framework
Spoloc¢nost Microsoft v mesiaci februar mimoriadne nevydala opravy Ziadnych zranitefnosti
platformy Microsoft .NET.

Zdroje:
https://blogs.technet.microsoft.com/msrc/2017/02/14/february-2017-security-update-
release/

Oracle Java
Spolocnost Oracle v mesiaci februar nevydala Ziadne aktualizacie platformy Java. Najblizsia
velka sada aktualizacii je naplanovana na 18. april 2017.

Zdroje:
http://www.oracle.com/technetwork/topics/security/alerts-086861.html

6. Iné zavazné zranitelnosti

Zranitelnost DCCP v Linuxovom jadre

Zranitelnost CVE-2017-6074 je spbsobend dvojnasobnym uvolnenim pamate

v implementacii DCCP (Datagram Congestion Control Protocol). Zranitelnost je mozné
zneuzit na lokalnu eskalaciu prav. Exploit na zranitelnost je verejne dostupny.

Zranitelné systémy:
Linux Kernel verzie 4.9.11 a nizSej (jadra skompilované od roku 2005 do 17.2.2017)



https://helpx.adobe.com/security/products/flash-player/apsb17-04.html
https://blogs.technet.microsoft.com/msrc/2017/02/14/february-2017-security-update-release/
https://blogs.technet.microsoft.com/msrc/2017/02/14/february-2017-security-update-release/
http://www.oracle.com/technetwork/topics/security/alerts-086861.html
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Odporucania:

17.2.2017 bola zverejnena oprava uvedenej zranitelnosti a postupne je distribuovana s
opravenymi jadrami v hlavnych Linuxovych distribldciach. Administratorom odporuc¢ame ¢o
najskor aktualizovat jadro, nakolko exploit na uvedenu zranitelnost je verejne dostupny.

Zdroje:
http://seclists.org/oss-sec/2017/q1/471
https://web.nvd.nist.gov/view/vuln/detail?vulnld=CVE-2017-6074

Prakticky zneuzitel'na kolizia v hashovacej funkcii SHA1

Vyskumnici z Google a holandského CWI publikovali prvu prakticky zneuzitelna koliziu

v hashovacej funkcii SHA1. Zaroven publikovali aj dvojicu PDF suborov s réznym obsahom
a rovnakym odtlackom, na zaklade ktorej uz vznikli verejne dostupné ndstroje umoznujice
vytvarat takéto dvojice PDF suborov.

Odporucania:
Spravcom avyvojarom odporucame preverit, vktorych systémoch pouZivaju SHA1.
Odporucame prestat pouZzivat SHA1 a nahradit ju bezpecnejSou funkciou, napr. SHA256

Zdroje:
https://shattered.io



http://seclists.org/oss-sec/2017/q1/471
https://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2017-6074
https://shattered.io/

