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1. Operacné systémy Microsoft Windows

Spolo¢nost Microsoft v aprili vydala aktualizacie na opravu viacerych zranitelnosti:

Zranitelnost CVE-2017-0158 vo VBScript engine umoznuje utoc¢nikovi zneuzit chybu v sprave ob-
jektov v paméti a pomocou Specidlne vytvorenej webstranky vykonat skodlivy kéd, pricom je po-
trebna interakcia pouZivatela.

Kritické zranitelnosti CVE-2017-0162, CVE-2017-0163, CVE-2017-0180 a CVE-2017-0181 v kompo-
nente Hyper-V Network Switch umoziuju Utocnikovi vyuZit chybu pri spracovani vstupu od pouZzi-
vatela. Spustenim Specidlne pripraveného kédu na hostovskom systéme dokaze utocnik sposobit
vykonanie Skodlivého kédu na hostitelskom systéme.

Spolo¢nost Microsoft od aprila konéi s vydavanim Microsoft Security Bulletinov, ktoré budu nahra-
dené Security Updates Guide.

Spolo¢nost Microsoft v aprili oznamila koniec podpory opera¢ného systému Windows Vista a tiez
viacerych dalSich produktov (vid spodnu tabulku).

Zranitelné systémy:

Windows Vista Service Pack 2

Windows Vista x64 Edition Service Pack 2

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows 8.1 for 32-bit Systems

Windows 8.1 for x64-based Systems

Windows RT 8.1

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1511 for 32-bit Systems

Windows 10 Version 1511 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems

Windows 10 Version 1607 for x64-based Systems

Windows 10 Version 1703 for 32-bit Systems

Windows 10 Version 1703 for x64-based Systems

Windows Server 2008 for 32-bit Systems Service Pack 2
Windows Server 2008 for Itanium-Based Systems Service Pack 2
Windows Server 2008 for x64-based Systems Service Pack 2
Windows Server 2008 R2 for Itanium-Based Systems Service Pack 1
Windows Server 2008 R2 for x64-based Systems Service Pack 1
Windows Server 2012

Windows Server 2012 R2

Windows Server 2016
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Ukoncenie podpory:

Windows Vista SP2

Microsoft BizTalk Adapters for Host Systems

Microsoft BizTalk FileAct and InterAct Adapters for SWIFT
Microsoft Dynamics NAV 5.0

Microsoft Exchange Server 2007

Microsoft Expression Web

Microsoft Host Integration Server 2006

Microsoft Office Communicator Phone Edition

Microsoft Office InterConnect 2007

Microsoft Visual Studio 2005 Team Edition for Database Professionals
Internet Explorer 9 vo Windows Vista SP2

Odporucania:

Aplikovat aktualizacie, publikované prostrednictvom sluzby Windows Update, pre prislusny ope-
ra¢ny systém. Cislo aktualizacie pre konkrétny systém mozno vyhladat na niz$ie uvedenej stranke
vloZzenim kédu chyby do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0158
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0162
https://support.microsoft.com/en-us/help/4001737/products-reaching-end-of-support-for-2017
https://support.microsoft.com/en-us/help/13853/windows-lifecycle-fact-sheet

2. Kancelarske baliky Microsoft Office a Office Web Apps

V ramci aprilového balika aktualizacii spolo¢nost Microsoft vydala kritick( opravu zero-day zrani-
telnosti CVE-2017-0199, ktora utocnikovi prostrednictvom Specidlne vytvoreného suboru umozno-
vala vzdialené vykonanie Skodlivého kédu a kontrolu nad napadnutym systémom. Tato zranitel-
nost sa okrem Microsoft Office tyka aj programu WordPad.

Tiez bola vydana oprava kritickej zranitelnosti CVE-2017-0106 v programe Outlook, ktora utoéni-
kovi pomocou 3$pecidlne vytvorenej emailovej spravy umoziuje ziskat kontrolu nad napadnutym
systémom a spustat skodlivy kéd.

Zranitelné systémy:

Microsoft Office 2007 Service Pack 3

Microsoft Office 2010 Service Pack 2 (32-bit editions)

Microsoft Office 2010 Service Pack 2 (64-bit editions)

Microsoft Office 2013 Service Pack 1 (32-bit editions)

Microsoft Office 2013 Service Pack 1 (64-bit editions)

Microsoft Office 2016 (32-bit edition)

Microsoft Office 2016 (64-bit edition).

WordPad:

Windows Vista Service Pack 2

Windows Vista x64 Edition Service Pack 2
Windows 7 for 32-bit Systems Service Pack 1
Windows 7 for x64-based Systems Service Pack 1


https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0158
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0162
https://support.microsoft.com/en-us/help/4001737/products-reaching-end-of-support-for-2017
https://support.microsoft.com/en-us/help/13853/windows-lifecycle-fact-sheet
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Windows Server 2008 for 32-bit Systems Service Pack 2

Windows Server 2008 for Itanium-Based Systems Service Pack 2
Windows Server 2008 for x64-based Systems Service Pack 2
Windows Server 2008 R2 for Itanium-Based Systems Service Pack 1
Windows Server 2008 R2 for x64-based Systems Service Pack 1
Windows Server 2012

Microsoft Outlook 2007 Service Pack 3

Microsoft Outlook 2010 Service Pack 2 (32-bit editions)
Microsoft Outlook 2010 Service Pack 2 (64-bit editions)
Microsoft Outlook 2013 Service Pack 1 (32-bit editions)
Microsoft Outlook 2013 Service Pack 1 (64-bit editions)
Microsoft Outlook 2016 (32-bit edition)

Microsoft Outlook 2016 (64-bit edition)

Odporucania:

Aplikovat baliky aktualizacii, publikované prostrednictvom sluzby Windows Update, nakolko vyskyt
exploitov je v blizkej budtcnosti pravdepodobny. Cisla aktualizacii pre konkrétnu verziu Microsoft
Office a danu zranitelnhost moZno vyhladat na prvych troch uvedenych odkazoch.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0199
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0106
https://www.exploit-db.com/exploits/41894/

3. Internetové prehliadace

Microsoft Internet Explorer

Vydané aktualizacie oSetruju dve kritické zranitelnhosti, ktoré umoznuju vzdialené vykonanie Skod-
livého kédu prostrednictvom navstivenia webovej stranky s pripravenym skodlivym obsahom,
vzhladom na o je potrebna interakcia pouzivatela. Zranitelnost CVE-2017-0201 umoziiuje utocni-
kovi narusit integritu pamate zneuZitim chyby v narabani s pamatou v JScript a VBScript kompo-
nentoch. Podobne zranitelnost CVE-2017-0202 umozriuje spdsobit porusenie integrity pamati
zneuZzitim chyby v pristupe IE ku niektorym objektom v pamati.

Zranitelné systémy:
Microsoft Internet Explorer 9
Microsoft Internet Explorer 10
Microsoft Internet Explorer 11

Odporucania:

Odporucame pouzivatelom a spravcom ¢o najskor aplikovat aktualizacie cez sluzbu Windows Up-
date, nakolko na druhtd menovanu zranitelnost je exploit verejne dostupny. Cislo aktualizacie pre
konkrétnu verziu mozno vyhladat navstivenim prvého z nizsie uvedenych odkazov a vlozenim kddu
chyby do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0201



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0199
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0106
https://www.exploit-db.com/exploits/41894/
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0201
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https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0202
https://www.exploit-db.com/exploits/41941/

Microsoft Edge

Aprilovy balik aktualizacii pre Microsoft Edge oSetruje tri kritické zranitelnosti CVE-2017-0093,
CVE-2017-0200 a CVE-2017-205, umoznujuce spdsobit narusenie integrity pamati zneuZitim chyb v
narabani s pamatou. Utoénik moéze presvedcit pouzivatela navstivit pripravenu stranku so $kodli-
vym obsahom a nasledne vzdialene vykonat Skodlivy kod.

Zranitelné systémy:
Microsoft Edge na systémoch Windows 10 verzii 1511, 1607 a 1730 v 32-bit aj x64 prevedeni.

Odporucania:

Vzhladom na vysoku pravdepodobnost vyskytu exploitov na uvedené zranitelnosti odporicame
pouzivatelom a spravcom aplikovat baliky aktualizacii, publikované prostrednictvom sluzby Win-
dows Update. Cislo aktualizicie pre konkrétnu verziu moZno vyhladat navitivenim uvedeného od-
kazu a nastavenim filtra pre Microsoft Edge.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0093
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0200
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0205

Mozilla Firefox

Spolo¢nost Mozilla vydala v mesiaci april baliky aktualizacii na opravu viacerych kritickych zranitel-
nosti v sprave pamati, ako pouzitie uvolnenej pamate (CVE-2017-5433, CVE-2017-5435), zapis mi-
mo pridelenej pamate (CVE-2017-5436, CVE-2017-5461) a pretecenie zasobnika (CVE-2017-5459).
Uspesné zneutzitie tychto zranitelnosti spdsobuje zrutenie aplikdcie, ktoré je mozné potencialne
zneuzit dalej. Kritické zranitelnosti CVE-2017-5430 a CVE-2017-5429 umoziiuju utocnikovi vyuZzit
chyby v narabani s paméatou za Ucelom vzdialeného vykonania skodlivého kddu. Zranitelnost CVE-
2017-5466 umoiznuje Utocnikovi uskutocnit XSS utok po tom, ako pouZivatel navstivi stranku so
Skodlivym obsahom, ¢o moze viest k Uniku dat.

Zranitelné systémy:
Mozilla Firefox 45.9 ESR
Mozilla Firefox 52.1 ESR
Mozilla Firefox 53

Odporucania:

Odporucame aktualizovat Firefox na najnovsiu verziu. Prehliada¢ Firefox ponuka aktualizacie au-
tomaticky po ich zverejneni. Ak sa tak nestalo, aktualizaciu je mozné spustit manualne otvorenim
Menu > Pomocnik > O prehliadadi Firefox. Kontrola aktualizacie sa spusti sic¢asne so zobrazenim
okna s informaciami o aktudlnej verzii.

Zdroje:

https://www.mozilla.org/en-US/security/advisories/mfsa2017-10/
https://www.mozilla.org/en-US/security/advisories/mfsa2017-11/
https://www.mozilla.org/en-US/security/advisories/mfsa2017-12/



https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0202
https://www.exploit-db.com/exploits/41941/
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0093
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0200
https://www.mozilla.org/en-US/security/advisories/mfsa2017-10/
https://www.mozilla.org/en-US/security/advisories/mfsa2017-11/
https://www.mozilla.org/en-US/security/advisories/mfsa2017-12/
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Google Chrome

Spolo¢nost Google vydala v aprili aktualizacie oSetrujuce kritické zranitelnosti v sprave pamati a v
komponentoch PDFium a Blink. Ich zneuZitie vo vSetkych pripadoch umoznuje vzdialené vykonanie
Skodlivého kédu.

Zranitelné systémy:
Google Chrome 58.0.2987.133 a starsie
Odporucania:

Odporucame aktualizovat prehliada¢ Chrome na verziu 58.0.3029.81 alebo novsiu (v ¢ase pisania
tohto prehladu uz je k dispozicii novsia verzia).

Zdroje:
https://chromereleases.googleblog.com/2017/04/stable-channel-update-for-desktop.html

4. Adobe Flash Player
Spolo¢nost Adobe vydala opravy kritickych zranitelnosti v Adobe Flash Player a tieZ jeho subkom-
ponentoch ActionScript2 a SWF, ktoré umozriovali vzdialené vykonanie Skodlivého kédu prostred-
nictvom zneuZzitia chyb v sprave pamati, ako napriklad pouzitie uvolnenej pamate a narusenie in-
tegrity pamate.

Zranitelné systémy:
Adobe Flash Player 25.0.0.127 a starSie

Odporucania:

Co najskér aktualizovat Flash Player na verziu 25.0.0.148, nakolko vyskyt exploitov na uvedené
zranitelnosti je vysoko pravdepodobny. V zdavislosti od nastaveni pouZivatela sa toto udeje auto-
maticky alebo zobrazenim dialégového okna s upozornenim.

Zdroje:
https://helpx.adobe.com/security/products/flash-player/apsb17-10.html

6. Frameworky

Microsoft .NET

Spolo¢nost Microsoft v aprili vydala opravu kritickej zranitelnosti CVE-2017-0160, ktora utocénikovi
umozniuje zneuzit chybu vstupu pri nacitavani kniznice a ziskat mozZnost vzdialeného vykonania
Skodlivého kddu, avsak, utocnik by musel mat este predtym pristup ku lokdlnemu systému.

Zranitelné systémy:

Microsoft .NET Framework 2.0 Service Pack 2
Microsoft .NET Framework 3.5/3.5.1
Microsoft .NET Framework 4.5.2

Microsoft .NET Framework 4.6/4.6.1/4.6.2
Microsoft .NET Framework 4.7

Odporucania:
Aplikovat aktualizacie distribuované prostrednictvom sluzby Windows Update. Pre zistenie Cisla
aktualizacie pre vas operaény systém a verziu .NET, navstivte nizsie uvedeny odkaz.


https://chromereleases.googleblog.com/2017/04/stable-channel-update-for-desktop.html
https://helpx.adobe.com/security/products/flash-player/apsb17-10.html
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Zdroje:
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0160

Oracle Java

Spolo¢nost Oracle v rdmci aprilového balika aktualizacii vydala opravu 6smich zranitelnosti, z toho
troch kritickych. Zranitelnosti CVE-2017-3512 a CVE-2017-3514 v komponente AWT umoziovali
utoc¢nikovi vykonanie vzdialeného kédu, avsak s nevyhnutnostou interakcie pouZivatela. Zranitel-
nost CVE-2017-3511 umozZnuje lokalnemu atocnikovi povysSenie pravomoci zneuZitim chyby v
komponente JCE pri nacitavani kniznic.

Zranitelné systémy:
Java SE 6ul4l
Java SE 7ul31l
Java SE 8ul2l

Odporucania:
Odporucame aktualizovat na najnovsiu verziu Java SE 8ul31. Aktualizacie s dostupné prostred-
nictvom Java Auto Update, alebo na stranke www.java.com.

Zdroje:
http://www.oracle.com/technetwork/security-advisory/cpuapr2017-3236618.html#AppendixJAVA
https://access.redhat.com/security/cve/cve-2017-3512
https://access.redhat.com/security/cve/cve-2017-3514

7. Iné zavazné zranitel'nosti

Oracle VM VirtualBox

Spolo¢nost Oracle vydala v rdmci aprilovych aktualizacii opravu patnastich kritickych zranitefnosti v
softvéri VirtualBox. Na Sest z tychto zranitelnosti, umozZiiujicich obidenie bezpecnostnych opatreni
a povysenie opravneni z hosta na hostitela (guest-to-host) a tieZ samotného pouZivatela na hosti-
telskom systéme
(host-user), existuju verejne dostupné exploity.

Zranitelné systémy:

VM VirtualBox 5.0.38 a starsie
VM VirtualBox 5.1.20 a starsie

Odporucania:
Co najskér aktualizovat na opravent verziu (5.0.40 alebo 5.1.22), kvéli existencii verejne dostup-
nych exploitov.

Zdroje:
http://www.oracle.com/technetwork/security-advisory/cpuapr2017-3236618.html#AppendixOVIR

Oracle MySQL

V ramci aprilového balika bolo pre rézne komponenty vydanych Styridsat aktualizacii pre rozne
sucasti MySQL, z ktorych jedenast moze byt zneuzitych na dialku. NajkritickejSou je oprava zero-
day zranitelnosti CVE-2017-5638, ktora uto¢nikovi umoznila na dialku vykonat skodlivy kdd zneuzi-
tim chyby v Jakarta Multipart parseri (sucast Apache Struts 2) pri uploade stiboru. Za zmienku tiez


https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0160
http://www.oracle.com/technetwork/security-advisory/cpuapr2017-3236618.html#AppendixJAVA
https://access.redhat.com/security/cve/cve-2017-3512
https://access.redhat.com/security/cve/cve-2017-3514
http://www.oracle.com/technetwork/security-advisory/cpuapr2017-3236618.html#AppendixOVIR

= CSIRT.SK

Mesaény prehlad kritickych zranitelnosti FoRTaoRSK

stoji zranitelnost CVE-2017-3599, na ktoru je exploit verejne zndmy a ktord utocnikovi umozriuje
zneuZitim pretecenia integeru v subkomponente MySQL Server Pluggable Auth sp6sobit DoS utok,
pripadne dalsie blizSie nesSpecifikované dopady.

Zranitelné systémy:

MySQL Enterprise Monitor 3.1.6.8003 and starsSie; 3.2.1182 and starSie; 3.3.2.1162 and starSie
MySQL Workbench 6.3.8 a starsie

MySQL Connectors 5.1.41 a starsie

MySQL Enterprise Backup 3.12.2 a starSie; 4.0.1 a starsie

MySQL Server 5.5.54 a starsie; 5.6.35 a starSie; 5.7.17 a starSie

Odporucania:
Aplikovat aktualizacie ¢o najskor, kvoli verejne dostupnym a vyuzivanym exploitom.

Zdroje:
http://www.oracle.com/technetwork/security-advisory/cpuapr2017-
3236618.htmI#AppendixMSQL
https://nvd.nist.gov/vuln/detail/CVE-2017-5638
https://nvd.nist.gov/vuln/detail/CVE-2017-3599

Uverejnenie exploitov od Equation Group

Skupina zndma ako ,Shadow Brokers” uvolnila tento mesiac balik prevazne Utoc¢nych nastrojov od
,Equation Group”, ktory obsahuje exploity na niektoré produkty a platformy od spolo¢nosti Micro-
soft. Vacésina zranitelnosti je idajne v podporovanych produktoch opravend. Spomenuté nastroje
su zamerané aj na zranitelnosti v emailovych serveroch a aplikaciach.

Zranitelné systémy:

Windows Vista

Windows Vista Service Pack 2

Windows Vista x64 Edition Service Pack 2

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 x64-based Systems Service Pack 1

Windows 8.1 for 32-bit Systems

Windows 8.1 x64-based Systems

Windows RT 8.1

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1511 for 32-bit Systems

Windows 10 Version 1511 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems

Windows 10 Version 1607 for x64-based Systems

Windows 10 Version 1703 for 32-bit Systems

Windows 10 Version 1703 for x64-based Systems

Windows Server 2003

Windows Server 2003 Service Pack 1

Windows Server 2008 for 32-bit Systems Service Pack 2
Windows Server 2008 for Itanium-Based Systems Service Pack 2
Windows Server 2008 for x64-based Systems Service Pack 2
Windows Server 2008 R2 for Itanium-Based Systems Service Pack 1


http://www.oracle.com/technetwork/security-advisory/cpuapr2017-3236618.html#AppendixMSQL
http://www.oracle.com/technetwork/security-advisory/cpuapr2017-3236618.html#AppendixMSQL
https://nvd.nist.gov/vuln/detail/CVE-2017-5638
https://nvd.nist.gov/vuln/detail/CVE-2017-3599
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Windows Server 2008 R2 for x64-based Systems Service Pack 1
Windows Server 2012

Windows Server 2012 R2

Windows Server 2016

Ipswitch IMail Server 7.04 az 8.05
Ipswitch IMail Server 8.10 az 8.22
Internet Information Services 6.0
Avaya Call Server

IBM Lotus Domino 6.6.4 az 8.5.2
IBM Lotus Domino 6.5.4a7.0.2
IBM Lotus Notes

RedHat 7.0 az 7.1 Sendmail 8.11.x
MDaemon Messaging Server

Odporucania:

Odporucame aktualizovat produkty a zakaznikom pouZivajucim starsie systémy prejst na novsie —
podporované systémy. Pre zmiernenie rizika odporuca tiez zakazat nepotrebné alebo zastarané
protokoly a komponenty (alebo aplikacie, ktoré ich pouZivaju) (napr. SMBv1), pouzit firewall, sle-
dovat sietovi komunikaciu a blokovat podozrivé komunikdcie, a v organizaciach pouZivat pre
vzdialeny pristup zamestnancov VPN.

Zdroje:
https://blogs.technet.microsoft.com/msrc/2017/04/14/protecting-customers-and-evaluating-risk/
https://www.trendmicro.com/vinfo/us/security/news/vulnerabilities-and-exploits/shadow-
brokers-leaks-hacking-tools-what-it-means-for-enterprises
https://success.trendmicro.com/solution/1117192



https://blogs.technet.microsoft.com/msrc/2017/04/14/protecting-customers-and-evaluating-risk/
https://www.trendmicro.com/vinfo/us/security/news/vulnerabilities-and-exploits/shadow-brokers-leaks-hacking-tools-what-it-means-for-enterprises
https://www.trendmicro.com/vinfo/us/security/news/vulnerabilities-and-exploits/shadow-brokers-leaks-hacking-tools-what-it-means-for-enterprises
https://success.trendmicro.com/solution/1117192

