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1. Operaéné systémy Microsoft Windows

Spolo¢nost Microsoft v maji vydala aktualizacie na opravu viacerych kritickych zranitelnosti v protokole
SMBv1 (CVE-2017-0272, CVE-2017-0277, CVE-2017-0278 a CVE-2017-0279 - iné ako v marcovom
bulletine MS17-010), ktoré neautentifikovanému uUto¢nikovi umoznuju na dialku vykonat Skodlivy kod
zaslanim $pecialne pripraveného paketu. Aj neuspesny uUtok mdze spdsobit obmedzenie dostupnosti
systému.

V maji vydala spolo€nost Microsoft opravu kritickej zranitelnosti CVE-2017-0290 v Microsoft Malware
Protection Engine, ktora umoZziuje uto€nikovi na dialku vykonat’ Skodlivy kéd s pravomocami LocalSystem.
To je mozné spbésobenim naruSenia integrity pamate po preskenovani Speciadlne pripraveného suboru,
dopraveného na cielovy pocita¢ fubovolnym spésobom. Dbkaz existencie tejto zranitelnosti je verejne
dostupny. CSIRT.SK vydal ku tejto zranitelnosti dia 12.05.2017 varovanie, v ktorom je mozné najst dalSie
podrobnosti (odkaz nizsie).

Koncom maja vydala spolo¢nost Microsoft mimoriadne aj druhy balik oprav pre dalSie kritické zranitefnosti
v Microsoft Malware Protection Engine (CVE-2017-8538, CVE-2017-8540, CVE-2017-8541 a dalSie), ktoré
podobne ako zranitefnost CVE-2017-0290 umoziuju vzdialené vykonanie Skodlivého koédu, pripadne
odopretie sluzby (DoS), taktieZ po preskenovani Specialne vytvoreného suboru.

Splo¢nost Microsoft tieZ vydala vySe 600 oprav zranitelnosti, oznaenych ako dblezité. Za zmienku stoja
zranitelnosti CVE-2017-0175, CVE-2017-0220, CVE-2017-0245, CVE-2017-0258 a CVE-2017-0259, na
ktoré su verejne dostupné exploity a ktoré moézu zapriCinit' unik informacii kvéli chybe v jadre systému
Windows pri inicializacii objektov v pamati.

V maji bola objavena chyba v suborovom systéme NTFS, ktora uto€nikovi bez akychkolvek opravneni
umozuje spdsobit obmedzenie dostupnosti zariadenia. To je mozné pouzitim Specialneho volania pre pristup
ku fiktivnemu suboru, pricom cesta ku tomuto suboru obsahuje aj subor $MFT (Master File Table), ale v roli
prieCinka. Systém NTFS fiktivny stbor nendjde a pri pokuse uzavriet “prie¢inok” SMFT zlyha, kedze tento
subor je otvoreny a zamknuty samotnym NTFS systémom. Vzhlfadom na to, ze funkcia vykonavajuca
pbévodné volanie na otvorenie fiktivneho suboru o¢akava zatvorenie a uvolnenie “prie¢inku“ $MFT, dochadza
ku zamrznutiu danej particie a v pripade systémovej particie aj celého systému. Na obnovenie funkénosti je
potrebny restart systému. Utoénik méZze pristup na takyto fiktivny subor umiestnit napriklad na webovu
stranku. V €ase pisania tohto prehladu chyba nie je opravena.

Zranitelné systémy:

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows 8.1 for 32-bit Systems

Windows 8.1 for x64-based Systems

Windows RT 8.1

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1511 for 32-bit Systems

Windows 10 Version 1511 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems

Windows 10 Version 1607 for x64-based Systems

Windows 10 Version 1703 for 32-bit Systems

Windows 10 Version 1703 for x64-based Systems

Windows Server 2008 for 32-bit Systems Service Pack 2
Windows Server 2008 for Itanium-Based Systems Service Pack 2
Windows Server 2008 for x64-based Systems Service Pack 2
Windows Server 2008 R2 for Itanium-Based Systems Service Pack 1
Windows Server 2008 R2 for x64-based Systems Service Pack 1
Windows Server 2012

Windows Server 2012 R2
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Windows Server 2016

Microsoft Malware Protection Engine verzie 1.1.13704.0 a starSich, ako sucast softvérov:
*  Microsoft Forefront Endpoint Protection 2010

Microsoft Forefront Security for SharePoint Service Pack 3

Microsoft Security Essentials

Microsoft System Center Endpoint Protection

Microsoft Endpoint Protection

Microsoft Forefront Endpoint Protection

Microsoft Forefront Endpoint Protection 2010

Windows Defender for Windows 7

Windows Defender for Windows 8.1

Windows Defender for Windows RT 8.1

Windows Defender for Windows 10

Windows Defender for Windows 10 1511

Windows Defender for Windows 10 1607

Windows Defender for Windows 10 1703

Windows Defender for Windows Server 2016

Windows Intune Endpoint Protection

Microsoft Exchange Server 2013

Microsoft Exchange Server 2016

Odporucania:

Odporu¢ame deaktivovat protokol SMBv1 (navod na druhom odkaze). Taktiez odporu¢ame preverit,
Ci prebehla automaticka aktualizacia Microsoft Malware Protection Engine na verziu 1.1.13804.0 alebo
novsiu a v pripade potreby ju spustit manualne. Okrem toho odporuame aplikovat’ aktualizacie pre systémy
Windows, publikované prostrednictvom sluzby Windows Update. Cislo aktualizacie pre konkrétny systém
mozno vyhladat na prvom z nizSie uvedenych odkazov vloZenim identifikatora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0272
https://www.csirt.gov.sk/oznamenia-a-varovania-803.htm|?id=153
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0290
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8541
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0175
http://techreport.com/news/31981/ntfs-filesystem-bug-could-crash-windows-7-8-and-8-17?
post=1037908#1037908

2. Kancelarske baliky Microsoft Office a Office Web Apps

V ramci majového balika aktualizacii spolo¢nost Microsoft vydala opravy zero-day zranitelnosti CVE-2017-
0261 a CVE-2017-0262, ktoré utoCnikovi prostrednictvom Specialne upraveného EPS suboru umozruju
na dialku prevziat kontrolu nad systtémom a na dialku vykonat Skodlivy kéd. Pre UspesSné zneuzitie
zranitelnosti musi pouzivatel subor najskér sam otvorit, bez ohladu na to, i sa subor na pocita¢ dostal z
webstranky alebo prilohou v emaili. V €ase zverejnenia aktualizacie uz bolo zaznamenané zneuzitie tychto
zranitelnosti.

Zranitel'né systémy:

Microsoft Office 2010 Service Pack 2 (32-bit editions)
Microsoft Office 2010 Service Pack 2 (64-bit editions)
Microsoft Office 2013 Service Pack 1 (32-bit editions)
Microsoft Office 2013 Service Pack 1 (64-bit editions)
Microsoft Office 2013 RT Service Pack 1

Microsoft Office 2016 (32-bit edition)

Microsoft Office 2016 (64-bit edition).

Odporucania:
Aplikovat baliky aktualizacii, publikované prostrednictvom sluzby Windows Update, nakolko zranitelnosti uz

su utoénikmi zneuzivané. Cislo aktualizacie pre konkrétnu verziu mozno vyhladat navstivenim prvého
z niz8ie uvedenych odkazov a vloZzenim identifikatora zranitefnosti do vyhladavania.

Zdroje:


https://portal.msrc.microsoft.com/en-us/security-guidance
http://techreport.com/news/31981/ntfs-filesystem-bug-could-crash-windows-7-8-and-8-1?post=1037908#1037908
http://techreport.com/news/31981/ntfs-filesystem-bug-could-crash-windows-7-8-and-8-1?post=1037908#1037908
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0175
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8541
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0290
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=153
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0272
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https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0261

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0262

3. Internetové prehliadace

Microsoft Internet Explorer

V ramci majového balika aktualizacii bola spolo¢nostou Microsoft vydana oprava zero-day zranitelnosti
CVE-2017-0222 v IE10 a IE11, ktora umoznuje Uto¢nikovi na dialku vykonat Skodlivy kéd s pravomocami
prave prihlaseného pouzivatela. Zranitelnost spocliva v chybe v pristupe ku objektu v pamati, ¢o ma
za nasledok narudenie integrity pamate. Na zneuZzitie zranitefnosti musi pouzivatel navstivit Specialne
vytvorenu webovu stranku so Skodlivym obsahom alebo otvorenim Skodlivej prilohy v emaili. Zneuzitie tejto
zranitelnosti uz bolo zaznamenané.

TaktieZ bola vydané oprava kritickej zranitefnosti CVE-2017-0228 v skriptovacom engine JavaScript, kde
vdaka chybe pri nardbani s objektami v pamati mbéze dést ku naruSeniu integrity pamate. Na uspedné
zneuzitie zranitefnosti musi pouzivatel navstivit Specialne pripravend stranku, pripadne stranku
s umiestenym Skodlivym obsahom, v désledku &oho ziska utoénik mozZnost vzdialeného vykonania
Skodlivého koédu s pravomocami daného pouZivatela.

Zranitelné systémy:
Microsoft Internet Explorer 10
Microsoft Internet Explorer 11

Odporucania:

Odporugame pouzivatelom a spravcom &o najskor aplikovat' aktualizacie cez sluzbu Windows Update. Cislo
aktualizacie pre konkrétnu verziu mozno vyhladat navstivenim prvého z nizSie uvedenych odkazov
a vlozenim identifikatora zranitelnosti do vyhlfadavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0222
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0228

Microsoft Edge

Majovy balik aktualizacii pre Microsoft Edge oSetruje kriticku zranitelnost CVE-2017-0221, umoZiujucu
spOsobit naruenie integrity paméte zneuZitim chyby v nardbani s objektom v pamati. Utoénik méze
presvedCit pouzivatela navstivit Specialne pripravend stranku, pripadne ind stranku s umiestnenym
Skodlivym obsahom a nasledne a dialku vykonat Skodlivy kdéd s pravomocami daného pouzivatela.

Okrem toho boli vydané opravy na dalSich devat kritickych zranitelnosti CVE-2017-0223, CVE-2017-0224,
CVE-2017-0227, CVE-2017-0228, CVE-2017-0229, CVE-2017-0235, CVE-2017-0236, CVE-2017-0240
a CVE-2017-0266, ktoré vSetky umoznuju utoénikovi vzdialené vykonanie Skodlivého kédu s pravomocami
pouzivatela vdaka spOsobeniu narusenia integrity pamate. Zranitelnosti spoCivaju v chybach v sprave
pamate v komponentoch Microsoft scripting engines, JavaScript a Chakra JavaScript. Pre Uspesné zneuzitie
musi pouzivatel navstivit Specialne pripravend stranku, pripadne stranku s umiestnenym S$kodlivym
obsahom.

Zranitelné systémy:
Microsoft Edge na systémoch Windows 10 verzii 1511, 1607 a 1730 v 32-bitovych aj 64-bitovych verziach.

Odporucania:

Vzhladom na vysoku pravdepodobnost vyskytu exploitov na uvedené zranitelnosti odporu¢ame
pouzivatefom a spravcom aplikovat' baliky aktualizacii, publikované prostrednictvom sluzby Windows
Update. Cislo aktualizacie pre konkrétnu verziu mozno vyhladat navstivenim uvedeného odkazu
a nastavenim filtra pre Microsoft Edge.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0221
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0223
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0229



https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0229
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0223
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0221
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0228
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0222
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0262
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0261
https://portal.msrc.microsoft.com/en-us/security-guidance

= CSIRT.SK

Mesacny prehlad kritickych zranitelnosti e
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0235

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0240

Mozilla Firefox
Spolo¢nost Mozilla v maji nevydala zZiadne aktualizacie pre prehliada¢ Firefox.

Zdroje:
https://www.mozilla.org/en-US/security/advisories/

Google Chrome

Spolo¢nost Google vydala zagiatkom maja opravu zranitelnosti CVE-2017-5068 v komponente WebRTC,
v dosledku ktorej mdze dojst k subeznym operaciam na zdiefanych zdrojoch. BliZz8ie detaily ani dosledky
zranitelnosti neboli verejne publikované.

V mesiaci maj vydala spolo¢nost Google aktualizaciu prehliadaca Chrome na verziu 58.0.3029.110, ktora
vSak podla zverejnenych informacii neobsahovala Ziadne bezpe¢nostné opravy.

V maji sa vyskytli spravy o moznom utoku na ziskanie pouzivatel'ského mena a hashu systémového hesla,
prostrednictvom zranitelnosti v prehliada¢i Chrome. Zranitelnost spocCiva vo vychodzich nastaveniach
prehliadaca, kde je povolené automatické stiahnutie SCF suboru po tom, ako pouzivatel navstivi Specialne
pripravenu webovu stranku s pripravenym SCF suborom. Zranitefnost Ciastocne spociva aj v sposobe, ako
operacny systém Windows naraba s SCF suborom. V okamihu otvorenia prie€inku so stiahnutym SCF
suborom sa operacny systém pokdusi priradit stiahnutému suboru ikonu, pric¢om Skodlivy SCF subor ho
odkaze na utoCnikov SMB server, v dosledku €oho operagny systém pri pokuse o pripojenie odosle
autentifikacéné udaje. Uto&nikov server je pripraveny odchytit pouzivatelovo prihlasovacie meno a NTLMv2
hash jeho hesla. Prvym moZnym dosledkom je unik hesla v pripade prelomenia hashu. Druhou mozZnostou
je pre uto€nika ziskanie pristupu do iného systému alebo sluzby po tom, ako na tento systém prepoSle
odchytené autentifikacné udaje (SMB Relay utok), v dosledku ¢oho mbéze déjst ku uniku dat, alebo dalSim
utokom na systém. Spolo¢nost Google sa vyjadrila, Ze si je danej zranitelnosti vedoma a prijima potrebné
opatrenia.

Zranitelné systémy:
Google Chrome 58.0.3029.81 a starSie

Odporucania:

Odporu¢ame aktualizovat' prehliada¢ Chrome na najnovsSiu verziu 58.0.3029.110. Taktiez na zmiernenie
rizika vystavenia sa Utoku s kradeZou prihlasovacich udajov, odpori¢ame zmenit nastavenia prehladaca
Chrome tak, aby vyzadoval povolenie na stiahnutie kazdého jedného suboru (Nastavenia > Pokrocilé
nastavenia > Opytat sa na uloZenie kazdého suboru pred stiahnutim). Spravcom sieti tieZ odporu¢ame
nastavit’ firewall na blokovanie komunikacie cez SMB protokol smerom von zo siete.

Zdroje:
https://chromereleases.googleblog.com/2017/05/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2017/05/stable-channel-update-for-desktop_9.html
https://threatpost.com/chrome-browser-hack-opens-door-to-credential-theft/125686/

4. Adobe Flash Player

Spolo¢nost Adobe vydala opravu kritickej zranitelnosti CVE-2017-3068 v komponente Advanced Video
Coding engine, ktord umozZiuje uUtoCnikovi na diafku vykonat Skodlivy koéd vyuzitim narudenia integrity
pamate v désledku dgitania mimo vymedzenych hranic. V Case pisania tohto mesaénika je na tato
zranitelnost’ verejne dostupny exploit.

Dalsimi kritickymi zranitelnostami siu CVE-2017-3069, CVE-2017-3070, CVE-2017-3071, CVE-2017-3072,
CVE-2017-3073 a CVE-2017-3074, v triedach BlendMode, ConvolutionFilter, BitmapData, Graphics a aj pri
v8obecnej sprave objektov v paméti. ZneuZitim tychto chyb mdZe utoénik spbsobit narudenie integrity
pamate a ziskat moznost vykonat na dialku Skodlivy kod.

Zranitelné systémy:

Adobe Flash Player 25.0.0.148 a starsie

Odporucania:


https://threatpost.com/chrome-browser-hack-opens-door-to-credential-theft/125686/
https://chromereleases.googleblog.com/2017/05/stable-channel-update-for-desktop_9.html
https://chromereleases.googleblog.com/2017/05/stable-channel-update-for-desktop.html
https://www.mozilla.org/en-US/security/advisories/
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0240
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0235
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Co najskdr aktualizovat Flash Player na verziu 25.0.0.171, kvéli verejne dostupnému exploitu na prvd
menovanu zranitefnost. V zavislosti od nastaveni pouZivatela sa aktualizacia udeje automaticky alebo

zobrazenim dialégového okna s upozornenim.

Zdroje:
https://helpx.adobe.com/security/products/flash-player/apsb17-15.html

6. Frameworky

Microsoft .NET

Spolo¢nost Microsoft v aprili vydala opravu zranitelnosti CVE-2017-0248 oznaenej ako dblezita, ktora
uto¢nikovi umoziuje obist bezpelnostné prvky zneuzitim chyby pri overovani certifikatov a naslednom
pouziti certifikatu neplatného na dany ucel.

Zranitelné systémy:

Microsoft .NET Framework 2.0 Service Pack 2
Microsoft .NET Framework 3.5/3.5.1

Microsoft .NET Framework 4.5.2

Microsoft .NET Framework 4.6/4.6.1/4.6.2
Microsoft .NET Framework 4.7

Odporucania:
Aplikovat aktualizacie distribuované prostrednictvom sluzby Windows Update. Pre zistenie Cisla aktualizacie
pre vas operacny systém a verziu .NET, navstivte nizSie uvedeny odkaz.

Zdroje:
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0248

Oracle Java
Spolo&nost Oracle v mdji nevydala Ziadne aktualizacie. NajblizSi balik aktualiz&cii je planovany na 18.7.2017

Zdroje:
https://www.oracle.com/technetwork/topics/security/alerts-086861.html

7. Iné zavazné zranitelnosti

Zneuzitie uniknutych exploitov Equation Group

V aprilovom prehlade zranitelnosti sme informovali o zverejneni uniknutych exploitov od tzv. EquationGroup.
Vyraznou majovou udalostou bolo objavenie sa rozsiahlej nakazy ransomvérom WanaCryptor, Siriaci sa
prostrednictvom &erva, ktory pouziva uniknuty exploit EternalBlue. Cerv zneuZil kritickt zranitelnost CVE-
2017-0144 v protokole SMBv1, oSetrend v marcovom Microsoft Security Bulletine MS17-010. CSIRT.SK
ku tomuto incidentu vydal varovanie, vratane odporu¢ani na zmiernenie rizika Utoku (odkaz nizSie). V druhej
polovici maja sa objavil aj Cerv EternalRocks, ktory vyuziva okrem EternalBlue az pat dalSich uniknutych
exploitov, avS8ak doposial nebolo zaznamenané infikovanie systému Skodlivym kédom ani po uspesnom
preniknuti.

Zranitelné systémy:

Windows Vista Service Pack 2

Windows Vista x64 Edition Service Pack 2
Windows 7 for 32-bit Systems Service Pack 1
Windows 7 for x64-based Systems Service Pack 1
Windows 8.1 for 32-bit Systems

Windows 8.1 for x64-based Systems

Windows RT 8.1

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1511 for 32-bit Systems
Windows 10 Version 1511 for x64-based Systems
Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems


https://www.oracle.com/technetwork/topics/security/alerts-086861.html
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0248
https://helpx.adobe.com/security/products/flash-player/apsb17-15.html
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Windows Server 2008 for 32-bit Systems Service Pack 2
Windows Server 2008 for 64-bit Systems Service Pack 2
Windows Server 2008 for Itanium-based Systems Service Pack 2
Windows Server 2008 R2 for x64-based Systems Service Pack 1
Windows Server 2008 R2 for x64-based Systems Service Pack 1
Windows Server 2008 R2 for ltanium-based Systems Service Pack 1
Windows Server 2012
Windows Server 2012 R2
Windows Server 2016 for x64-based Systems

Vynimoc&ne boli vydané opravy aj pre nepodporované systémy:
Windows XP SP2 x64

Windows XP SP3 x86

Windows 8 x86

Windows 8 x64

Windows Server 2003 SP2 x86

Windows Server 2003 SP2 x64

Odporucania:

Vzhladom na existenciu aktualnych hrozieb a vysokej pravdepodobnosti objavenia sa novych, dérazne
odporuc¢ame aplikovat aktualizacie z Microsoft Security Bulletinu MS17-010 a v pripade potreby aj spomen-
uté aktualizacie pre starSie systémy. Taktiez odporu¢ame deaktivovat protokol SMBv1. Spravcom sieti
odporigame blokovat pripojenia na port TCP 445 prichadzajice zvonka siete. DalSie informacie
a odporuc€ania mozno najst vo varovani na prvom odkaze.

Zdroje:

https://www.csirt.gov.sk/oznamenia-a-varovania-803.htm|?id=154
https://technet.microsoft.com/en-us/library/security/ms17-010.aspx
https://threatpost.com/wannacry-development-errors-enable-file-recovery/126002/

Samba

V maji bola vydana oprava na kriticki zranitefnost CVE-2017-7494 v softvéri Samba, ktora utoénikovi
umoznovala vykonat na dialku $kodlivy kéd. Utognikovi stadi najst otvoreny SMB systém komunikujdci
cez port TCP 445 a s povolenym zapisovanim, nahrat nan subor so zdielanou knizZnicou a nasledne primat
server tuto kniZznicu nacitat a vykonat' jej kod. Zavaznym faktom je mozZnost zneuZtia tejto zranitelnosti
na utoky Siriace sa spésobom Cerva. Exploit je v €ase pisania tohto prehladu verejne dostupny, priCom
Udajne je az sto tisic zariadeni so zranitelnymi a nepodporovanymi verziami Samba, a portami TCP 445
a TCP 139 otvorenymi smerom do internetu.

Zranitelné systémy:
Samba 3.5.0 a novsie

Odporucania:

Co najskér aktualizovat na opravenu verziu (4.6.4, 4.5.10 alebo 4.4.14 — odkaz nizsie), kvoli vysokému riziku
vystavenia sa Utoku s moznymi vaznymi doésledkami. V pripade nemoznosti okamzitého aktualizovania
na novsiu verziu, odporiame na zmiernenie rizika v konfiguraénom subore smb.conf doplnit do sekcie
[Global] riadok “nt pipe support = no* a restartovat’ sluzbu. TaktieZz odporu¢ame nastavit' vonkajsi firewall
na blokovanie komunikacie na porty TCP 445, TCP 139, UDP 137 a UDP 138 smerom z internetu do siete.
Jednou z moZnosti zmiernenia rizika je aj obmedzenie prav na zapis do zdielanych prie€inkov.

Zdroje:
https://www.samba.org/samba/security/ CVE-2017-7494 .html
https://www.samba.org/samba/history/

Zranite'nost’ vo VideoLAN VLC v implementacii parsovania filmovych titulkov

Boli identifikované a opravené kritické zranitelnosti CVE-2017-8310, CVE-2017-8311, CVE-2017-8312
a CVE-2017-8313 vo VideoLAN VLC. NajvaznejSie désledky ma druha menovana zranitelnost, kedy uto¢nik
mdze spbsobenim pretecenia zasobnika v komponente ParseJSS vykonat na dialku lubovolny kéd a pre-
vziat nad zariadenim kontrolu. Zaujimavym novym prvkom je vektor Utoku — Skodlivy subor s titulkami.
Pouzivatel musi navstivit’ stranku s online prehravanim videa obsahujiceho Skodlivy subor s titulkami, alebo
stiahnut’ Skodlivy subor s titulkami na lokalne prehravanie. Okrem VLC boli takéto zranitelnosti najdené aj
v prehravacoch Kodi, Stremio a Popcorn Time a s vysokou pravdepobobnostou budu najdené aj v dalsich.


https://www.samba.org/samba/history/
https://www.samba.org/samba/security/CVE-2017-7494.html
https://technet.microsoft.com/en-us/library/security/ms17-010.aspx
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=154

= CSIRT.SK
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Zranitelné systémy:

VideoLAN VLC 2.2.4 a starSie

Odporucania:

Aktualizovat na najnovsiu opravenu verziu prehravaca VLC (2.2.6).

Zdroje:
https://threatpost.com/subtitle-hack-leaves-200-million-vulnerable-to-remote-code-execution/125868/

Opravy zranitelnosti pre komponenty Linuxovych OS

V maji boli vydané opravy na zranitelnosti vo viacerych softvérovych komponentoch, vyuzZivanych v ramci
platformy Linux. Za zmienku stoji zranitefnost CVE-2017-5461 v kniznici Mozilla Nework Security Services
(NSS - implementacia SSL/TLS protokolov od spol. Mozilla), ktora umozfiuje uto€nikovi spoésobit
zamedzenie dostupnosti sluzby, pripadne vykonanie Skodlivého kédu, spdsobenim zapisu do pamate mimo
povoleny rozsah pri vykonavani niektorych Base64 dekddovacich operacii.

Druhou opravenou zranitelnostou, ktori uvadzame, je CVE-2017-8779 v komponente rpcbind a kniznici lib-
tirpc, pri ktorej mdze utoCnik poslanim Specialne pripraveného XDR paketu na port UDP 111 spésobit
alokovanie pamate a jej nasledné neuvolnenie (tzv. rpcbomb). Na tuto zranitelnost' je exploit verejne dos-
tupny. Rpcbind je serverova sluzba priradujuca univerzalne adresy procesom na serveri, komunikujucich s
klientom cez Remote Procedure Call — protokol umozfiujuci vykonat' instrukcie na vzdialenom serveri.

Zranitelné systémy:
CVE-2017-5461:

NSS 3.21.3 a starSie
NSS 3.22.x az 3.28.3
NSS 3.29.x az 3.29.4
NSS 3.30.0

CVE-2017-8779:
rpcbind 0.2.3.-0.5 a starSie
libtirpc 0.2.5-1.1 a starSie

Odporucania:
Na vacésine distribucii by sa v zavislosti od pouZivatel'skych nastaveni mali aktualizacie ponuknut
automaticky.

Zdroje:
https://nvd.nist.gov/vuln/detail/ CVE-2017-5461
https://cve.mitre.org/cgi-bin/cvename.cqgi?name=CVE-2017-8779



https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-8779
https://nvd.nist.gov/vuln/detail/CVE-2017-5461
https://threatpost.com/subtitle-hack-leaves-200-million-vulnerable-to-remote-code-execution/125868/
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