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1. Operacéné systémy Microsoft Windows

V juni vydala spolo€nost Microsoft opravy viacerych kritickych a zero-day zranitelnosti. Vydali opravu kritickej
zranitelnosti CVE-2017-8558 v Microsoft Malware Protection Engine, ktora umoziuje Gto¢nikovi na dialku
vykonat' Skodlivy kéd s pravomocami LocalSystem. To je mozné spdsobenim narusenia integrity paméate po
preskenovani Specialne pripraveného suboru, dopraveného na ciefovy pocita¢ lubovolnym spdsobom. Dokaz
existencie tejto zranitelnosti je verejne dostupny, pricom zranitelna je len 32-bitova verzia Microsoft Malware
Protection Engine.

Dalsia vydana oprava sa tyka zero-day zranitelnosti CVE-2017-8543 vo Windows Search Service pri sprave
objektov v paméati umoziiuje Utonikovi zaslanim Specialne pripraveného paketu vykonat na dialku Skodlivy
koéd a prebrat pInG kontrolu nad zariadenim. Utok je mozny napriklad cez protokol SMB bez akejkolvek
autentifikacie. Zneuzivanie tejto zranitefnosti uz bolo zaznamenané.

Bola opravena zero-day zranitelnost CVE-2017-8464, ktora spoc€iva v spdsobe, akym Windows naraba s LNK
stubormi. Utoénik mdze pouzivatelovi podstréit prenosné pamatové zariadenie alebo zdielané uloZisko so
Specialne pripravenym LNK suborom a prislusnym Skodlivym binarnym suborom. Ak pouzivatel otvori dané
zariadenie alebo ulozisko napriklad vo Windows Explorer, po spracovani ikony Skodlivého LNK suboru sa
vykond aj Skodlivy kdd z binarneho suboru s pravomocami prave prihlaseného pouzivatela. Zneuzivanie tejto
zranitelnosti uz bolo zaznamenané.

Spolo¢nost Microsoft vydala opravy dalSich dvoch kritickych zranitelnosti CVE-2017-0283 a CVE-2017-8528
vo Windows Uniscribe (sada kniznic pre typografiu), ktoré obe spocivaju v spdsobe narabania s objektami
v pamati. Utoénik mdze nalakat pouzivatela navstivit webstranku so $kodlivym obsahom alebo otvorit
8kodliva prilohu v komunikécii, prisom sta&i aj otvorenie v paneli nahladu. Uspe$nym zneuzitim by atoénik
ziskal moznost na dialku vykonat Skodlivy kéd a prevziat kontrolu nad zariadenim s prdvomocami prave
prihlaseného pouzivatela. Na prvi menovanu zranitelnost je exploit verejne dostupny.

Pre komponent Windows Uniscribe bolo v ramci junového balika aktualizacii vydanych niekolko oprav
zranitelnosti, oznaCenych ako ddlezité, pri€om pre tri z nich si verejne dostupné exploity. Konkrétne ide o
zranitelnosti CVE-2017-0282, CVE-2017-0284 a CVE-2017-0285. VSetky tieto zranitefnosti umozriuju
uto&nikovi spbsobit unik informacii z pamate spdsobenim gitania pamate mimo prideleny rozsah. Pre Uspe$né
zneuzitie tychto zranitelnosti musi Gto¢nik naldkat’ pouzivatela otvorit Specialne pripraveny dokument alebo
navstivit' stranku s pripravenym Skodlivym obsahom.

Tiez bola vydana oprava kritickej zranitefnosti CVE-2017-8527 vo Windows kniznici pisiem (font library), ktora
umozfiuje Utoénikovi zneuzit chybu v spdsobe spracovania viozenych pisiem. Utoénik méze pripravit webovu
stranku so Skodlivym obsahom alebo vytvorit Specialne pripraveny subor a potom naldkat pouzivatela
navstivit' stranku alebo otvorit’ stbor v podobe prilohy v elektronickej komunikéacii. Uspe$nym zneuzitim by
uto€nik ziskal moznost vzdialeného vykonania Skodlivého kodu a prebratia kontroly nad zariadenim s
pravomocami prave prihlaseného pouzivatela.

V ramci junového balika aktualizacii bola vydana aj oprava kritickej zranitelnosti CVE-2017-0294, ktora
atoénikovi umozriuje na dialku vykonat $kodlivy kéd zneuzitim chyby pri spracovani CAB suborov. Utoénik
mdbze pouzivatelovi podstréit Specialne pripraveny CAB subor, alebo vytvorit' faloSny ovlada¢ na sietovu
tlaciaren a ten rovnako posunut pouzivatelovi na inStalaciu.

Dalgie vydané opravy sa tykaju kritickych zranitelnosti CVE-2017-0291 a CVE-2017-0292, ktoré Gto&nikovi
umoznuju zneuzitim chyby v spracovani Specialne pripraveného PDF suboru vykonat na dialku Skodlivy kod
s pravomocami prave prihlaseného pouzivatela po tom, ako pouzivatel tento subor otvori.

V ramci junového balika aktualizacii boli vydané aj opravy zranitelnosti CVE-2017-0286 az CVE-2017-0289 v
komponente Windows Graphics Device Interface, pri ktorych mbéze Gtoénik zneuzit chybu pri narabani s
objektami v pamati a zapri€init unik informacii ¢itanim mimo prideleny rozsah paméate. Pre GUspesné zneuzitie
musi pouzivatel otvorit Specialne vytvoreny dokument alebo navstivit webovu stranku so Skodlivym obsahom.
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V mesiaci juni boli vydané opravy viacerych zranitelnosti v kerneli operacného systému Windows, oznacenych
ako délezité, ktoré autentifikovanému uto¢nikovi umozfovali spustenim Speciadlne pripravenej aplikacie
spbsobit’ unik informacii ¢itanim pamate mimo prideleny rozsah. Az na dvadsattri z tychto zranitefnosti st
verejne dostupné exploity. Konkrétne ide o zranitelnosti CVE-2017-0299, CVE-2017-0300, CVE-2017-8462,
CVE-2017-8469 az CVE-2017-8473, CVE-2017-8476 az CVE-2017-8485, CVE-2017-8487 az CVE-2017-
8490 a CVE-2017-8492.

Spolo€nost Microsoft v mesiaci juni, kvoli vysokému stupriu ohrozenia, opat mimoriadne vydala balik
aktualizacii pre nepodporované operacné systémy Windows XP, Windows Server 2003 (aj R2), Windows Vista
a Windows 8. Tieto aktualizacie je potrebné stiahnut a nainstalovat ru¢ne. Odkazy na stiahnutie mozno n3jst
na poslednom odkaze v zozname zdrojov.

Zranitelné systémy:

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows 8.1 for 32-bit Systems

Windows 8.1 for x64-based Systems

Windows RT 8.1

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1511 for 32-bit Systems

Windows 10 Version 1511 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems

Windows 10 Version 1607 for x64-based Systems

Windows 10 Version 1703 for 32-bit Systems

Windows 10 Version 1703 for x64-based Systems

Windows Server 2008 for 32-bit Systems Service Pack 2
Windows Server 2008 for Itanium-Based Systems Service Pack 2
Windows Server 2008 for x64-based Systems Service Pack 2
Windows Server 2008 R2 for Itanium-Based Systems Service Pack 1
Windows Server 2008 R2 for x64-based Systems Service Pack 1
Windows Server 2012

Windows Server 2012 R2

Windows Server 2016

Microsoft Malware Protection Engine verzie 1.1.13804.0 a starSich, ako sucast softvérov:
e Microsoft Security Essentials

Microsoft Endpoint Protection

Microsoft Forefront Endpoint Protection

Microsoft Forefront Endpoint Protection 2010

Windows Defender for Windows 7 SP1 32-bit

Windows Defender for Windows 8.1 for 32-bit systems

Windows Defender for Windows 10 for 32-bit systems

Windows Defender for Windows 10 1511 for 32-bit systems

Windows Defender for Windows 10 1607 for 32-bit systems

Windows Defender for Windows 10 1703 for 32-bit systems

Windows Defender for Windows Server 2008 SP2 32-bit

Windows Intune Endpoint Protection

Nepodporované systémy, pre ktoré boli vydané aktualizacie:
e Windows XP Professional x64 SP2

Windows XP SP3

Windows Server 2003 SP2

Windows Server 2003 x64 SP2

Windows Vista SP2

Windows Vista x64 SP2

Windows 8 for 32-bit systems

Windows 8 for x64-based systems
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Odporucania:

Odporuc¢ame preverit, ¢i na 32-bitovych systémoch prebehla automaticka aktualizacia Microsoft Malware
Protection Engine na verziu 1.1.13903.0 alebo novSiu a v pripade potreby ju spustit manualne. Okrem toho,
kvéli vysokému stupriu ohrozenia v poslednom obdobi, aktivnemu zneuzivaniu niektorych zranitelnosti a
existencii znaéného poctu verejne dostupnych exploitov, odporu¢ame aplikovat aktualizacie pre systémy
Windows publikované prostrednictvom sluzby Windows Update. Cislo aktualizacie pre konkrétny systém
mozno vyhladat na prvom z nizSie uvedenych odkazov vloZenim identifikatora zranitefnosti do vyhladavania.
Tiez odporu¢ame aplikovat aktualizacie pre starSie operacné systémy, ktoré mozno stiahnut z posledného
odkazu v zdrojoch, pricom je potrebné ich aplikovat ru¢ne.

Zdroje:
https://blogs.technet.microsoft.com/msrc/2017/06/13/june-2017-security-update-release/
https://technet.microsoft.com/en-us/library/security/4025685
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8543
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8464
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8558
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0283
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8528
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0282
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8527
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0294
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0291
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0292
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0299
https://support.microsoft.com/en-us/help/4025687/microsoft-security-advisory-4025685-quidance-for-older-

platforms

2. Kancelarske baliky Microsoft Office a Office Web Apps

V ramci junového balika aktualizacii spolo¢nost Microsoft vydala v predoslej kapitole spomenuté opravy
kritickych zranitelnosti CVE-2017-0283 a CVE-2017-8528 vo Windows Uniscribe a CVE-2017-8528 v kniznici
pisiem, ktoré sa tykaju aj aplikacii zo sady Microsoft Office, ako jedného z moznych vektorov Utoku. Blizsi
popis zranitelnosti je uvedeny v predoslej kapitole.

Zranitelné systémy:

Microsoft Live Meeting 2007 Add-in

Microsoft Live Meeting 2007 Console

Microsoft Lync 2010 (32-bit)

Microsoft Lync 2010 (64-bit)

Microsoft Lync 2010 Attendee

Microsoft Lync 2013 Service Pack 1 (32-bit)
Microsoft Lync 2013 Service Pack 1 (64-bit)
Microsoft Office 2007 Service Pack 3

Microsoft Office 2010 Service Pack 2 (32-bit editions)
Microsoft Office 2010 Service Pack 2 (64-bit editions)
Microsoft Office Word Viewer

Skype for Business 2016 (32-bit)

Skype for Business 2016 (64-bit)

Odporucania:

Aplikovat baliky aktualizacii, publikované prostrednictvom sluzby Windows Update. Cislo aktualizacie pre
konkrétnu verziu mozno vyhladat navstivenim prvého z nizSie uvedenych odkazov a vlozenim identifikatora
zranitelnosti do vyhlfadavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0283
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8527
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8528
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3. Internetové prehliadace

Microsoft Internet Explorer

V ramci junového balika aktualizacii boli spolo€nostou Microsoft vydané opravy kritickych zranitelnostii CVE-
2017-8517, CVE-2017-8522 a CVE-2017-8524 v JavaScript engine pre IE11, ktoré uto¢nikovi umoziuju na
dialku vykonat Skodlivy kéd s pravomocami prave prihlaseného pouzivatela. Zranitelnost spociva v chybe pri
pristupe ku objektom v pamati, zneuzitie ¢oho ma za nasledok naruSenie integrity pamate. Na zneuzitie
zranitelnosti musi pouzivatel navstivit Specialne vytvorenu webovl stranku so Skodlivym obsahom alebo
otvorenim Skodlivého suboru s vlozenym JavaScript-om.

Zranitelné systémy:
Microsoft Internet Explorer 11

Odporucania:

Odportiéame pouzivatelom a spravcom aplikovat aktualizacie cez sluzbu Windows Update. Cislo aktualizacie
pre konkrétnu verziu mozno vyhladat navstivenim prvého z nizSie uvedenych odkazov a vlozenim
identifikatora zranitefnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8517
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8522
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8524

Microsoft Edge

Junovy balik aktualizacii pre Microsoft Edge oSetruje kritické zranitelnosti CVE-2017-8496 a CVE-2017-8497,
umoznujucu Uto¢nikovi spdsobit’ naruSenie integrity paméate zneuzitim chyby v narabani s objektami v pamati.
Zneuzitie tychto zranitelnosti uto€nikovi umozni na dialku vykonat Skodlivy kéd s pravomocami daného
pouzivatela. Pre uspesné zneuzitie musi pouzivatel navstivit Specialne pripravenu stranku, pripadne ina
stranku s umiestnenym Skodlivym obsahom alebo otvorit $kodlivu prilohu v elektronickej komunikacii. Pre prva
menovanu zranitelnost' je verejne dostupny exploit.

Okrem uz spomenutych oprav boli tiez vydané pre prehliada¢ Edge opravy na dalSich sedem kritickych
zranitelnosti: CVE-2017-8499, CVE-2017-8517, CVE-2017-8520, CVE-2017-8522, CVE-2017-8524, CVE-
2017-8548 a CVE-2017-8549, z ktorych vSetky umoznuju uto¢nikovi vzdialené vykonanie Skodlivého kodu s
pravomocami prave prihlaseného pouzivatela. Zranitelnosti spocCivaju v chybach pri nardbani s objektami
v pamati v skriptovacom engine JavaScript. Pre UspeSné zneuzitie musi pouzivatel navstivit Specialne
pripravenu webstranku alebo otvorit’ Skodlivy subor s vliozenym JavaScript-om.

Zranitelné systémy:
Microsoft Edge na systémoch Windows 10 verzii 1511, 1607 a 1730 v 32-bitovych aj 64-bitovych verziach.

Odporucania:

Vzhladom na vyskyt verejne dostupného exploitu na jednu z uvedenych zranitelnosti a pravdepodobnost
vyskytu dalSich exploitov, odpori¢ame pouzivatefom a spravcom ¢o najskér aplikovat baliky aktualizacii
publikované prostrednictvom sluzby Windows Update. Cislo aktualizacie pre konkrétnu verziu mozno vyhladat
navstivenim uvedeného odkazu a nastavenim filtra pre Microsoft Edge.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8496
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8497
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8499
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8520

Mozilla Firefox

Spolo€nost Mozilla v juni vydala opravu kritickych zranitelnosti CVE-2017-5470 a CVE-2017-5471.
Zranitelnosti spoc€ivaju vo vacSom pocte chyb v dodrziavani bezpe€ného nardbania s pamatou, ktoré
utonikovi umoznuju spdsobit narusenie integrity pamate a vysoko pravdepodobne aj vykonat Skodlivy kéd.
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Dalgia opravena kriticka zranitelnost, CVE-2017-5472, v komponente Frameloader umoziiuje spdsobit
potencidlne dalej zneuziteIné zrutenie aplikacie zneuzitim chyby v sprave pamate (vyuzitim uvolnenej
pamate). Ku zneuzitiu dochadza po€as opatovného generovania CSS rozlozenia po tom, ako pouzivatel
navstivil Specialne vytvorenu webstranku.

Zranitelné systémy:
Mozilla Firefox ESR 52.1.2 a starSie
Mozilla Firefox 53.0.3 a starSie

Odporucania:

Odporuc¢ame aktualizovat’ prehliada¢ Mozilla Firefox na verzie 54.0 a ESR 52.2.0 alebo novSie. Prehliada¢
Firefox ponuka aktualizacie automaticky po ich zverejneni. Ak sa tak nestalo, aktualizaciu je mozné spustit
manualne otvorenim Menu > Pomocnik > O prehliadadi Firefox. Kontrola aktualizacie sa spusti su¢asne so
zobrazenim okna s informaciami o aktualnej verzii.

Zdroje:
https://www.mozilla.org/en-US/security/advisories/mfsa2017-15/
https://www.mozilla.org/en-US/security/advisories/mfsa2017-16/

Google Chrome

Spolo¢nost Google vydala v priebehu juna Styri aktualizacie pre prehliadac Chrome, z ktorych dve obsahovali
aj opravy zranitelnosti. Kriticka zranitelnost CVE-2017-5070 v komponente V8 (open-source JavaScript
engine) spociva v chybe pri kontrole typu premennej, €o je potenciadlne zneuzitelné na vykonanie Skodlivého
kédu. Rovnako kritické zranitelnosti CVE-2017-5071 a CVE-2017-5088, spocivajuce v chybnom narabani s
pamatou, mozu byt utonikmi zneuzité na spésobenie zrutenia aplikacie.

V ramci junovych aktualizacii bola pre prehliada¢ Chrome vydana oprava kritickej zranitelnosti CVE-2017-
5072 v komponente OmniBox (adresovy riadok a vyhfadavac), ktora uto€nikovi umoziuje imitovat adresu
stranky (address spoofing).

Kriticka zranitelnost CVE-2017-5073 v nahlade tlace, opravena v ramci junovych aktualizacii, spoCiva v chybe
v narabani s pamatou, konkrétne v pokuse pouzit uz predtym uvolnenu paméat, ¢o by uto€nikovi
pravdepodobne mohlo umoznit vykonat na diafku Skodlivy kod.

V juni bola tiez opravena kriticka zranitefnost CVE-2017-5074 v komponente Apps Bluetooth, spocivajuca v
chybe v narabani s pamatou. Uto¢nik by mohol pokus o pouzitie predtym uvolnenej pamate potencialne
zneuzit na vykonanie Skodlivého kodu.

Poslednou kritickou zranitelnostou opravenou v ramci junovy aktualizacii je CVE-2017-5087. Ide o chybu v
komponente IndexedDB, ktora vzdialenému uto€nikovi umoznuje uniknit zo sandbox-u prehliada¢a Chrome
a na dialku vykonat Skodlivy kod, pripadne pokracovat dalej v Gtoku.

Zranitelné systémy:
Google Chrome 59.0.3071.86 a starsSie

Odporucania:

Odporuc¢ame overit, &i sa prehliada¢ Chrome automaticky aktualizoval na najnovSiu verziu 59.0.3071.115,
pripadne novSiu. V pripade potreby odpori¢ame aplikovat aktualizaciu ruéne cez menu otvorenim okna s
aktualne nainstalovanou verziou, ¢o zarovern spusti aj kontrolu dostupnosti aktualizacie.

Zdroje:
https://chromereleases.googleblog.com/2017/05/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2017/05/stable-channel-update-for-desktop 9.html
https://threatpost.com/chrome-browser-hack-opens-door-to-credential-theft/125686/

4. Adobe Flash Player

Spolo¢nost Adobe vydala v juni opravu kritickych zranitelnosti CVE-2017-3075, CVE-2017-3081, CVE-2017-
3083 a CVE-2017-3084, ktoré utocnikovi umoznuju na dialku vykonat Skodlivy kéd zneuzitim chyb v narabani
s pamatou, konkrétne pokusu pouzit predtym uvolnenu paméat. Kvdli prehfadnosti uvadzame zranitelné
komponenty v tabulke:
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CVE-2017-3075 ActionScript2 trieda XML

CVE-2017-3081 Chyba pri nardbani s maskami grafickych
objektov

CVE-2017-3083 Primetime SDK, chyba pri praci s metadatami
CVE-2017-3084 Chyba pri praci s reklamnymi metadatami

Dal§imi kritickymi zranitelnostami, opravenymi v ramci junovej aktualizacie, st CVE-2017-3076, CVE-2017-
3077, CVE-2017-3078, CVE-2017-3079 a CVE-2017-3082. Zneuzitim tychto zranitefnosti méze utocnik
spbsobit’ naruSenie integrity pamate a ziskat moznost vykonat na dialku Skodlivy kéd, pri€¢om na prvé ftri
uvedené zranitelnosti su verejne dostupné exploity. Kvdli prehladnosti uvadzame konkrétne zranitelné
komponenty v podobe tabulky:

CVE-2017-3076 MPEG-4 AVC

CVE-2017-3077 Parser PNG obrazkov

CVE-2017-3078 Modul ATF (Adobe Texture Format)
CVE-2017-3079 Vnutorna chyba pri reprezentacii rastrovych dat
CVE-2017-3082 Trieda LocalelD

Zranitelné systémy:
Adobe Flash Player 25.0.0.171 a starSie

Odporucania:

Vzhladom na verejne dostupné exploity na viaceré z uvedenych zranitefnosti odporu¢ame €o najskér
aktualizovat Flash Player na verziu 26.0.0.126 pre prehliada¢ Google Chrome. Pre prehliadace Microsoft Edge
a Microsoft Internet Explorer 11 je aktualna verzia 26.0.0.120. V zavislosti od nastaveni pouzivatela sa
aktualizacia udeje automaticky alebo zobrazenim dialégového okna s upozornenim.

Zdroje:
https://helpx.adobe.com/security/products/flash-player/apsb17-17.html

5. Frameworky

Microsoft .NET
Spolo¢nost Microsoft v juni nevydala pre .NET Framework Ziadne opravy zranitelnosti.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Oracle Java
Spolo¢nost Oracle v juni nevydala zZiadne aktualizacie. NajblizSi balik aktualizacii je planovany na 18.7.2017.

Zdroje:
https://www.oracle.com/technetwork/topics/security/alerts-086861.html

6. Iné zavazné zranitelnosti

Rozsiahla vina utokov ransomware

Koncom juna bola zaznamenana vina utokov ransomware znameho pod nazvami Petya, Nyetya, NotPetya
alebo ExPetr. Malvér na svoje Sirenie zneuziva zranitelnosti CVE-2017-0144 a CVE-2017-0145 v protokole
SMBv1, zname aj podla nazvu ich exploitu — EternalBlue. Opravy na obe zranitelnosti boli spolo¢nostou
Microsoft vydané v ramci marcového bulletinu MS17-010 a mimoriadne boli vydané aj aktualizacie pre
nepodporované operacné systémy. Malvér sa po preniknuti na zariadenie pokusi dalej Sirit po lokalnej sieti,
pricom sa snazi kradnut prihlasovacie udaje pre dalSie Sirenie a tiez zaSifrovat NTFS oddiel na disku vratane
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boot sektora. CSIRT.SK dna 28.7. vydal varovanie, v ktorom je mozné najst dalSie podrobnosti a odporuc¢ané
opatrenia na prevenciu Utoku a aj po napadnuti (odkaz nizSie).

Zranitelné systémy:

Windows Vista Service Pack 2

Windows Vista x64 Edition Service Pack 2

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows 8.1 for 32-bit Systems

Windows 8.1 for x64-based Systems

Windows RT 8.1

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1511 for 32-bit Systems

Windows 10 Version 1511 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems

Windows 10 Version 1607 for x64-based Systems

Windows Server 2008 for 32-bit Systems Service Pack 2
Windows Server 2008 for 64-bit Systems Service Pack 2
Windows Server 2008 for Itanium-based Systems Service Pack 2
Windows Server 2008 R2 for x64-based Systems Service Pack 1
Windows Server 2008 R2 for x64-based Systems Service Pack 1
Windows Server 2008 R2 for Itanium-based Systems Service Pack 1
Windows Server 2012

Windows Server 2012 R2

Windows Server 2016 for x64-based Systems

Vynimoc¢ne boli vydané opravy aj pre nepodporované systémy:
Windows XP SP2 x64

Windows XP SP3 x86

Windows 8 x86

Windows 8 x64

Windows Server 2003 SP2 x86

Windows Server 2003 SP2 x64

Odporucania:

Vzhladom na schopnost malvéru Uplne vyradit z prevadzky celu infrastruktaru, dérazne odporu¢ame aplikovat
aktualizacie z Microsoft Security Bulletinu MS17-010 (druhy odkaz) a v pripade potreby aj spomenuté
aktualizacie pre starSie systémy — potrebné aplikovat ruéne (treti odkaz). Odporu€ame pouzivat aktualizovany
antivirusovy softvér. Taktiez odporu¢ame, pokial je to mozné, deaktivovat protokol SMBv1 a WMIC. Spravcom
odporu¢ame na kazdom zariadeni s operacnym systémom Windows vytvorit subory ,C:\Windows\perfc.dat a
,C:\Windows\perfc" a nastavit im povolenia iba na Citanie. Aktivuje sa tym v doteraz znamych variantoch
malvéru zabudovany kill-switch, vdaka omu nedéjde k infikovaniu zariadenia. Dal$ie odporiéania a
informacie mozno najst vo varovani CSIRT.SK na prvom odkaze.

Zdroje:

https://www.csirt.gov.sk/oznamenia-a-varovania-803.htm|?id=155
https://technet.microsoft.com/en-us/library/security/ms17-010.aspx
https://blogs.technet.microsoft.com/msrc/2017/05/12/customer-guidance-for-wannacrypt-attacks/

RCE zranitelnost’ v softvéri Skype

V juni bola spolo¢nostou Microsoft vydana oprava zero-day zranitelnosti CVE-2017-9948 v komunikaénom
softvéri Skype, ktora utocnikovi umozriuje vykonat na dialku Skodlivy kéd spdsobenim preteenia zasobnika
v pamati. Pre Uspe$né zneuzitie musi byt Gtoénik aj obet skontaktovana cez sluzbu Skype. Utoénik sa pripoji
cez protokol RDP ku tretiemu systému s aktivovanym zdiefanim schranky (clipboard). Po vytvoreni napriklad
snimky obrazovky na tretom systéme a naslednom nakopirovani obsahu schranky do Skype komunikacie
dojde ku zruteniu aplikacie a spomenutému preteCeniu zasobnika na zariadeni uto€nika aj obete, pricom
uto¢nik ma vzapati moznost dopravit na zariadenie obete Skodlivy kéd. Od obete nie je potrebna ziadna
interakcia.

Zranitelné systémy:
Microsoft Skype 7.2
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Microsoft Skype 7.35.0.103 a starSie
Microsoft Skype 7.36.0.150 a starSie

Odporucania:

Vzhladom na rozSirenost softvéru Skype a verejne dostupny dékaz funkénosti, dérazne odporu¢ame overit,
¢i sa Skype automaticky aktualizoval aspori na opravenu verziu 7.37.0.103. Koncom juna bola spolo¢nostou
Microsoft vydana dalSia aktualizacia Skype na verziu 7.38.0.101. V pripade, Zze automaticka aktualizacia
neprebehla, odporu€ame spustit aktualizaciu ru¢ne cez menu v hornej liste.

Zdroje:
https://www.vulnerability-db.com/?qg=articles/2017/05/28/stack-buffer-overflow-zero-day-vulnerability-
uncovered-microsoft-skype-v72-v735

https://www.vulnerability-lab.com/get content.php?id=2071

Viacero kritickych zranitel'nosti v softvéri OpenVPN

V juni bola vydana aktualizacia pre open-source softvér na vytvaranie virtualnych privatnych sieti OpenVPN,
ktora obsahovala opravy viacerych kritickych zranitelnosti. NajzavaznejSou zranitefnostou je CVE-2017-7521,
ktora spodiva v chybe pri spracovani SSL certifikatu. Utoénik mdze $pecidlne pripravenym faloSnym
certifikatom spdsobit’ viacnasobné uvolnenie pamate a nasledne na dialku vykonat’ Skodlivy kéd na serveri
spracuvajucom podstréeny SSL certifikat.

Druhou opravenou kritickou zranitelnostou je CVE-2017-7520, ktora formou Utoku man-in-the-middle medzi
pouzivatefom a proxy serverom umozfuje uto¢nikovi na dialku ukradnut pouzivatelovi prihlasovacie udaje na
dany server alebo spbsobit’ zrutenie klientskej aplikacie OpenVPN na pouzivatefovom zariadeni. Zranitelnost
je mozné zneuzit v pripade, ze sa pouzivatel na proxy server autentifikuje pomocou NTLMv2.

Dal§imi kritickymi zranitelnostami, opravenymi v junovej aktualizacii OpenVPN, su CVE-2017-7508 a CVE-
2017-7522, ktoré obe mézu byt zneuzité na zamedzenie dostupnosti serverovej sluzby OpenVPN. Na
zneuzitie prvej menovanej zranitelnosti staci utoCnikovi zaslat na server Specialne pripraveny IPv6 paket.
Druha uvedena zranitelnost spociva v chybe pri spracovani klientskeho certifikatu, kvoli chybe pri narabani s
objektom v pamati.

Zranitelné systémy:
OpenVPN verzie 2.4.2 a starSej
OpenVPN verzie 2.3.16 a starSej

Odporucania:

Vzhladom na verejne dostupné detaily ohfadom uvedenych zranitelnosti, odporaame ¢o najskér aktualizovat
softvér OpenVPN na verziu 2.4.3 alebo v pripade potreby na 2.3.17. Aktualizované verzie mozno stiahnut na
druhom z odkazov uvedenych nizSie.

Zdroje:
https://guidovranken.wordpress.com/2017/06/21/the-openvpn-post-audit-bug-bonanza/
https://openvpn.net/index.php/open-source/downloads.html

Zranitelnosti v komponente Systemd operaénych systémov Linux

V mesiaci juni bola vydana pre operac¢né systémy Ubuntu a ich derivaty aktualizacia spustacieho démona
a spravcu sluzieb Systemd. Kriticka zranitelnost CVE-2017-9445 v komponente systemd-resolve umoznuje
uto€nikovi vytvorit’ Skodlivy DNS server, ktory na pouzivatefove zariadenie odoSle Specialne vytvoreny DNS
paket. To spésobi zapis mimo pridelent pamat, o mdze utoénik zneuzit na vykonanie Skodlivého kédu, alebo
zamedzenie dostupnosti sluzby.

V jani bola nahlasena aj dalSia potencialna zranitelnost v Systemd, v €ase pisania tohto prehfadu bez
prideleného CVE kodu. Zranitelnost umoziiuje lokalnemu a potencialne aj vzdialenému uto¢nikovi dosiahnut
povySenie opravneni zneuzitim spbsobu, akym Systemd spracuva konfiguraéné skripty. V pripade,
ze pouzivatelské meno pouzivatela aj so zakladnymi pravomocami zacina Cislicou, Systemd o tomto poda
spravu do logu, avSak pokracuje v spustani sluzby, ktoru spusti s pravomocami root. Treba poznamenat, ze
pouzivatelské meno zacinajuce Cislicou je nespravne.

Zranitelné systémy:

Ubuntu 16.10 so Systemd verzie 231-9qit1 a starSej
Ubuntu 17.04 so Systemd verzie 232-21ubuntu?2 a starsej
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Derivaty Ubuntu

Odporucania:

Odporuc¢ame aplikovat aktualizacie distribuované cez repozitare a aplikovatelné pomocou spravcu balikov. V
pripade druhej menovanej zranitelnosti odpord¢ame pri vytvarani pouzivatelského mena vyzadovat, aby
nezacinalo ¢islicou, aj napriek tomu, Ze by na danej distribucii bolo mozné takéhoto pouzivatela vytvorit.

Zdroje:
https://www.ubuntu.com/usn/usn-3341-1/
https://github.com/systemd/systemd/issues/6237

Zranitelnost’ vo VMWare vSphere Data Protection

V juni bola spolo¢nostou VMWare vydana aktualizacia pre softvér vSphere Data Protection (zalohovanie
a spravu zaloh virtualnych zariadeni), v ramci ktorej boli opravené dve kritické zranitelnosti. Prvou z nich je
zranitelnost CVE-2017-4914, ktora umoznuje uto€nikovi na dialku zneuzit chybu pri deserializacii zaslanim
Specialne vytvoreného paketu a nasledne prebrat kontrolu nad cielovym zariadenim a vykonat na dialku
Skodlivy kéd. Na tuto zranitelnost je exploit verejne dostupny.

Druhou opravenou kritickou zranitefnostou v softvéri Vsphere Data Protection je zranitelnost CVE-2017-4917,
spocivajuca v prelomitelnom Sifrovani prihlasovacich tdajov do aplikacie vCenter Server (sprava virtualnych
systémov a zariadeni), ktora utoénikovi umoznuje ziskat tieto prihlasovacie udaje v oby€ajnom textovom
formate.

Zranitelné systémy:

VMWare vSphere Data Protection 6.1.3 a starSie
VMWare vSphere Data Protection 6.0.4 a starSie
VMWare vSphere Data Protection 5.8.4 a starSie
VMWare vSphere Data Protection 5.5.7 a starSie

Odporucania:
Vzhladom na zavaznost zranitelnosti a existenciu verejne dostupného exploitu, odpori€ame &o najskér

aktualizovat’ softvér vSphere Data Protection na opravenu verziu 6.1.4 alebo v pripade potreby na opravenu
verziu 6.0.5.

Zdroje:

https://www.vmware.com/security/advisories/VMSA-2017-0010.html
https://www.vmware.com/security/advisories/VMSA-2017-0010.html




