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1. Operaéné systémy Microsoft Windows

V mesiaci juli vydala spolo€nost Microsoft opravu kritickej zranitelnosti CVE-2017-8463 vo Windows Exploreri,
ktord uto€nikovi umoziuje na dialku vykonat Skodlivy kéd s pravomocami prave prihlaseného pouzivatela.
Pre uspedné zneuzitie musi utoénik vytvorit a zdielat’” zdielany prie€inok a Skodlivy vykonatefny subor a
nasledne presvedCit pouZivatefla, Ze zdielany Skodlivy vykonatelny subor je tiez iba zdielany prie€inok.

Bola opravena kriticka zranitelnost CVE-2017-8584 v Microsoft HoloLens, ktora uto¢nikovi umozriuje
zneuzit chybu v narabani s objektami v pamati zaslanim Specialne pripraveného wifi paketu, v désledku ¢oho
modze Uto€nik ziskat pInd kontrolu nad zariadenim.

Dal$ia vydana oprava sa tyka kritickej zranitelnosti CVE-2017-8589 vo Windows Search, ktora spogiva v
chybe pri narabani s objektmi v pamati. Pri GspeSnom zneuziti zranitelnosti moze Gtocnik ziskat' plna kontrolu
nad zariadenim, a to podsunutim Specialne vytvoreného vstupu, bud lokalne alebo na dialku cez protokol
SMB.

Zranitel'né systémy:

Windows 7 for 32-hit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows 8.1 for 32-bit Systems

Windows 8.1 for x64-based Systems

Windows RT 8.1

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1511 for 32-bit Systems

Windows 10 Version 1511 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems

Windows 10 Version 1607 for x64-based Systems

Windows 10 Version 1703 for 32-bit Systems

Windows 10 Version 1703 for x64-based Systems

Windows Server 2008 for 32-bit Systems Service Pack 2
Windows Server 2008 for Itanium-Based Systems Service Pack 2
Windows Server 2008 for x64-based Systems Service Pack 2
Windows Server 2008 R2 for Itanium-Based Systems Service Pack 1
Windows Server 2008 R2 for x64-based Systems Service Pack 1
Windows Server 2012

Windows Server 2012 R2

Windows Server 2016

Odporucania:

Odporugame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo aktualizacie
pre konkrétny systém mozno vyhladat na prvom z nizSie uvedenych odkazov vlozenim identifikatora
zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-quidance/advisory/CVE-2017-8463
https://portal.msrc.microsoft.com/en-US/security-quidance/advisory/CVE-2017-8584

2. Kanceléarske baliky Microsoft Office a Office Web Apps

Spolo¢nost Microsoft v ramci julového balika aktualizacii nevydala pre softvérovd sadu Office ziadne opravy
kritickych zranitelnosti, avSak boli vydané opravy 6smich zranitelnosti — oznaCenych ako dbélezité. Su to
zranitelnosti CVE-2017-0243, CVE-2017-8501, CVE-2017-8502 a CVE-2017-8570. Uto&nikom mozu byt
zneuzité na vzdialené vykonanie Skodlivého kodu spbsobenim naruSenia integrity pamate pomocou Specialne
pripraveného suboru, dopraveného na cielové zariadenie emailom alebo cez webovu stranku. Pre Uspesné
zneuzitie tychto zranitelnosti je nevyhnutna interakcia pouzivatefla.
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V mesiaci juli bola vydana délezita oprava zranitelnosti CVE-2017-8571 v softvéri Microsoft Outlook, ktora
umozriuje uto€nikovi zneuzit chybu pri spracovani vstupu. Pomocou Specialne pripraveného suboru je mozné
obist bezpecnostné prvky softvéru a nasledne vykonavat na ciefovom zariadeni ubovolné prikazy. Pre
Uuspes$né zneuzitie je potrebna interakcia pouzivatela.

Dalsia oprava sa tyka zranitefnosti CVE-2017-8572 softvéri Microsoft Outlook, oznagenej ako déleZita.
Utognik mdZe pomocou pripravenej webovej stranky zneuzit chybu pri spracovani vysledkov autentifikacie, &o
moze mat za nasledok ziskanie NTLM hashu utoénikom po tom, ako pouzivatel tato stranku navstivi. Druhou
moznostou je podstréenie Specialne pripraveného suboru, po otvoreni ktorého sa inicializuje pokus o NTLM
autentifikaciu. Utoénik by nasledne mohol za G&elom ziskania prihlasovacieho hesla pokusit o prelomenie
ziskaného hashu.

Opravena zranitelnost CVE-2017-8663 v softvéri Microsoft Outlook bola oznacena ako dblezita. Pre
zneuzitie moze Uto¢nik pouzivatelovi prostrednictvom emailovej spravy podstréit Specialne pripraveny subor.
Ak ho pouzivatel otvori, dojde ku naruSeniu integrity pamate, v désledku ¢oho Utocnik ziska pInu kontrolu nad
cielovym zariadenim.

Dal$ou julovou opravou je oprava ddlezitej zranitelnosti CVE-2017-8569 v softvéri SharePoint Server, ktora
autentifikovanému ato¢nikovi umozhuje povySenie pravomoci zaslanim Specialne pripraveného webového
paketu. Utognik tym ziska moznost vykonania XSS utoku, vysledkom ktorého méze byt Gnik dat alebo
ukradnutie identity poSkodeného pouzivatela, Co mdze utoCnik dalej zneuzit na ziskanie kontroly nad
SharePoint lokalitou.

Zranitel'né systémy:

Microsoft Office 2010 Click-to-Run (C2R) for 32-bit editions
Microsoft Office 2010 Click-to-Run (C2R) for 64-bit editions
Microsoft Office 2013 Click-to-Run (C2R) for 32-bit editions
Microsoft Office 2013 Click-to-Run (C2R) for 64-bit editions
Microsoft Office 2016 Click-to-Run (C2R) for 32-bit editions
Microsoft Office 2016 Click-to-Run (C2R) for 64-bit editions
Microsoft Outlook 2007 Service Pack 3

Microsoft Outlook 2010 Service Pack 2 (32-bit editions)
Microsoft Outlook 2010 Service Pack 2 (64-bit editions)
Microsoft Outlook 2013 RT Service Pack 1

Microsoft Outlook 2013 Service Pack 1 (32-bit editions)
Microsoft Outlook 2013 Service Pack 1 (64-bit editions)
Microsoft Outlook 2016 (32-bit edition)

Microsoft Outlook 2016 (64-bit edition)

Microsoft Business Productivity Servers 2010 Service Pack 2
Microsoft Office 2007 Service Pack 3

Microsoft Office 2010 Service Pack 2 (32-bit editions)
Microsoft Office 2010 Service Pack 2 (64-bit editions)
Microsoft Office Web Apps 2010 Service Pack 2

Microsoft Excel 2007 Service Pack 3

Microsoft Excel 2010 Service Pack 2 (32-bit editions)
Microsoft Excel 2010 Service Pack 2 (64-bit editions)
Microsoft Excel 2013 RT Service Pack 1

Microsoft Excel 2013 Service Pack 1 (32-bit editions)
Microsoft Excel 2013 Service Pack 1 (64-bit editions)
Microsoft Excel 2016 (32-bit edition)

Microsoft Excel 2016 (64-bit edition)

Microsoft Excel Viewer 2007 Service Pack 3

Microsoft Office Compatibility Pack Service Pack 3
Microsoft Office Online Server 2016

Microsoft SharePoint Enterprise Server 2013

Microsoft SharePoint Enterprise Server 2016

Odporucania:

Odporuc¢ame Co najskor aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update, nakolko
sa s velkou pravdepodobnostou mbézu vyskytnut verejne dostupné exploity na tento typ zranitelnosti. Cislo
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aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizSie uvedenych odkazov vlozenim
identifikatora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-quidance/advisory/CVE-2017-8571
https://portal.msrc.microsoft.com/en-US/security-quidance/advisory/CVE-2017-8572
https://portal.msrc.microsoft.com/en-US/security-quidance/advisory/CVE-2017-8663
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0243
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8501
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8502
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8569
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8570

3. Internetové prehliadace

Microsoft Internet Explorer

Spoloénost Microsoft v juli vydala opravu kritickej zranitefnosti CVE-2017-8594, zneuzitim ktorej utoCnik ziska
moznost vzdialeného vykonania Skodlivého kédu s pravomocami prave prihlaseného pouzivatela. Pre
uspeSné zneuzitie musi Uto€nik pripravit' Specialnu webovu stranku, pripadne Skodlivy obsah, a nasledne
nalakat pouzivatela na navstivenie danej stranky — napriklad prostrednictvom emailovej spravy. Na tato
zranitelnost je verejne dostupny exploit.

V ramci julového balika oprav boli spoloénostou Microsoft vydané opravy kritickych zranitelnosti v
JavaScript engine, CVE-2017-8606, CVE-2017-8607 a CVE-2017-8608. Tieto zranitelnosti umoznuju
utoCnikovi spdsobit’ narusenie integrity paméate a nasledne vzdialene vykonat Skodlivy kéd s pravomocami
prave prihlaseného pouzivatela. Pre Uuspesné zneuzitie potrebuje Utocnik pripravit’ Specialnu webovu stranku
alebo skodlivy webovy obsah a nalakat pouzivatela na navstivenie danej stranky. Druhou moznostou je
umiestnenie JavaScript obsahu do Microsoft Office dokumentu, otvorenim ktorého rovnako déjde k zneuzitiu
zranitefnosti.

Bola opravena kriticka zranitelnost CVE-2017-8618 vo VBScript engine, ktora spociva v chybe pri nardbani
s objektami v paméti. UspeSnym zneuzitim ziska uto&nik moznost’ vzdialeného vykonania $kodlivého kédu s
pravomocami prave prihlaseného pouzivatela. Pre UspeSné zneuzitie potrebuje utocnik Specialne pripravent
webovu stranku alebo Skodlivy webovy obsah a nalakat pouzivatela na navstivenie danej stranky. Druhou
moznostou je umiestnenie Skodliveho JavaScript obsahu do Microsoft Office dokumentu, otvorenim ktorého
rovnako déjde k zneuzitiu zranitelnosti.

Zranitelné systémy:
Microsoft Internet Explorer 9
Microsoft Internet Explorer 10
Microsoft Internet Explorer 11

Odporucania:

Vzhladom na vyskyt verejne dostupného exploitu na jednu z uvedenych zranitelnosti, odpora&ame ¢o najskor
aplikovat aktualizacie, publikované prostrednictvom sluzby Windows Update. Cislo aktualizacie pre konkrétny
systtm mozno vyhladat na prvom z nizSie uvedenych odkazov vloZenim identifikatora zranitefnosti do
vyhlfadavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8594
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8606
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8618

Microsoft Edge

V juli bola vydana oprava kritickej zranitelnosti CVE-2017-8518. Chyba spociva v pristupe k objektom v pamati,
¢o moze uto€nik zneuzit na spdsobenie narusenia integrity pamate, ¢im ziska moznost na dialku vykonat
$kodlivy kéd. Utodnik potrebuje vytvorit $kodlivi webstranku, pripadne umiestnit $kodlivy obsah na stranku
so zdiefanym pouZivatelskym obsahom. Pre uspedné zneuzZitie utoCnik potrebuje pouZivatela naldkat na


https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
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navstevu pripravenej stranky, napriklad prostrednictvom emailovej spravy.

Spolo¢nost Microsoft v juli vydala pre prehliada¢ Edge opravy kritickych zranitelnosti CVE-2017-8595,
CVE-2017-8596, CVE-2017-8598, CVE-2017-8603, CVE-2017-8604, CVE-2017-8605, CVE-2017-8609,
CVE-2017-8610, CVE-2017-8617 a CVE-2017-8619. Menované zranitelnosti umoziuju uto€nikovi
spdsobenim naruSenia integrity pamate vykonat’ na dialku Skodlivy kod s prdvomocami prave prihlaseného
pouzivatela. Pre UspesSné zneuzitie potrebuje utonik pripravit Skodlivi webovu stranku a nalakat pouzivatela
na navstivenie danej stranky. Inymi mozZnostami su umiestnenie Skodlivého obsahu na webovu stranku s
pouzivatelskym obsahom, pripadne umiestnenie tohto obsahu do Microsoft Office dokumentu, otvorenim
ktorého rovnako déjde k zneuzitiu zranitelnosti.

V ramci julového balika aktualizacii boli vydané opravy pre dalSie kritické zranitelnosti v JavaScript
engine, CVE-2017-8601, CVE-2017-8606, CVE-2017-8607 a CVE-2017-8608. Uto&nik méze zneuzit chybu v
narabani s objektami v pamati a tym ziskat mozZnost na dialku vykonat' Skodlivy kéd s pravomocami prave
prihldaseného pouzivatela. Pre UspeSné zneuzitie potrebuje Utocnik pripravit Skodlivd webovl stranku a
nalakat pouzivatela na navstivenie danej stranky. Inymi moZnostami su umiestnenie Skodlivého obsahu na
webovl strdnku s pouzivatelskym obsahom, pripadne umiestnenie tohto obsahu do Microsoft Office
dokumentu, otvorenim ktorého rovnako dojde k zneuzitiu zranitelnosti.

Zranitel'né systémy:
Microsoft Edge v systémoch Windows 10 verzii 1511, 1607 a 1730 v 32-bitovych aj 64-bitovych verziach
Microsoft Edge v systéme Windows Server 2016

Odporucania:

Odporugame aplikovat aktualizacie, publikované prostrednictvom sluzby Windows Update. Cislo aktualizacie
pre konkrétny systém mozno vyhladat na prvom z nizSie uvedenych odkazov vlozenim identifikatora
zranitefnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8518
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8595
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8601

Mozilla Firefox

Spolo¢nost Mozilla v juli pre prehliada¢ Firefox nevydala ziadne aktualizacie.

Zdroje:
https://www.mozilla.org/en-US/security/advisories/

Google Chrome

Spolo¢nost Google v juli vydala aktualizaciu pre prehliadaé Chrome, obsahujicu opravu 40 zranitelnosti.
Kriticka zranitelnost CVE-2017-5091 v komponente IndexedDB spociva v pouziti uz predtym uvolnenej
pamate, o mdZe mat za nasledok moznost pre utocnika vykonat na dialku Skodlivy kod.

Dalej v julovej aktualizacii boli opravené kritické zranitelnosti CVE-2017-5092 a CVE-2017-5099
komponente PPAPI, ktoré spocCivaju v pouziti uvolnenej paméate a v zapise mimo pridelent pamat, ¢o moze
uto€nik zneuzit’ na vzdialené vykonanie Skodlivého kédu.

Opravena kriticka zranitelnost CVE-2017-5093 vo webovom engine Blink umoZriuje uto€nikovi vykonat
utok s predstieranim faloSného pouzivatel'ského rozhrania s blizSie neSpecifikovanymi nasledkami.

Kriticka zranitelnost CVE-2017-5095 v komponente PDFium, opravena v ramci julovych aktualizacii,
spociva v zapise mimo pridelend pamat, ¢o ma pravdepodobne za nasledok moznost pre uto¢nika vykonat
na dialku Skodlivy kéd.

Bola vydana oprava kritickej zranitelnosti CVE-2017-5097 v grafickej kniznici Skia, ktora spoCiva v zapise
mimo prideleny rozsah pamate. Mozné nasledky pripadného zneuzitia neboli blizSie Specifikované.

Spolo¢nost Google vydala v juli opravu kritickej zranitelnosti CVE-2017-5098 v komponente V8 (open-
source JavaScript engine), ktora spociva v pouziti uz predtym uvolnenej pamate, o ma pravdepodobne za
nasledok moznost pre uto¢nika vykonat’ na dialku Skodlivy kéd.


https://portal.msrc.microsoft.com/en-us/security-guidance
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Zranitel'né systémy:
Google Chrome 59.0.3071.115 a starSie

Odporucania:

Odporu€¢ame overit, &i sa prehliadaC Chrome automaticky aktualizoval na najnovsiu verziu 60.0.3112.78,
pripadne novSiu. V pripade potreby odpord¢ame aplikovat’ aktualizaciu manualne cez menu, a to otvorenim
okna s aktualne nainstalovanou verziou, ¢o zaroven spusti kontrolu dostupnosti aktualizacie.

Zdroje:
https://chromereleases.googleblog.com/2017/07/stable-channel-update-for-desktop.html

4. Adobe
Adobe Flash Player

Spolo¢nost Adobe vydala v mesiaci jul opravy troch zranitelnosti v aplikaciach Adobe Flash Player. Kriticka je
zranitefnost CVE-2017-3099, ktora po nacitani Specialne pripraveného obsahu spdsobi naruSenie integrity
pamate a umozni vykonanie $kodlivého kédu. Dal$ie dve opravené zranitelnosti st klasifikované ako dolezité,
pre ich zneuzitie je tiez potrebné nacitanie Specialne pripraveného obsahu. Zneuzitim CVE-2017-3080 je
mozné obist bezpecnostné obmedzenia a méze déjst k uniku potencialne citlivych informacii. Zranitelnost
CVE-2017-3100 umoznuje naruSenie integrity pamate a Unik adresy pamate s potencialne citlivymi
informéaciami. Na ziadnu zo zranitelnosti nie je znamy verejne dostupny exploit.

Zranitel'né systémy:

Adobe Flash Player Desktop Runtime 26.0.0.131 a starSie (Windows, Macintosh and Linux)

Adobe Flash Player for Google Chrome 26.0.0.131 a starSie (Windows, Macintosh, Linux and Chrome OS)
Adobe Flash Player for Microsoft Edge and Internet Explorer 11 26.0.0.120 (Windows 10 and 8.1)

Adobe Flash Player Desktop Runtime verzie starSie ako 26.0.0.137 (Linux)

Odporucania:

Odporuc¢ame aktualizovat Flash Player na verziu 26.0.0. V zavislosti od prehliada¢a a nastaveni pouzivatela
sa aktualizacia udeje automaticky, zobrazenim dialdgového okna s upozornenim alebo je potrebné stiahnut
najnovsiu verziu zo stranok Adobe, vid posledny odkaz v sekcii zdroje .

Zdroje:

https://helpx.adobe.com/security/products/flash-player/apsb17-21.html
https://threatpost.com/adobe-fixes-six-vulnerabilities-in-flash-connect-with-july-update/126747/
https://get.adobe.com/flashplayer/

5. Frameworky

Microsoft .NET

V ramci julového balika aktualizacii vydala spolo€nost Microsoft opravu zranitelnosti CVE-2017-8585,
oznacenej ako dblezita. Spociva v chybe v kniznici Microsoft Common Object Runtime Library (mscorlib) pri
spracovani webovych ziadosti. Neautentifikovany uGto¢nik mdze na dialku spdsobit zratenie aplikacie
Specialne pripravenou webovou ziadostou.

Zranitel'né systémy:
Microsoft .NET Framework 4.6
Microsoft .NET Framework 4.6.1
Microsoft .NET Framework 4.6.2
Microsoft .NET Framework 4.7

Odporucania:
Odporu¢ame aplikovat aktualizacie, publikované prostrednictvom sluzby Windows Update.

Zdroje:
https://portal.msrc.microsoft.com/en-US/security-quidance/advisory/CVE-2017-8585

Oracle Java SE
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Spolo¢nost Oracle v jali vydala balik aktualizacii s 310 opravami zranitelnosti. Popis zranitelnosti a zoznam
vSetkych produktov, ktorych sa tieto opravy tykaju je mozné najst na prvom odkaze v sekcii zdroje.

Aktualizacia produktov Oracle Java SE obsahuje opravy 32 zranitelnosti, z ktorych 10 je kritickych
a 11 dolezitych. 28 zranitelnosti je zneuzitelnych vzdialene bez nutnosti autentifikacie. VSetky kritické
zranitefnosti vyZaduju pre uspesné zneuzitie interakciu pouzivatela.

Vagsina zranitelnosti (9 z 10 kritickych: CVE-2017-10110, CVE-2017-10089, CVE-2017-10086, CVE-
2017-10096, CVE-2017-10101, CVE-2017-10087, CVE-2017-10090, CVE-2017-10111, CVE-2017-10107) sa
tyka in8talacii, ktoré mézu nacitat’ nedéveryhodny kdéd, napr. z internetu. Typicky ide o Java Web Start alebo
Java applety beziace v izolovanom priestore (tzv. sandbox), ktoré sa spoliehaji na bezpecnost takéhoto
izolovaného priestoru. Tieto zranitelnosti sa netykaju inStalacii Javy, najma na serveroch, ktoré nacitavaju len
doveryhodny kéd, napr. nainétalovany administratorom. Uspe$nym zneuzitim menovanych zranitelnosti méze
uto¢nik ziskat povySenie pravomoci a pravdepodobne moznost pokraCovat dalej v Utoku. Na ziadnu zo
zranitelnosti nie je momentalne znamy verejne dostupny exploit.

Zranitel'né systémy:

Oracle Java SE 6ul51 a starSie

Oracle Java SE 7ul41l a starSie

Oracle Java SE 8ul3l a starSie

Oracle Java SE Embedded 8ul31 a starSie

Odporucania:

Odporu¢ame aktualizacie zranitelné verzie Javy SE na aktualne verzie, t.j. Java SE 6ul61, Java SE 7ul51,
Java SE 8ul44, Java SE Embedded 8ul44, prostrednictvom Java Auto Update, alebo na stranke spolo¢nosti
Oracle, vid posledny odkaz v zdrojoch.

Zdroje:
http://www.oracle.com/technetwork/security-advisory/cpujul2017-3236622.html|
http://www.securitytracker.com/id/1038931
https://nvd.nist.gov/vuln/detail/CVE-2017-10110
http://www.oracle.com/technetwork/indexes/downloads/index.html#java

6. Iné zavazné zranitelnosti

Kriticka zranitelnost’ vo firmvéri Broadcom WiFi ¢ipovej supravy.

Koncom jula bol zverejneny dokaz existencie exploitu na kriticku zranitelnost’ vo firmvéroch WiFi €ipovych sad
od spolo¢nosti Broadcom, ktora utoCnikovi umozfiuje spustit masivny cervovity utok na zariadenia so
zranitelnymi &ipmi. Utodnikove zariadenie méZze vysielat $pecidlne pripravené WiFi pakety vSetkym
zariadeniam v okoli. Zranitelnost spociva vo fakte, Ze Specialne pripravenym WiFi paketom je mozné spdsobit
prepisanie firmvéru WiFi Cipu tak, ze napadnuté zariadenie zacne vysielat rovnaké Skodlive pakety. Pre
uspesné zneuzitie pouzivatel nemusi byt pripojeny na rovnakej WiFi sieti ako utoCnik, uplne postacuje, ze je
na zariadeni zapnuty WiFi prijima€. Po napadnuti firmvéru WiFi Cipovej supravy ma uto¢nik moznost
pokracovat v Utoku na dalSie suCasti zariadenia. Spolo¢nosti Google a Apple uz zadiatkom jula vydali na tuto
zranitelnost’ opravy, dovtedy bola podla odhadov aZz miliarda zranitelnych zariadeni. Laptopy a stolové
pocitace pravdepodobne nie su zranitelné vd'aka odliSnej hardvérovej Strukture.

Zranitelné systémy:

Zranitelnost’ bola demonstrovana na zariadeniach s Broadcom €ipmi:
Samsung Galaxy

Nexus

iPhone

Odporucania:
NajspolahlivejSim spésobom ochrany je ¢o najskorsia aplikacia aktualizacii publikovanymi vyrobcom daného
zariadenia, resp. mobilného operaného systému.

Zdroje:
https://arstechnica.com/information-technoloqy/2017/07/broadcom-chip-bug-opened-1-billion-phones-to-a-
wi-fi-hopping-worm-attack/



http://www.oracle.com/technetwork/indexes/downloads/index.html#java
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