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Mesacny prehlad kritickych zranitelnosti
August 2017

1. Operacéné systémy Microsoft Windows

V auguste vydala spolo¢nost’ Microsoft opravu kritickej zranitefnosti CVE-2017-8620 vo Windows Search,
ktora spocCiva v spOsobe narabania s objektami v pamati. Pre Uspesné zneuzitie musi Uto¢nik poslat’ sluzbe
Windows Search Specialne pripravené spravy. Lokalny atoénik by mohol zneuzit' tuto zranitelnost na
povySenie pravomoci a prevzatie plnej kontroly nad zariadenim. Ovela zavaznejSi je fakt, ze tato zranitelnost
méze zneuzit aj vzdialeny utoCnik cez pripojenie SMB, s rovnakymi désledkami.

Kriticka zranitefnost CVE-2017-0250 v Microsoft JET Database Engine umozriuje uto€nikovi, zneuzitim
chyby pri narabani s pamatou, na dialku ziskat’ potencialne pInu kontrolu nad zariadenim. Pouzivatelské ucty
s mensimi pravomocami mézu byt zasiahnuté menej. Pre Uspesné zneuzitie musi pouzivatel otvorit’ Specialne
pripraveny databazovy subor, ktory mu bol atoénikom zaslany napriklad cez email, pri¢om dany subor staci
otvorit' v paneli nahladu.

Kriticka zranitefnost CVE-2017-0293 vo Windows PDF umozfiuje uto¢nikovi zneuzit chybu v narabani s
pamatou, v désledku ¢oho mdze ziskat moznost vykonania Skodlivého kédu s pravomocami prave
prihlaseného pouzivatela. Pre Uspesné zneuzitie zranitelnosti musi pouzivatel otvorit Specialne pripraveny
PDF subor so Skodlivym obsahom, ktory mu bol dopraveny napriklad prostrednictvom emailu. Avsak,
v pripade pouzitia prehliadac¢a Microsoft Edge na operacnom systéme Windows 10, dochadza ku zneuzitiu
zranitelnosti uz pri zobrazeni PDF suboru v prehliadadi. V tom pripade utoénikovi staci pripravit webovu
stranku so Skodlivym suborom, pripadne ho umiestnit' na stranku so zdielanym pouZzivatefskym obsahom.

Dalsia vydana oprava sa tyka kritickej zranitelnosti CVE-2017-8591 vo Windows Input Method Editor, ktora
spociva v chybe pri spracovani argumentov funkcie v ramci triedy DCOM. Pre Gspesné zneuzitie musi lokalne
autentifikovany utoénik spustit Specialne pripravenu aplikaciu, ¢im ziska moznost dalSieho vykonavania
Skodlivého kodu.

Kriticka zranitelnost CVE-2017-8622 vo Windows Subsystem for Linux, ktora spociva v spésobe narabania
s NT presmerovaniami (NT pipes). Pre UspeSné zneuzitie musi lokalne autentifikovany Uto¢nik spustit
Specialne pripravenu aplikaciu, désledkom €oho ziska povySené pravomoci.

Za zmienku stoji tiez vydanie opravy zranitefnosti CVE-2017-8664, oznacCenej ako ddlezita, v komponente
Hyper-V. Zranitelnost spoc€iva v chybe pri spracovani vstupu od autentifikovaného pouzivatela, prihlaseného
na hostovskom systéme. Pre zneuzitie zranitelnosti je potrebné na hostovskom systéme spustit Specialne
pripravenu aplikaciu, ktora méze zapri€init vykonanie fubovolného kédu na hostitelskom systéme.

Zranitelné systémy:

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows 8.1 for 32-bit Systems

Windows 8.1 for x64-based Systems

Windows RT 8.1

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1511 for 32-bit Systems

Windows 10 Version 1511 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems

Windows 10 Version 1607 for x64-based Systems

Windows 10 Version 1703 for 32-bit Systems

Windows 10 Version 1703 for x64-based Systems

Windows Server 2008 for 32-bit Systems Service Pack 2
Windows Server 2008 for Itanium-Based Systems Service Pack 2
Windows Server 2008 for x64-based Systems Service Pack 2
Windows Server 2008 R2 for Itanium-Based Systems Service Pack 1
Windows Server 2008 R2 for x64-based Systems Service Pack 1
Windows Server 2012

Windows Server 2012 R2

Windows Server 2016
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Odporucania:

Vzhladom na zvySenu pravdepodobnost zneuzitia niektorych uvedenych zranitelnosti, odpori¢ame €o najskér
aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo aktualizacie pre konkrétny
systém mozno vyhladat na prvom z nizSie uvedenych odkazov, a to vlozenim identifikadtora zranitefnosti do
vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8620
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0250
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0293
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8591
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8622
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8664

2. Kancelarske baliky Microsoft Office a Office Web Apps

Spolo¢nost Microsoft v ramci augustového balika aktualizacii nevydala pre softvérovi sadu Office ziadne
opravy kritickych zranitelnosti, avSak bola vydana oprava zranitelnosti CVE-2017-8654, oznacenej ako
délezita. Autentifikovany utoénik méze zneuzit chybu v Microsoft SharePoint Server pri spracovani webovych
poziadaviek. Zaslanim Specialne pripravenej poziadavky méze uto¢nik ziskat moznost vykonania XSS utoku
na napadnutom systéme a vykonavat koéd s pravomocami prave prihlaseného pouzivatela, pripadne
pristupovat k datam, zaujat identitu pouzivatela alebo umiestnit na server Skodlivy obsah.

Zranitelné systémy:
Microsoft SharePoint Enterprise Server 2010 Service Pack 2

Odporucania:

Odporugame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo aktualizacie
pre konkrétny systém mozno vyhladat na prvom z nizSie uvedenych odkazov vlozenim identifikatora
zranitelnosti do vyhlfadavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8654

3. Internetové prehliadace

Microsoft Internet Explorer

V rdmci augustového balika oprav boli spolo€nostou Microsoft vydané opravy kritickych zranitefnosti CVE-
2017-8635, CVE-2017-8636 a CVE-2017-8641 v JavaScript engine, ktoré Uto¢nikovi umoziuju sposobit
narusenie integrity pamate a nasledne vzdialene vykonat’ Skodlivy kéd s pravomocami prave prihlaseného
pouzivatela. Pre uspesSné zneuzitie potrebuje Uto€nik pripravit’ Specialnu webovu stranku, alebo Skodlivy
webovy obsah a naldkat pouzivatefa na navstivenie danej stranky. Druhou mozZnostou je umiestnenie
JavaScript obsahu do Microsoft Office dokumentu, otvorenim ktorého déjde ku zneuzitiu tychto zranitelnosti.

V auguste vydana oprava kritickej zranitelnosti CVE-2017-8653 spociva v chybnom pristupe k objektom v
pamati. Uspe$nym zneuzitim ziska Gto&nik moznost vzdialeného vykonania $kodlivého kédu s pravomocami
prave prihlaseného pouzivatela. Pre uspeSné zneuzitie potrebuje uto¢nik Specialne pripravend webovu
stranku alebo stranku so zdiefanym pouzivatelskym obsahom, a nasledne naldkat’ pouzivatela na navstivenie
danej stranky — napriklad prostrednictvom emailovej spravy.

Spolo¢nost Microsoft v auguste vydala opravu kritickej zranitelnosti CVE-2017-8669 spocivajucej v chybe
pri narabani s objektami v pamaéti. Utodnik méZe spdsobenim narusenia integrity pamate ziskat moznost
vykonania Skodlivého kédu. Pre UspeSné zneuzitie potrebuje Utocnik pripravit Specialnu webovu stranku alebo
Skodlivy webovy obsah a nalakat pouzivatela na navstivenie danej stranky. Druhou moznostou je umiestnenie
Skodlivého obsahu do dokumentu Microsoft Office, otvorenim ktorého rovnako ddjde ku zneuzitiu zranitefnosti.

Zranitelné systémy:

Microsoft Internet Explorer 10
Microsoft Internet Explorer 11
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Odporucania:

Odporugame aplikovat aktualizacie, publikované prostrednictvom sluzby Windows Update. Cislo aktualizacie
pre konkrétny systém mozno vyhladat na prvom z nizSie uvedenych odkazov vlozenim identifikatora
zranitelnosti do vyhlfadavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8635
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8641
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8636
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8653
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8669

Microsoft Edge

V ramci augustového balika aktualizacii boli vydané opravy 21 kritickych zranitefnosti v prehliadac¢i Edge.
Sedemnast z nich su kritické zranitefnosti CVE-2017-8634 az CVE-2017-8636, CVE-2017-8638 az CVE-
2017-8641, CVE-2017-8645 az CVE-2017-8647, CVE-2017-8655 az CVE-2017-8657, CVE-2017-8670 az
CVE-2017-8672 a CVE-2017-8674 v Chakra JavaScript Engine. Spocivaju v chybnom spdsobe narabania s
objektami v pamati. Utoénik moze spdsobenim narusenia integrity paméate ziskat moznost vzdialeného
vykonania Skodlivého kodu s pravomocami prave prihlaseného pouzivatela. Pre Uspesné zneuzitie musi
pouzivatel navstivit Specialne pripravenu webovu stranku, respektive stranku s umiestnenym Skodlivym
obsahom. Druhou moznostou je umiestnenie JavaScript obsahu do dokumentu Microsoft Office, otvorenim
ktorého rovnako déjde ku zneuzitiu tychto zranitefnosti. Na jedenast z menovanych zranitefnosti su verejne
dostupné exploity.

Kriticka zranitelnost CVE-2017-8653 spociva v chybnom pristupe k objektom v pamati. To méze Gtocnik
zneuzit na spdsobenie naruSenia integrity pamate, ¢im ziska moznost na dialku vykonat Skodlivy kéd s
pravomocami prave prihlaseného pouzivatela. Utognik potrebuje vytvorit $kodlivi webstranku, pripadne
umiestnit Skodlivy obsah na stranku so zdielanym pouzivatelskym obsahom. Pre Uspe$né zneuzitie utocnik
potrebuje pouzivatela nalakat na navstevu pripravenej stranky, napriklad prostrednictvom emailovej spravy.

Kritické zranitelnosti CVE-2017-8661 a CVE-2017-8669 v prehliadaCi Edge umoziiuju utocnikovi,
spbsobenim narusenia integrity pamate, vykonat na dialku Skodlivy kdd s pravomocami prave prihlaseného
pouzivatela. Pre ispes$né zneuzitie potrebuje uto€nik pripravit Skodlivi webovu stranku a nalakat pouzivatela
na navstivenie danej stranky. Inymi moznostami je umiestnenie Skodlivého obsahu na webovu stranku so
zdielanym pouzivatelskym obsahom, pripadne umiestnenie tohto obsahu do dokumentu Microsoft Office,
otvorenim ktorého rovnako dbjde k zneuzitiu zranitelnosti.

V auguste bola vydana oprava kritickej zranitefnosti CVE-2017-8518 spocivajuca v nespravnom pristupe k
objektom v pamaéti, €o mdze uto€nik zneuzit na vykonanie Skodlivého kédu s pravomocami prave prihlaseného
pouzivatela. Utoénik potrebuje vytvorit $kodlivi webstranku, pripadne umiestnit $kodlivy obsah na stranku so
zdielanym pouzivatelskym obsahom. Pre uUspesné zneuzitie Gto¢nik potrebuje naldkat pouzivatela na
navstevu pripravenej stranky, napriklad prostrednictvom emailovej spravy alebo cez otvorenie Skodlivej
emailovej prilohy.

V ramci augustového balika aktualizacii boli vydané opravy zranitefnosti CVE-2017-8644 a CVE-2017-
8652, oznaCené ako dblezité, ktoré utocnikovi umoznuju zneuzit chybu v narabani s objektami v pamati, a tym
spbsobit’ unik informacii, ktoré mézu Gto¢nikovi pomdct v dalSom pokracovani Utoku. Pre uspeSné zneuzitie
potrebuje uto€nik pripravit Skodlivi webovu stranku a nalakat pouzivatela na navstivenie danej stranky. Inou
moznostou je umiestnenie Skodlivého obsahu na webovu stranku s pouzivatelskym obsahom. Na obe
menované zranitelnosti su verejne dostupné exploity.

Zranitelné systémy:
Microsoft Edge v systémoch Windows 10 verzii 1511, 1607 a 1730 v 32-bitovych aj 64-bitovych verziach
Microsoft Edge v systéme Windows Server 2016

Odporucania:

Vzhlfadom na vysoky pocet verejne dostupnych exploitov odporuame €o najskor aplikovat aktualizacie
publikované prostrednictvom sluzby Windows Update. Cislo aktualizacie pre konkrétny systém mozno
vyhladat na prvom z nizSie uvedenych odkazov vlozenim identifikatora zranitelnosti do vyhlfadavania.
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Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8634
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8653
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8669
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8518
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8644

Mozilla Firefox

Spolo¢nost Mozilla vydala v auguste opravy piatich kritickych zranitelnosti v prehliadaci Firefox.

Zranitefnost CVE-2017-7798 spociva v chybe spracovania zdrojového kédu webstranky pri jeho otvoreni
v editore Stylov. Uto¢nik po vlozeni Skodlivéeho XUL kédu do zdrojového kédu stranky ziska moznost
vykonania dalSieho Skodlivého kodu.

Zranitelnost CVE-2017-7800 spoc€iva v opatovnom vyuziti uvolnenej paméate v komponente WebSockets,
ked objekt zodpovedajlci za spojenie je uvolneny este pred dokonéenim operacie odpajania. Zneuzitie tejto
zranitelnosti spdsobi potencialne zneuzitelné zratenie sa aplikacie.

Zranitelnost CVE-2017-7801 spociva v opatovnom vyuziti uvolnenej pamate pri prepocitavani rozlozenia
stranky pre ,marquee” element po¢as zmien velkosti okna, pricom aktualizovany objekt je uvolneny z pamate
zatial o sa stale pouziva. Toto mbze spbsobit zneuzitelné zrutenie sa aplikacie.

Zranitelnosti CVE-2017-7779 a CVE-2017-7780 obsahuju viacero chyb v sprave pamate a predpoklada
sa, ze je mozné ich zneuzit’ pre vykonanie fubovolného kédu.

Zranitelné systémy:
Mozilla Firefox ESR 52.2.1 a starSie
Mozilla Firefox 54.0.1 a starSie

Odporucania:

Odporu¢ame aktualizovat prehliada¢ Mozilla Firefox na verzie 55.0.3 (opravy uvedenych zranitelnosti su
zahrnuté uz vo verzii 55.0) a ESR 52.3. Prehliadac Firefox ponuka aktualizacie automaticky po ich zverejneni.
Ak sa tak nestalo, aktualizaciu je mozné spustit manualne otvorenim Menu > Pomocnik > O prehliadaci
Firefox. Kontrola aktualizacie sa spusti su€asne so zobrazenim okna s informaciami o aktualnej verzii.

Zdroje:
https://www.mozilla.org/en-US/security/advisories/mfsa2017-19/
https://www.mozilla.org/en-US/security/advisories/mfsa2017-18/#CVE-2017-7798

Google Chrome

Spolo¢nost Google v auguste vydala tri aktualizacie pre prehliada¢ Chrome, avSak v ramci ziadnej z nich
neboli zverejnené informacie o pripadnych opravach zranitelnosti.

Zranitelné systémy:
Google Chrome 60.0.3112.113 a starsie

Odporucania:

Odporuc¢ame overit, ¢i sa prehliada¢ Chrome automaticky aktualizoval na najnovsSiu verziu 61.0.3163.79,
pripadne novSiu. V pripade potreby odpori¢ame aplikovat aktualizaciu ruéne cez menu otvorenim okna s
aktualne nainstalovanou verziou, €o zaroven spusti aj kontrolu dostupnosti aktualizacie.

Zdroje:
https://chromereleases.googleblog.com/2017/07/stable-channel-update-for-desktop.html

4. Adobe
Adobe Flash Player

Spolo¢nost Adobe vydala v mesiaci august opravy dvoch zranitelnosti v aplikaciach Adobe Flash Player.
Kriticka zranitelnost CVE-2017-3106 umoznuje vykonanie Skodlivého koédu na dialku, a to zneuzitim
nespravnej konverzie typu objektu, zdroja alebo Struktury pri spracovani SWF suborov. Pre tuto zranitelnost
existuje verejne dostupny exploit.
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Zranitelnost CVE-2017-3085, oznadena ako ddlezita, spociva v narabani s externymi zdrojmi a umoznuje
uto&nikovi pristapit k citlivym informaciam aktualne prihlaseného pouzivatela. K UspeSnému zneuzitiu je
potrebné, aby uzivatel' navstivil webovu stranku so Skodlivym obsahom alebo otvoril subor so Skodlivym
kédom.

Zranitelné systémy:

Adobe Flash Player Desktop Runtime 26.0.0.131 a starSie (Windows, Macintosh a Linux)

Adobe Flash Player pre Google Chrome 26.0.0.131 a starSie (Windows, Macintosh, Linux a Chrome OS)
Adobe Flash Player pre Microsoft Edge a Internet Explorer 11 26.0.0.131 a starSie (Windows 10 a 8.1)

Odporucania:

Odporu¢ame aktualizovat Flash Player na verziu 26.0.0.151. V zavislosti od prehliadata a nastaveni
pouzivatela sa bud aktualizacia nainstaluje automaticky, zobrazenim dialégového okna s upozornenim, alebo
je potrebné stiahnut’ najnovsiu verziu zo stranok Adobe, vid posledny odkaz v sekcii zdroje.

Zdroje:
https://helpx.adobe.com/security/products/flash-player/apsb17-23.html
http://www.zerodayinitiative.com/advisories/ZDI-17-634/
https://get.adobe.com/flashplayer/

5. Frameworky

Microsoft .NET
Spolo¢nost Microsoft v auguste nevydala Ziadne opravy zranitelnosti pre .NET.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-quidance/releasenotedetail/b3d96835-f651-e711-80dd-
000d3a32fc99

Oracle Java SE

Spolo¢nost Oracle v auguste nevydala ziadne opravy zranitelnosti. Najblizsi balik oprav ma byt vydany 17.
oktobra 2017.

Zdroje:
http://www.oracle.com/technetwork/security-advisory/cpujul2017-3236622.html

6. Iné zavazné zranitelnosti

Zero-day zranitel'nosti v softvéri Foxit Reader

Koncom augusta boli spoloénostou Foxit vydané opravy dvoch zero-day zranitefnosti v softvéri Foxit Reader.
Prva z nich, CVE-2017-10951, spocivajuca v nespravnom spracovani pouzivatelského vstupu, umoziuje
uto€nikovi vykonat prikaz na napadnutom zariadeni, a tym dalej na dialku vykonat Skodlivy kéd v kontexte
procesu Foxit Reader. Pre Uspesné zneuzitie zranitefnosti je potrebné, aby pouzivatel navstivil pripravenu
Skodliva stranku alebo otvoril sibor so $kodlivym obsahom.

Druhou opravenou zero-day zranitelnostou je CVE-2017-10952, ktora spociva v nedostatoénom overeni
pouzivatelskych vstupnych dat. Zranitelnost umozriuje uto¢nikovi vykonat na dialku Skodlivy kéd v kontexte
aktualneho procesu. Pre uspesSné zneuzitie zranitelnosti je potrebné, aby pouzivatel navstivil pripravenu
Skodliva stranku alebo otvoril sibor so $kodlivym obsahom.

Zranitelné systémy:

Foxit Reader 8.3.1 a starSie

Odporucania:

Odporuc¢ame €o najskér aktualizovat' Foxit Reader na opravenu verziu 8.3.2.

Zdroje:
https://www.foxitsoftware.com/pdf-reader/version-history.php
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Zranitelnosti v Cisco Application Policy Infrasctructure Controller

V auguste vydala spolo€nost Cisco opravu kritickej zranitelnosti CVE-2017-6767 v Cisco Application Policy
Infrasctructure Controller (APIC - Centralny riadiaci element Cisco ACI sieti). Zranitelnost spociva v chybe pri
pridelovani pravomoci pri prihlaseni k ovladaciemu rozhraniu APIC cez SSH. Autentifikovany vzdialeny
uto&nik by mohol zneuzit tuto zranitelnost na povysenie svojich pravomoci na Urovefi posledného pouzivatela,
prihlaseného cez SSH a nasledne vykonavat cez terminal prikazy. V tomto pripade vzdialeny Utocnik nema
moznost ziskat root pravomoci.

Druhou opravenou kritickou zranitelnostou v Cisco APIC je kritickd zranitefnost CVE-2017-6768
spocivajuca v chybe pri overeni nacitavanej kniznice pri pouziti relativnych ciest. Lokalny autentifikovany
uto¢nik moze tuto zranitelnost' zneuzit na povySenie svojich pravomoci az na urover root prostrednictvom
nacitania Skodlivej kniznice.

Zranitelné systémy:
Cisco APIC starSie ako 2.0
Cisco APIC 2.0

Cisco APIC 2.1

Cisco APIC 2.2
Cisco APIC 2.3

Odporucania:

V pripade vSetkych verzii starSich ako 2.3 odporu¢ame migrovat systém na verziu 2.2(2e). V pripade
pouzivania verzie 2.2 odporu¢ame aktualizovat rovnako na verziu 2.2(2e). Nakoniec, v pripade pouzivania
verzie APIC 2.3, odporu¢ame aktualizovat na verziu 2.3(1f).

Zdroje:
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20170816-apic1
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20170816-apic2




