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Mesacny prehlad kritickych zranitelnosti
September 2017

1. Operacéné systémy Microsoft Windows

V septembri vydala spolo¢nost Microsoft opravu kritickej zranitefnosti CVE-2017-0161 v komponente
NetBIOS, ktora uto&nikovi umoznuje na dialku vykonat Skodlivy kéd zapri€inenim chyby v subehu viacerych
vlakien prostrednictvom zaslania Specialne pripravenych NetBT Session paketov. NeuspesSny pokus o
zneuzitie moze zapricinit zamedzenie dostupnosti napadnutého zariadenia.

Dalgia vydana oprava sa tyka kritickej zranitelnosti CVE-2017-8686 vo Windows DHCP Server, ktora
spociva v spOsobeni naruSenia integrity pamate prostrednictvom zaslania Specialne pripravenych paketov
DHCP serveru, pracujucom v rezime "failover". V doésledku UspeSného zneuzitia ziska utoénik moznost
vzdialeného vykonania Skodlivého kédu, pripadne zamedzenie dostupnosti sluzby.

Kriticka zranitefnost CVE-2017-8682 vo Win32k Graphics (su¢ast Windows kniznice pisiem) umoznuje
uto€nikovi na dialku ziskat plnd kontrolu nad zariadenim, a to zneuzitim chyby pri narabani s vlozenymi
pismami. Pouzivatelské ucty s menSimi pravomocami mézu byt zasiahnuté menej. Pre Uspedné zneuzitie
musi pouzivatel navstivit Specialne pripravenl webovu stranku, na ktord musi Gto¢nik pouzivatela nalakat.
Inou moznostou zneuzitia je otvorenie pripraveného skodlivého suboru, ktory uto€nik rozoslal emailom. Exploit
na tuto zranitelnost je verejne dostupny.

V ramci septembrového balika aktualizacii vydala spolo€nost Microsoft opravy zranitelnosti CVE-2017-
8680, CVE-2017-8681, CVE-2017-8684 a CVE-2017-8685 v komponente Windows GDI+, oznaenych ako
délezité. Zranitelnost spo€iva v moznosti pre lokalneho autentifikovaného uto¢nika spustit Specialne
pripravenu aplikaciu a zapri€init Unik adries z pamatového priestoru kernelu. Tieto informacie je potencialne
mozné zneuzit pri dalSom pokraCovani Utoku. Exploity na vSetky Styri uvedené zranitelnosti su verejne
dostupné.

V septembri vydané opravy zranitelnosti CVE-2017-8678, CVE-2017-8708 a CVE-2017-8687 vo
Windows kerneli su tiez oznacené ako dblezité. Lokalny autentifikovany utoénik méze spustenim Specialne
pripravenej aplikacie zneuzit chyby pri narabani s pamatou, pripadne jej inicializacii. Tymto méze utoénik
obist randomizaciu kernelového adresového priestoru a ziskat informacie, ktoré moze dalej zneuzit pri
pokracovani utoku. Exploity na tieto zranitelnosti su verejne dostupné.

Spolo¢nost Microsoft opravila ddleziti zranitelnost CVE-2017-8683 v komponente Win32k Graphics.
Lokalny autentifikovany uto€nik méze spustenim Specialne pripravenej aplikacie spdsobit’ unik informacii
potencialne zneuzitelnych na pokraovanie utoku. Na tuto zranitefnost je tiez verejne dostupny exploit.

Zranitelné systémy:

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows 8.1 for 32-bit Systems

Windows 8.1 for x64-based Systems

Windows RT 8.1

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1511 for 32-bit Systems

Windows 10 Version 1511 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems

Windows 10 Version 1607 for x64-based Systems

Windows 10 Version 1703 for 32-bit Systems

Windows 10 Version 1703 for x64-based Systems

Windows Server 2008 for 32-bit Systems Service Pack 2
Windows Server 2008 for Itanium-Based Systems Service Pack 2
Windows Server 2008 for x64-based Systems Service Pack 2
Windows Server 2008 R2 for Itanium-Based Systems Service Pack 1
Windows Server 2008 R2 for x64-based Systems Service Pack 1
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Windows Server 2012
Windows Server 2012 R2
Windows Server 2016

Odporucania:

Vzhladom na zvySenu pravdepodobnost zneuzitia niektorych uvedenych zranitelnosti a existencie verejne
dostupnych exploitov, odporiu€ame €o najskér aplikovat aktualizacie publikované prostrednictvom sluzby
Windows Update. Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizsie uvedenych
odkazov vlozenim identifikatora zranitelnosti do vyhfadavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0161
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8686
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8682
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8680
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8678
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8708
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8683

2. Kancelarske baliky Microsoft Office a Office Web Apps

Spolo¢nost Microsoft v ramci septembrového balika aktualizacii vydala opravu kritickej zranitelnosti CVE-
2017-8682, tykajucej sa aj aplikacii z balika Microsoft Office, ako jedného z moznych vektorov utoku.
Podrobnosti k tejto zranitelnosti, ako aj fakt o verejne dostupnom exploite, st uvedené v predoslej kapitole.

Opravena kriticka zranitelnost CVE-2017-8676 vo Windows GDI+ umozriuje lokalnemu autentifikovanému
utognikovi spbsobit’ tnik informacii, ktoré su potencialne zneuzitelné pri pokracovani Utoku, prostrednictvom
spustenia Specialne pripravenej aplikacie. Suvis z aplikaciami balika Microsoft Office spoliva v moznosti
zneuzitia panelu nahladu ako vektora Gtoku.

Dal$ou opravenou kritickou zranitelnostou je CVE-2017-8696 spodivajlca v chybe narabania s pamatou
v komponente Windows Uniscribe. Utoénik méze Gspesnym zneuzitim ziskat pInG kontrolu nad zariadenim.
Pouzivatel'ské ucty s niz§imi pravomocami mbézu byt zasiahnuté menej. Pre Uspesné zneuzitie méze utocnik
pripravit Specialnu Skodlivd webovu stranku a nasledne naldkat pouzivatela tito stranku navstivit. Inou
moznostou pre utoCnika je pripravenie Skodlivého suboru, jeho dopravenie ku pouzivatefovi, napr.
prostrednictvom emailu alebo zdielania obsahu, a nasledné nalakanie na jeho otvorenie.

Zranitelné systémy:

Microsoft Office 2007 Service Pack 3

Microsoft Office 2010 Service Pack 2 (32-bit editions)
Microsoft Office 2010 Service Pack 2 (64-bit editions)
Microsoft Office Web Apps 2010 Service Pack 2
Microsoft Office Word Viewer

Microsoft Office for Mac 2011

Microsoft Office 2016 for Mac

Microsoft Live Meeting 2007 Add-in

Microsoft Live Meeting 2007 Console

Microsoft Lync 2010

Microsoft Lync 2010 Attendee

Microsoft Lync 2013 Service Pack 1

Microsoft Lync Basic 2013 Service Pack 1

Skype for Business 2016

Skype for Business 2016 Basic

Odporucania:

Odporugame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo aktualizacie
pre konkrétny systém mozno vyhladat na prvom z nizSie uvedenych odkazov vlozenim identifikatora
zranitelnosti do vyhlfadavania.
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Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8682
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8676
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8696

3. Internetové prehliadace

Microsoft Internet Explorer

V rdmci septembrového balika oprav boli spolo¢nostou Microsoft vydané opravy kritickych zranitefnosti CVE-
2017-8741 a CVE-2017-8748 v JavaScript engine, ktoré uto¢nikovi umoznuju spdsobit narusenie integrity
pamate a nasledne vzdialene vykonat Skodlivy kod s pravomocami prave prihlaseného pouzivatela. Pre
uspesSné zneuzitie potrebuje Uto¢nik pripravit Specialnu webovu stranku, alebo Skodlivy webovy obsah a
nalakat pouzivatefa na navstivenie danej stranky. Druhou moznostou je umiestnenie JavaScript obsahu do
Microsoft Office dokumentu, ktorého otvorenim rovnako déjde ku zneuzitiu zranitelnosti.

Dalsie vydané opravy kritickych zranitelnosti, CVE-2017-8747, CVE-2017-8749 a CVE-2017-8750,
spogivajucich v chybe v pristupe k objektom v paméti. Uspe$nym zneuzitim ziska Gtodnik moznost
vzdialeného vykonania Skodlivého kédu s pravomocami prave prihlaseného pouzivatela. Pre Uspesné
zneuzitie potrebuje uto¢nik Specialne pripravend webovl stranku, pripadne stranku so zdielanym
pouzivatefskym obsahom, a nasledne naldkat’ pouzivatela na navstivenie danej stranky.

Zranitelné systémy:
Microsoft Internet Explorer 11

Odporucania:

Odporugame aplikovat aktualizacie, publikované prostrednictvom sluzby Windows Update. Cislo aktualizacie
pre konkrétny systém mozno vyhladat na prvom z nizSie uvedenych odkazov vlozenim identifikatora
zranitelnosti do vyhlfadavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8741
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8747

Microsoft Edge

V ramci septembrového balika aktualizacii boli vydané opravy 21 kritickych zranitelnosti.

V skriptovacom engine Chakra boli opravené zranitelnosti CVE-2017-8729, CVE-2017-8738, CVE-2017-
8752, CVE-2017-8753, CVE-2017-8756, CVE-2017-8740, CVE-2017-8755 a CVE-2017-11764, ktoré
spocCivaju v chybe pri narabani s objektami v paméati. To mbéze utoénik zneuzit na spdsobenie naruSenia
integrity pamate, ¢im ziska moznost na dialku vykonat Skodlivy kéd s pravomocami prave prihlaseného
pouzivatela. Utoénik potrebuje vytvorit $kodlivi webstranku, pripadne umiestnit $kodlivy obsah na stranku so
zdielanym pouzivatelskym obsahom. Pre uUspesné zneuzitie Gto¢nik potrebuje pouzivatela nalakat na
navstevu pripravenej stranky, napriklad prostrednictvom emailovej spravy. Na posledné Styri uvedené
zranitelnosti su verejne dostupné exploity.

Zranitelnosti CVE-2017-8731, CVE-2017-8734, CVE-2017-8750 a CVE-2017-11766 v prehliadaci Edge
spocivaju v chybnom pristupe ku objektom v paméati. To mdze Uto¢nik zneuzit na spdsobenie naruSenia
integrity pamate, ¢im ziska moznost na dialku vykonat Skodlivy kéd s pravomocami prave prihlaseného
pouzivatela. Utoénik potrebuje vytvorit $kodlivi webstranku, pripadne umiestnit $kodlivy obsah na stranku so
zdielanym pouzivatelskym obsahom. Pre uUspesné zneuzitie Gtoc¢nik potrebuje pouzivatela nalakat na
navstevu pripravenej stranky, napriklad prostrednictvom emailovej spravy. Na prvé dve menované
zranitelnosti su exploity verejne dostupné.

DalSie opravené kritické zranitelnosti, CVE-2017-8741, CVE-2017-8748, CVE-2017-8649 a CVE-2017-
8660, boli spbésobené chybami v JavaScript engine. Umozfiuju utoénikovi spésobenim naruSenia integrity
pamate vykonat na dialku Skodlivy kéd s pravomocami prave prihlaseného pouzivatela. Pre UspesSné zneuzitie
potrebuje uto¢nik pripravit Skodlivd webovu stranku a naldkat pouzivatefa na navstivenie danej stranky. Inymi
moznostami je umiestnenie Skodlivého obsahu na webovu stranku so zdielanym pouzivatelskym obsahom,
pripadne umiestnenie tohto obsahu do Microsoft Office dokumentu, otvorenim ktorého rovnako déjde ku
zneuzitiu zranitelnosti.
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Zranitelnosti CVE-2017-8728 a CVE-2017-8737 vo Windows kniznici pisiem, spocivajucich v chybe pri
narabani s objektami v pamati, €¢o mdze Gto¢nik zneuzit na vykonanie Skodlivého kédu s pravomocami prave
prihlaseného pouzivatela. Utodnik potrebuje vytvorit $kodlivy PDF subor a umiestnit ho na webstranku,
pripadne na stranku so zdiefanym pouzivatelskym obsahom. Pre UspesSné zneuzitie Uto¢nik potrebuje
pouzivatefa naldkat na navStevu pripravenej stranky. Inou moznostou zneuzitia zranitelnosti je priame
otvorenie Skodlivého PDF suboru pouzivatelom, €o je aj jedina moznost’ na zariadeniach pouzivajdcich iny
internetovy prehliada¢ ako Microsoft Edge.

Zranitelnosti CVE-2017-8731 a CVE-2017-8751 v prehliadac¢i Edge umozfiuju uto€nikovi zneuzit chybu v
pristupe ku objektom v pamati a tym spdsobit naruSenie integrity pamate. To mdze uto€nik zneuzit na
vzdialené vykonanie Skodlivého kédu s pravomocami prave prihlaseného pouzivatela. Pre Uspesné zneuzitie
potrebuje uto€nik pripravit Skodlivi webovl stranku a naldkat pouzivatela na navstivenie danej stranky,
napriklad pomocou emailu. Inou moznostou je umiestnenie Skodlivého obsahu na webovu stranku s
pouzivatefskym obsahom.

Dalou opravenou kritickou zranitelnostou v prehliadadi Edge je CVE-2017-8757, ktora umoZfiuje
uto¢nikovi spdsobenim narusenia integrity pamate vykonat na dialku Skodlivy kéd s pravomocami prave
prihlaseného pouzivatela. Pre uspeSné zneuzitie potrebuje utoénik pripravit Skodlivd webovu stranku a
nalakat pouzivatela na jej navstivenie. Inymi moznostami je umiestnenie Skodlivého obsahu na webovu
stranku so zdiefanym pouzivatefskym obsahom, pripadne umiestnenie tohto obsahu do Microsoft Office
dokumentu, otvorenim ktorého rovnako dojde ku zneuzitiu zranitelnosti.

Zranitelné systémy:
Microsoft Edge v systémoch Windows 10 verzii 1511, 1607 a 1730 v 32-bitovych aj 64-bitovych verziach
Microsoft Edge v systéme Windows Server 2016

Odporucania:

Vzhlfadom na vysoky pocet verejne dostupnych exploitov odporu€ame €o najskor aplikovat aktualizacie
publikované prostrednictvom sluzby Windows Update. Cislo aktualizacie pre konkrétny systém mozno
vyhladat na prvom z nizSie uvedenych odkazov, a to vliozenim identifikatora zranitelnosti do vyhfadavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11764
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8731
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8649
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8728
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8731
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8757

Mozilla Firefox

Spolo¢nost Mozilla vydala v septembri opravy dvoch kritickych zranitefnosti v prehliadacdi Firefox.
Obe zranitelnosti, CVE-2017-7811 a CVE-2017-7810, sa tykaju naruSenia integrity pamate a predpoklada

sa, ze to mbéze utocnikovi umoznit vykonanie Skodlivého kédu. Pre zneuzitie tychto zranitelnosti je potrebné,
aby uzivatel navstivil Specialne pripravenu stranku.

Zranitelné systémy:
Mozilla Firefox 55.03 a starSie
Mozilla Firefox ESR 52.3 a starSie

Odporucania:

Odporuc¢ame aktualizovat prehliada¢ Mozilla Firefox na verzie 56.0 a ESR 52.4. Prehliada¢ Firefox ponuka
aktualizacie automaticky po ich zverejneni. Ak sa tak nestalo, aktualizaciu je mozné spustit manualne
otvorenim Menu > Pomocnik > O prehliadadi Firefox. Kontrola aktualizacie sa spusti su¢asne so zobrazenim
okna s informaciami o aktualnej verzii.

Zdroje:
https://www.mozilla.org/en-US/security/advisories/mfsa2017-21/
https://usn.ubuntu.com/usn/usn-3435-1/




“=—= CSIRT.SK

Mesaény prehlad kritickych zranitefnosti CoIRTEOwSK

Google Chrome

Spolo¢nost Google v septembri vydala tri aktualizacie pre prehliada¢ Chrome. Detaily oprav v aktualizaciach
suU uvedené iba pri prvej septembrovej aktualizacie (verzia 61.0.3163.79), ktora obsahuje opravy Siestich
délezitych zranitelnosti, a poslednej aktualizacii (verzia 61.0.3163.100), ktora obsahuje opravu dvoch
ddlezitych zranitelnosti a tretej zranitefnosti, o ktorej nie su zverejnené detaily.

Vo verzii 61.0.3163.79 boli opravené nasledujuce ddlezité zranitelnosti: CVE-2017-5111 — chyba
v komponente PDFium umozfiuje pouzitie uz uvolnenej pamate; zranitelnosti CVE-2017-5112 v komponente
WebGL a CVE-2017-5113 v kniznici Skia mbze uto¢nik zneuzit na spdsobenie preteenia zasobnika (heap);
zranitelnost CVE-2017-5114 v komponente PDFium suvisi so spravou pamate (blizSie neurené ako);
zranitelnosti CVE-2017-5115 a CVE-2017-5116 su dosledkom chyby vo V8 JavaScript engine umoznujicej
zamenou typov objektov.

Zranitelnosti CVE-2017-5121 a CVE-2017-5122, opravené vo verzii 61.0.3163.100 a oznadené ako
délezité, su spbsobené chybami vo V8 JavaScript engine a umoznuju uto€nikovi pristup mimo pridelent
pamat.

Zranitelné systémy:
Google Chrome for Desktop 61.0.3163.91 a starSie (Windows, Mac a Linux)

Odporucania:

Odporuc¢ame overit, i sa prehliada¢ Chrome automaticky aktualizoval na najnovsiu verziu 61.0.3163.100. Ak
sa aktualizacia neudiala automaticky, odporiéame aplikovat aktualizaciu ruéne cez menu otvorenim okna s
aktualne nainstalovanou verziou, ¢o zarovern spusti aj kontrolu dostupnosti aktualizacie.

Zdroje:
https://chromereleases.googleblog.com/2017/10/stable-channel-updates-for-chrome-os.html
https://chromereleases.googleblog.com/2017/09/stable-channel-update-for-desktop 21.html
https://chromereleases.googleblog.com/2017/09/stable-channel-update-for-chrome-os.html
https://chromereleases.googleblog.com/2017/09/stable-channel-update-for-desktop.html

4. Adobe
Adobe Flash Player

Spolo¢nost Adobe vydala v septembri opravy dvoch kritickych zranitelnosti v aplikaciach Adobe Flash Player.
Obe zranitelnosti, CVE-2017-11281 a CVE-2017-11282, sa tykaju naruSenia integrity pamate. Po otvoreni

Specialne pripraveného suboru méze uto€nik vykonat na pouzivatelovom pocitacéi Skodlivy kéd. K obom

zranitelnostiam existuju verejne dostupné exploity umoznujuce pristup mimo pridelenej pamate.

Zranitelné systémy:

Adobe Flash Player Desktop Runtime 26.0.0.151 a starSie (Windows, Macintosh a Linux)

Adobe Flash Player for Google Chrome 26.0.0.151 a starSie (Windows, Macintosh, Linux a Chrome OS)
Adobe Flash Player for Microsoft Edge and Internet Explorer 11 26.0.0.151 a starSie (Windows 10 a 8.1)

Odporucania:

Vzhladom na vyskyt verejne dostupnych exploitov odporu¢ame €o najskor aktualizovat Adobe Flash Player
na verziu 27.0.0.130. V zavislosti od prehliada¢a a nastaveni pouzivatela sa bud aktualizacia nainstaluje
automaticky, zobrazenim dialdgového okna s upozornenim, alebo je potrebné stiahnut najnovsiu verziu zo
stranok Adobe, vid posledny odkaz v sekcii zdroje.

Zdroje:
https://helpx.adobe.com/security/products/flash-player/apsb17-23.html
https://get.adobe.com/flashplayer/
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5. Frameworky

Microsoft .NET

V ramci septembrového balika aktualizacii vydala spolo¢nost Microsoft opravu zero-day zranitelnosti CVE-
2017-8759 v .NET Framework, ktora spociva v chybe spracovania neddveryhodného vstupu. Vzdialeny
uto&nik mbéze pomocou Specialne pripravenej aplikacie, vyyzivajucej .NET Framework, prevziat plna kontrolu
nad zariadenim. Pre UspeSné zneuzitie musi pouzivatel otvorit pripraveny Skodlivy dokument, alebo Skodlivu
aplikaciu, pricom pouzivatelské ¢ty s menSimi pravomocami mézu byt zasiahnuté menej. Exploit na tato
zranitelnost' je verejne dostupny a bolo aj zaznamenané zneuzivanie.

Zranitelné systémy:

Microsoft .NET Framework 2.0 Service Pack 2
Microsoft .NET Framework 3.5

Microsoft .NET Framework 3.5.1

Microsoft .NET Framework 4.5.2

Microsoft .NET Framework 4.6

Microsoft .NET Framework 4.6.1

Microsoft .NET Framework 4.6.2

Microsoft .NET Framework 4.7

Odporucania:
Vzhladom na zavaznost uvedenej zranitelnosti odpori¢ame €o najskér aplikovat aktualizacie publikované
prostrednictvom sluzby Windows Update.

Zdroje:
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8759

Oracle Java SE

Spolo¢nost’ Oracle v mesiaci september nevydala Ziadne opravy zranitelnosti. NajblizSi balik oprav ma byt
vydany 17. oktébra 2017.

Zdroje:
http://www.oracle.com/technetwork/security-advisory/cpujul2017-3236622.html

6. Iné zavazné zranitelnosti

Kriticka zranitelnost’ v Bluetooth

V septembri boli zverejnené informacie o kritickej zranitelnosti, ktora sa podla odhadov tyka az 5.3 miliardy
zariadeni vyuzivajucich protokol Bluetooth, ide najcastejSie o smartfény, tlaciarne a smart televizie.
Zranitelnost umoznuje Uto€nikovi vykonat Utok typu man-in-the-middle a presmerovat’ vSetku komunikaciu
cez svoje zariadenie. Uto&nikovi staéi nachadzat sa v dosahu Bluetooth signalu. Nie je potrebné predo$lé
sparovanie zariadeni a zranitelné zariadenie nemusi byt v méde "discoverable". Spolo¢nost Microsoft uz pre
zariadenia vyuzivajuce operacné systéemy Windows vydala opravu (CVE-2017-8628). Ostatni vyrobcovia
vydavaju opravy svojich implementacii Bluetooth pod inymi CVE oznadeniami. Napriklad v Linux kerneli je tato
zranitelnost oznacena CVE-2017-1000251 a dbkaz existencie zranitefnosti je verejne dostupny.

Zranitelné systémy:
Foxit Reader 8.3.1 a starSie

Odporucania:
Pouzivatelom odporu¢ame preverit svoje zariadenia a zistit, ¢i jeho vyrobcovia, resp. dodavatelia operacného
systému zverejnili opravy, a ¢o najskor tieto opravy aplikovat.

Zdroje:
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8628
https://threatpost.com/wireless-blueborne-attacks-target-billions-of-bluetooth-devices/127921/
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Kritické zranitelnosti v softvéri VMware

V mesiaci septembri vydala spolo¢nost VMware opravu kritickej zranitelnosti CVE-2017-4924, ktora spociva
v zapise mimo prideleny rozsah pamate na SVGA zariadeni. Zneuzitim tejto chyby mdze hostovsky systém
vykonat’ Skodlivy kéd na hostitefskom systéme.

Zranitelné systémy:
VMware ESXi 6.5
VMware Workstation 12.x
VMware Fusion 8.x

Odporucania:
Odporu¢ame aplikovat aktualizacie: pre ESXi aktualizaciu ESXi650-201707101-SG, pre Workstation
aktualizaciu na verziu 12.5.7, a pre Fusion odporu¢ame prechod na verziu 8.5.8.

Zdroje:
https://www.vmware.com/security/advisories/VMSA-2017-0015.html

Malvér zakompilovany do softvéru CCleaner

V mesiaci septembri bola zverejnena informacia o pritomnosti malvéru v softvéri CCleaner, ktory obsahoval
funkcie na generovanie nazvov domén, a tiez funkcionalitu na vzdialené ovladanie (C2 - Command and Control
— charakteristické pre botnety) Utoénici napadli distribu¢né servery spolo&nosti Avast a zneuZili ich na
distribdciu malvéru, pripojeného k instalacii CCleaneru. Podla odhadov bolo pred aplikovanim zaplaty
napadnutych az 2.3 miliéna pouzivatel'skych zariadeni.

Zranitelné systémy:
CCleaner 5.33

Odporucania:

Odporuc¢ame overit’ nain$talovanu verziu CCleaner a bezodkladne aktualizovat na najnovsiu verziu 5.34. V
pripade platenych verzii sa zaplata aplikuje automaticky, avSak v pripade verzii zadarmo je potrebné
aktualizaciu vykonat manualne.

Zdroje:
https://blog.avast.com/update-to-the-ccleaner-5.33.6162-security-incident




