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Mesacny prehlad kritickych zranitel'nosti
Oktober 2017

1. Operacné systémy Microsoft Windows

V mesiaci oktéber vydala spolo¢nost Microsoft opravy 7 kritickych zranitelnosti v operaénych systémoch
Windows.

Kritické zranitelnosti CVE-2017-11762 a CVE-2017-11763 umoznuju uUto¢nikovi na dialku vykonat
Skodlivy kéd. K chybe méze déjst ked kniZznica pisem systému Windows nespravne spracuje Specialne
vytvorené vstavané pisma. Uspe$nym zneuzitim mdze utoénik prevziat kontrolu nad napadnutym systémom,
inStalovat programy, prehliadat, menit a zmazat data, a vytvarat nové uzivatel'ské kontéa s pravomocami prave
prihlaseného pouzivatela. Pre zneuZitie zranitelnosti je potrebné, aby bol pouZivatel nalakany otvorit
Specialne pripravenu webovu stranku, kliknut na odkaz na tuto stranku umiestneny napriklad v emaili alebo
otvorit Specialne pripraveny Skodlivy subor, zaslany napriklad emailom.

Kriticka zranitelnost CVE-2017-8727 umoziiuje uto¢nikovi na dialku vykonat skodlivy kéd. K chybe méze
dojst ked Internet Explorer nespravne pristipi k objektom v pamati cez Microsoft Windows Text Services
Framework. Zranitelnost méze zapriCinit naruSenie integrity pamate tak, Ze to mdze viest k vykonaniu
Skodlivého kédu s pravomocami prave prihlaseného pouzivatela. Ak je uzZivatel prihlaseny ako spravca, mbze
utocnik prevziat kontrolu nad napadnutym systémom. Pre UspesSné zneuZitie zranitefnosti musi byt pouzivatel
nalakany na webovu stranku so Specialne pripravenym Skodlivym obsahom.

Kriticka zranitefnost CVE-2017-11771 umoziiuje Uto¢nikovi na dialku vykonat Skodlivy kod. K chybe
moze dojst pri sprave objektov v pamati servisom Windows Search. Uspe$né zneuZitie tejto zranitelnosti méze
viest’ k prevzatiu kontroly uto¢nikom nad napadnutym systémom. Pre uspeSné zneuZitie zranitefnosti musi
Utoénik poslat $pecialne pripravent spravu servisu Windows Search. Utoénik s pristupom k ciefovému
pocitau méze vyuzit tuto zranitelnost' na povysSenie pravomoci a prebratie kontroly nad systémom. NavySe
je aj moznost vzdialeného utoku, ked neautorizovany uUto€nik vzdialene zneuzije zranitelnost cez SMB
pripojenie a preberie kontrolu nad systémom.

Kriticka zranitelnost CVE-2017-11779 je v komponente Windows DNS (DNSAPILdI) a umozhuje
Uto&nikovi na dialku vykonat $kodlivy kéd, ak Windows DNS zlyha v sprave DNS odozvy. Utoénik Gspesnym
zneuzitim zranitelnosti ziska prava uc¢tu Local System. Pre uspesné zneuzitie zranitelnosti musi ttoénik pouzit
Skodlivy DNS server na zaslanie DNS odozvy cielovému systému.

Kriticka zranitelnost CVE-2017-11819 umozfiuje Utoénikovi na dialku vykonat Skodlivy kéd. Chyba
spocCiva v spdsobe pristupu k objektom v pamati prehliadaémi od spolo€nosti Microsoft. Zranitelnost méze
zapricinit naru8enie integrity pamate tak, Ze to mézZe viest k vykonaniu Skodlivého kédu s pravomocami prave
prihlaseného pouzivatela. Ak je uzivatel prihlaseny ako spravca, méze to znamenat prevzatie kontroly nad
napadnutym systémom. Pre UspeSné zneuzitie zranitefnosti musi utoCnik vytvorit Specialnu webovu stranku
a nalakat’ pouzivatela na stranku so tymto Skodlivym obsahom.

Pre zranitelnost CVE-2017-11785, ktora je oznaCena ako ddblezita, uz existuje verejne dostupny exploit.
Zranitelnost je spdsobena chybou vo Windows kerneli a méze spdsobit Unik informacii, s ktorymi Gtocnik
mbze obist randomizaciu kernelového adresového priestoru. Tymto ziska informacie, ktoré moéze dalej zneuzit
pri pokra¢ovani utoku. Pre Uspesné zneuZitie tejto zranitelnosti sa uto¢nik musi lokalne prihlasit do systému
a spustit’ Specialne pripravenu aplikaciu.

Dal$ou zranitelnostou, ktora bola oznadena ako délezita a je pre fu verejne dostupny exploit, je CVE-
2017-11823. Tyka sa vSetkych verzii systémov Windows 10 a oboch verzii systémov Windows Server 2016.
Tato zranitelnost umozfiuje obidenie bezpednostnych prvkov chybou vo Windows PowerShell. Uspe$né
zneuzitie tejto zranitelnosti umozni Uto¢nikovi viozit' Skodlivy kéd do déveryhodného procesu v PowerShell
a obist' tak politiku ochrany integrity kédu zariadenia na lokalnom systéme. Pre uspeSné zneuZitie tejto
zranitelnosti musi mat utoénik pristup klokalnemu systému a vlozit Skodlivy kéd do skriptu, ktory je
déveryhodny pre politiku integrity kédu.
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Zranitelné systémy:

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems

Windows RT 8.1

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1511 for 32-bit Systems

Windows 10 Version 1511 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems

Windows 10 Version 1607 for x64-based Systems

Windows 10 Version 1703 for 32-bit Systems

Windows 10 Version 1703 for x64-based Systems

Windows Server 2008 for 32-bit Systems Service Pack 2

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for Itanium-Based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
Windows Server 2008 R2 for Itanium-Based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
Windows Server 2012

Windows Server 2012 (Server Core installation)

Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)

Windows Server 2016

Windows Server 2016 (Server Core installation)

Odporucania:

Vzhladom na zavaZznost niektorych uvedenych zranitefnosti odporia¢ame bezodkladne aplikovat’ aktualizacie,
publikované prostrednictvom sluzby Windows Update. Cislo aktualizacie pre konkrétny systém mozno
vyhladat na prvom z nizSie uvedenych odkazov vlozenim identifikatora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-qguidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8727
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11762
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11763
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11771
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11779
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11819
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11785
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11823

2. Kancelarske baliky Microsoft Office a Office Web Apps

Spolo¢nost Microsoft v ramci oktobrového balika aktualizacii nevydala vydala opravu Ziadnej kritickej
zranitelnosti, avSak su spravy o aktivnom zneuzivani zranitelnosti CVE-2017-11826 (vid posledny odkaz
v sekcii zdroje), ktora je oznacena len ako délezita.

Tato zranitelnost spociva v naruSeni integrity pamate, ked v softvéri zlyha spava objektov v pamati.
Uspe$né zneuzitie umozni Gtoénikovi na dialku vykonat $kodlivy kéd s pravomocami prave prihlaseného
pouzivatela. Utodnik modze tiez instalovat programy, prehliadat, menit a zmazat data, a vytvarat nové
uzivatel'ské konta s pravomocami prave prihlaseného pouZzivatela. Pre zneuZitie zranitelnosti je potrebné, aby
pouzivatel otvoril Specialne pripraveny subor so zranitelnou verziou Microsoft Office-u. Takyto Skodlivy stubor
mobze byt zaslany v prilohe emailu, umiestneny na webovej stranke, avSak v oboch pripadoch je pre uspesne
zneuZitie tejto zranitelnosti nutné naldkat pouZivatela na otvorenie tohto suboru.
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Zranitelné systémy:

Microsoft Office Compatibility Pack Service Pack 3

Microsoft Office Online Server 2016

Microsoft Office Web Apps Server 2010 Service Pack 2

Microsoft Office Web Apps Server 2013 Service Pack 1

Microsoft Office Word Viewer

Microsoft SharePoint Enterprise Server 2016

Microsoft Word 2007 Service Pack 3

Microsoft Word 2010 Service Pack 2 (32-bit and 64-bit editions)

Microsoft Word 2013 RT Service Pack 1

Microsoft Word 2013 Service Pack 1 (32-bit and 64-bit editions)

Microsoft Word 2016 (32-bit edition)

Word Automation Services (platform Microsoft SharePoint Server 2010 Service Pack 2)
Word Automation Services (platform Microsoft SharePoint Server 2013 Service Pack 1)

Odporucania:

Vzhlfadom na aktivhe zneuzZivanie uvedenej zranitelnosti odporu¢ame bezodkladne aplikovat aktualizacie,
publikované prostrednictvom sluzby Windows Update. Cislo aktualizacie pre konkrétny systém mozno
vyhladat na prvom z nizSie uvedenych odkazov vlozenim identifikatora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-qguidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11826
https://threatpost.com/microsoft-patches-office-bug-actively-being-exploited/128367/

3. Internetové prehliadace

Microsoft Internet Explorer

V ramci oktobrového balika oprav boli spolo¢nostou Microsoft vydané opravy 4 kritickych zranitelnosti
v internetovych prehliadacoch Internet Explorer. V8etky z tychto zranitefnosti umozfiuju uto€énikovi na dialku
vykonat Skodlivy kod.

Kritické zranitelnosti CVE-2017-11793 a CVE-2017-11810 su dbésledkom spbsobu, akym skriptovaci
engine spravuje objekty v pamati. Pre ispeSné zneuzitie zranitelnosti musi byt uzivatel naldkany na Specialne
pripravenu webovu stranku. Ina moznost' je umiestnit’ ovladaci prvok ActiveX oznacCeny ako ,bezpecny na
inicializaciu® do aplikacie alebo dokumentu Microsoft Office, ktory obsahuje renderovaci engine IE.

Kritické zranitelnosti CVE-2017-11813 a CVE-2017-11822 su zapri¢inené nespravnym pristupom
prehliadaémi Internet Explorer k objektom v pamati. Pre uspesSné zneuzZitie tychto zranitelnosti musi byt
uzivatel naldkany na Specialne pripravenu webovu stranku.

Pri vSetkych uvedenych zranitefnostiach plati, Ze mézu zapricinit naruSenie integrity pamate, a tym umoznit
Uto&nikovi na dialku vykonat $kodlivy kéd. Utoénik dalej moze ziskat prava prave prihlaseného pouZivatela.
Ak je pouzivatel prihlaseny ako spravca, utoénik méze prebrat kontrolu nad napadnutym systémom a
nasledne instalovat programy, prehliadat, menit a zmazat data, a vytvarat nové uzivatelské konta s
pravomocami prave prihlaseného pouzivatela.

Zranitelné systémy:

Microsoft Internet Explorer 11 v systémoch Windows 7 for x64-based and 32-bit Systems Service Pack 1

Microsoft Internet Explorer 11 v systémoch Windows 8.1 for x64-based and 32-bit Systems

Microsoft Internet Explorer 11 v systéme Windows RT 8.1

Microsoft Internet Explorer 11 v systémoch Windows 10 verzii 1511, 1607 a 1703 v 32-bitovych aj 64-bitovych
verziach

Microsoft Internet Explorer 11 v systémoch Windows 10 for x64-based and 32-bit Systems

Odporucania:

Hoci nie je znamy vyskyt verejne dostupnych exploitov, spoloénost Microsoft pri vSetkych 4 vySsie uvedenych
zranitelnostiach uvadza, Ze ich zneuZivanie je pravdepodobné. Preto odporu¢ame ¢im skor aplikovat
aktualizacie, publikované prostrednictvom sluzby Windows Update. Cislo aktualizacie pre konkrétny systém
mozno vyhladat na prvom z nizSie uvedenych odkazov vlozenim identifikatora zranitelnosti do vyhladavania.
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Zdroje:

https://portal.msrc.microsoft.com/en-us/security-qguidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11793
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11810
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11813
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11822

Microsoft Edge

V ramci oktébrového balika aktualizacii boli vydané opravy 19 kritickych zranitelnosti v prehliadaci Microsoft
Edge. VSetky z tychto kritickych zranitelnosti mézu sposobit naruSenie integrity pamate tak, Ze umoznia
utocnikovi na dialku vykonat Skodlivy kéd.

Kritické zranitelnosti CVE-2017-11796, CVE-2017-11798, CVE-2017-11799, CVE-2017-11800, CVE-
2017-11792, CVE-2017-11802, CVE-2017-11804, CVE-2017-11805, CVE-2017-11806, CVE-2017-11807,
CVE-2017-11808, CVE-2017-11811, CVE-2017-11812 a CVE-2017-11821 su doésledkom spdsobu, akym
skriptovaci engine Chakra v prehliadacoch Edge spavuje objekty v pamati. Pre uspeSné zneuzitie tychto
zranitelnosti musi byt uzivatel naldkany webovlu stranku so na Specialne pripravenym obsahom. Pre
zranitelnosti CVE-2017-11799 a CVE-2017-11802 existuju verejne dostupné exploity.

Kriticka zranitelnost CVE-2017-11809 spociva v spdsobe spravovania objektov v pamati skriptovacim
engine-om Chakra v prehliadadoch od spolo¢nosti Microsoft. Pre UspeSné zneuzitie zranitelnosti musi byt
uzivatel nalakany na webovu stranku so Specialne pripravenym obsahom. Ind moznost je umiestnit ovladaci
prvok ActiveX oznaceny ako ,bezpecény na inicializaciu“ do aplikacie alebo dokumentu Microsoft Office, ktory
obsahuje renderovaci engine IE. Pre tuto zranitelnost' existuje verejne dostupny exploit.

Pri v8etkych uvedenych zranitelnostiach plati, Ze m&zu zapri€init narusSenie integrity pamate, a tym umoznit
Uto&nikovi na dialku vykonat $kodlivy kod. Utoénik dalej moze ziskat prava prave prihlaseného pouzivatela.
Ak je pouzivatel prihlaseny ako spravca, utocnik méze prebrat kontrolu nad napadnutym systémom a
nasledne instalovat programy, prehliadat, menit a zmazat data, a vytvarat nové uzivatelské konta s
pravomocami prave prihlaseného pouzivatela.

Zranitelné systémy:
Microsoft Edge v systémoch Windows 10 verzii 1511, 1607 a 1703 v 32-bitovych aj 64-bitovych verziach
Microsoft Edge v systémoch Windows 10 for x64-based and 32-bit Systems

Odporucania:

Vzhladom na vyskyt verejne dostupnych exploitov odporu€ame bezodkladne aplikovat aktualizacie,
publikované prostrednictvom sluzby Windows Update. Cislo aktualizacie pre konkrétny systém mozno
vyhladat na prvom z nizSie uvedenych odkazov vlozenim identifikatora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-qguidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11796
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11798
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11799
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11800
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11792
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11802
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11804
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11805
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11806
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11807
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11808
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11809
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11811
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11812
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11821
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Mozilla Firefox
Spolo¢nost Mozilla v oktébri nevydala opravy ziadnych zranitelnosti v prehliadaci Firefox.

Zdroje:
https://www.mozilla.org/en-US/security/advisories/mfsa2017-23/

Google Chrome

Spolo¢nost Google v oktébri vydala dve aktualizacie pre prehliada¢ Chrome. V ramci prvej aktualizacie bolo
opravenych dokopy 35 zranitelnosti. Zo 20 zverejnenych oprav nie je ani jedna kriticka a 8 je dolezitych.

V ramci druhej aktualizacie bola opravena 1 kriticka zranitelnost, CVE-2017-15396, objavena vo volne

dostupnom V8 JavaScript engine pouzivanom v prehliadacoch Google Chrome. Chyba spociva moznosti
spbsobit preteCenie zasobnika, ¢o sa nasledne da vyuZzit na vykonanie Skodlivého kodu.

V Case pisania tohto mesacnika (6.11.) pribudla nova verzia prehliadaca Chrome, v ktorej bola opravena
1 kriticka zranitelnost v protokole QUIC umozriujuca spbsobit preteenie zasobnika.

Zranitelné systémy:
Google Chrome 62.0.3202.75 a starsSie

Odporucania:

Odporuc¢ame overit, ¢i sa prehliada¢ Chrome automaticky aktualizoval na najnovSiu verziu 62.0.3202.89. Ak
aktualizacia neprebehla automaticky, odpori¢ame aplikovat aktualizaciu manualne — otvorenim okna
s aktualne nainstalovanou verziou cez menu, o zarover spusti kontrolu dostupnosti aktualizacie.

Zdroje:

https://chromereleases.googleblog.com/2017/
https://chromereleases.googleblog.com/2017/10/stable-channel-update-for-desktop 26.html
https://chromereleases.googleblog.com/2017/10/stable-channel-update-for-desktop.html

4. Adobe
Adobe Flash Player

Spolo¢nost Adobe vydala v oktobri opravu jednej kritickej zranitelnosti v aplikacii Adobe Flash Player. Ide
o zranitefnost CVE-2017-11292, ktora umoznuje zamenu typu objektov ajej zneuzitie mbze viest k
vzdialenému vykonaniu Skodlivého kédu. Na zneuZzitie je potrebné, aby pouzivatel otvoril Specialne pripraveny
subor, umiestneny napriklad na webovej stranke alebo v prilohe emailu.

Zranitelné systémy:

Adobe Flash Player Desktop Runtime 27.0.0.159 a starSie (Windows, Macintosh a Linux)

Adobe Flash Player for Google Chrome 27.0.0.159 a starSie (Windows, Macintosh, Linux a Chrome OS)
Adobe Flash Player for Microsoft Edge and Internet Explorer 11 27.0.0.159 a starSie (Windows 10 a 8.1)

Odporucania:

Vzhladom na fakt, ze existuju spravy o zneuzivani tejto zranitelnosti, odpori¢ame ¢o najskér aktualizovat
Adobe Flash Player na verziu 27.0.0.130. V zavislosti od prehliadata a nastaveni pouzivatela sa bud
aktualizacia nainstaluje automaticky, zobrazenim dialdgového okna s upozornenim alebo je potrebné stiahnut
najnovsiu verziu zo stranok Adobe — vid posledny odkaz v sekcii zdroje.

Zdroje:

https://helpx.adobe.com/security/products/flash-player/apsb17-32.html
https://securitytracker.com/id/1039582
https://threatpost.com/adobe-patches-flash-zero-day-exploited-by-black-oasis-apt/128467/
https://thehackernews.com/2017/10/flash-player-zero-day.html
https://get.adobe.com/flashplayer/
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5. Frameworky

Microsoft .NET

V ramci oktdbrového balika aktualizacii spolo¢nost Microsoft nevydala Ziadne opravy zranitelnosti vo
frameworkoch .NET.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-qguidance/releasenotedetail/313ae481-3088-e711-80e2-
000d3a32fc99

https://portal.msrc.microsoft.com/en-us/security-qguidance

Oracle Java SE

Spolo¢nost Oracle v mesiaci oktober vydala opravy 32 zranitelnosti, z ktorych 28 modze byt zneuzitych
vzdialene bez nutnosti autentifikacie. PocCet kritickych zranitelnosti je 10, priCom vSetky su zneuzitelné cez
internetovu siet’ bez nutnosti autentifikacie.

Prvych 9 kritickych zranitelnosti vyZaduje pre uspesSné zneuzitie interakciu pouzivatela. Ak pouZivatel nie
je prihlaseny s pravomocami administratora, zavaznost' tychto zranitefnosti je vyrazne nizSia, ¢im prestavaju
byt kritickymi. Zaroven sa tieto zranitefnosti tykaju inStalacii Javy, ktoré nacitavaju a spustaju nedéveryhodny
kéd, napr. zinternetu, a ohladom bezpecnosti sa spoliehaju na Java sandbox mechanizmus. Naopak,
zranitelnosti sa netykaju inStalacii, typicky na serveroch, ktoré spustaju len déveryhodny kéd, napr.
nainstalovany spravcom. Zranitelnost CVE-2017-10110 je spdsobena chybou v komponente AWT pre
vytvaranie grafického rozhrania, zranitelnost CVE-2017-10089 chybou v triede ImagelO, CVE-2017-10086 je
spbsobena chybou v komponente JavaFX, zranitelnosti CVE-2017-10096 a CVE-2017-10101 su zapri€inené
chybou v komponente JAXP, zranitelnosti CVE-2017-10087, CVE-2017-10090 a CVE-2017-10111su
spbsobené chybou v komponente Libraries, a zranitelnost CVE-2017-10107 zapri€ifiuje chyba v komponente
RMI pre vzdialené volanie metdéd. Tieto zranitelnosti su jednoducho zneuzZitelné cez internetovu siet
prostrednictvom viacerych protokolov. Ich zneuzitim méze UtoCnik prevziat kontrolu nad Java SE a/alebo Java
SE Embedded. Pritom je zaroven potrebné, aby uzivatel umoznil otvorenie Skodlivého obsahu bud priamo
otvorenim Specialne pripraveného suboru alebo navstivenim webovej stranky so Skodlivym obsahom.

Kriticka zranitelnost CVE-2017-10102 je tiez spbsobena chybou v komponente RMI. Jej zneuzitie je
komplikované, avSak nevyZaduje Ziadnu akciu od pouzivatela. Prostrednictvom internetovej siete je mozné
cez viacero protokolov poskodit a prevziat kontrolu nad produktami Java SE a Java SE Embedded. Zneuzit
tuto zranitelnost’ je mozné jedine poskytnutim Specialnych dat do programovacieho rozhrania RMI, a to bez
vyuzitia nedéveryhodnych Java Web Start aplikacii alebo nedéveryhodnych Java appletov.

Pre zranitelnost CVE-2017-10309, oznadenu ako dblezita, existuje verejne dostupny exploit. Tato
zranitelnost je zneuzitelna cez internetovl siet prostrednictvom viacerych protokolov. Uspe$né zneuzitie si
vyZaduje interakciu pouzivatela a méze viest k neopravnenej zmene, pridaniu alebo zruSeniu pristupu
k niektorym datam pristupnym prostrednictvom Java SE. Dalej moZe zneuzitie tejto zranitelnosti viest
k neopravnenému citaniu dat pristupnych cez Java SE, spdsobeniu Ciasto€nej nedostupnosti servisu (DoS)
Java SE. Tato zranitelnost sa tyka inStalacii Javy, ktoré nacitavaju a spustaju neddveryhodny kéd, napr.
z internetu, a ohfadom bezpec€nosti sa spoliehaju na Java sandbox mechanizmus. Naopak, zranitelnost sa
netykaj instalacii, typicky na serveroch, ktoré spustaju len doveryhodny kéd, napr. nainstalovany spravcom.

Zranitelné systémy:
Oracle Java SE: 6u151, 7u141, 8u151 a starSie
Oracle Java SE Embedded: 8u131 a starSie

Odporucania:

Vzhlfadom na zavaznost uvedenych zranitefnosti a vyskyt verejne dostupného exploitu, odporu¢ame ¢o
najskér aktualizovat zranitelné verzie Java SE a Java SE Embedded na aktualne verzie, t.j. Java SE 6u171,
Java SE 7u161, Java SE 8u152, Java SE Embedded 8u151, prostrednictvom Java Auto Update, alebo na
stranke spolo¢nosti Oracle, vid prvy odkaz v zdrojoch.

Zdroje:
http://www.oracle.com/technetwork/indexes/downloads/index.html#java
http://www.oracle.com/technetwork/security-advisory/cpujul2017-3236622.html|
https://nvd.nist.gov/vuln/detail/CVE-2017-10110
https://nvd.nist.gov/vuln/detail/ CVE-2017-10089
https://nvd.nist.gov/vuln/detail/ CVE-2017-10086
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https://nvd.nist.gov/vuln/detail/ CVE-2017-10096
https://nvd.nist.gov/vuln/detail/CVE-2017-10101
https://nvd.nist.gov/vuln/detail/ CVE-2017-10087
https://nvd.nist.gov/vuln/detail/CVE-2017-10090
https://nvd.nist.gov/vuln/detail/ CVE-2017-10111
https://nvd.nist.gov/vuln/detail/ CVE-2017-10107
https://nvd.nist.gov/vuln/detail/ CVE-2017-10102
https://nvd.nist.gov/vuln/detail/CVE-2017-10309
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-10309

6. Iné zavazné zranitel'nosti

Kriticka zranitefnost’ vo firmvéri TPM modulov

Koncom oktdbra bola zverejnena informacia o kritickej zranitelnosti CVE-2017-15361 vo firmvéri modulov TPM
(Trusted Platform Module) od spolo¢nosti Infineon. TPM modul je volitelny hardvérovy bezpeénostny prvok,
ktory zariadeniam poskytuje viaceré bezpecnostné a kryptografické funkcie ako napriklad generovanie,
skladovanie a sprava kryptografickych kliCov, autentifikacia a ochrana zariadenia pred zasahmi zvonka.
Zranitelnost spocliva v chybe pri generovani RSA kluca, kedy nie je skutone zaistena nahodnost
generovanych hodnét. Kvoli tomu je pre utoénikov technicky mozné prelomit’ klU¢, a teda ziskat' privatny kla¢
faktorizaciou verejného. Utok je dosiahnutelny pre bezne pouzivané dizky klG&ov, vratane 1024- a 2048-
bitovych klu€ov — hoci faktorizacia mdze trvat’ aj dihSi ¢a. K Gtoku staci ziskat’ verejny klu¢. Ku diu pisania
tohto mesacénika nebolo zaznamenané zneuZitie tejto zranitefnosti. V su€asnej dobe vyrobcovia TPM modulov
vydavaju aktualizacie s opravami TPM firmvérov.

Zranitelné hardvérové moduly:

TPM moduly s verziami firmvéru (mozu byt aj dalSie):
starSie ako 0000000000000422 - 4.34

starSie ako 000000000000062b - 6.43

starsie ako 0000000000008521 - 133.33

Zranitelné systémy Microsoft Windows:
Windows 10 32- aj 64-bitové verzie

Windows 10 verzie 1511 v 32- aj 64-bitoveé verzie
Windows 10 verzie 1607 v 32- aj 64-bitove verzie
Windows 10 verzie 1703 v 32- aj 64-bitove verzie
Windows 8.1 32 aj 64-bitové verzie

Windows RT 8.1

Windows Server 2012

Windows Server 2012 R2

Windows Server 2016

Niektoré d’alSie zasiahnuté softvérové produkty:
Bitlocker s TPM 1.2

YubiKey verzie starSie ako 4.3.5

Chrome OS

Odporucania:

Spolo¢nost Microsoft vydala pre svoje operacné systémy bezpecnostnu aktualizaciu, ktora do¢asne nahradi
generovanie RSA kltu¢ov bezpecénejSimi softvérovymi funkciami, a ktord odporid¢ame ¢o najskoér aplikovat.
Aktualizacia zaroven obsahuje funkcie, ktoré ulah&ia spravcom identifikovat zranitelné zariadenia v ich
sietach. Podrobnosti si uvedené na prvom odkaze v referenciach. Az nasledne odporu¢ame aplikovat
aktualizaciu pre TPM modul, ak uz je k dispozicii. DalSie kroky aj s podrobnej$im popisom mozno taktiez najst
na prvom odkaze.

Zdroje:

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/ADV170012
https://www.infineon.com/cms/en/product/promopages/tpm-update/?redirld=59160
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-15361
https://threatpost.com/factorization-flaw-in-tpm-chips-makes-attacks-on-rsa-private-keys-feasible/128474/




