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1. Operacné systémy Microsoft Windows

Spolo¢nost Microsoft v ramci novembrového balika aktualizacii nevydala vydala opravu Ziadnej kritickej
zranitefnosti.

Pre déleZitu zranitefnost CVE-2017-11830, vSak existuje verejne dostupny exploit. Ide o obidenie
bezpe&nostného prvku, ked komponent Device Guard vo Windows Defender-i, nespravne vyhodnoti
neddveryhodny subor. Uspe$nym zneuzitim méze Gtoénik spdsobit, Ze nepodpisany subor sa bude javit ako
podpisany. Kedze Device Guard sa pri rozliSovani Skodlivych suborov spolieha na podpisy, méze nasledne
povolit vykonanie Skodlivého suboru.

Zranitel'né systémy:

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1511 for 32-bit Systems
Windows 10 Version 1511 for x64-based Systems
Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1703 for 32-bit Systems
Windows 10 Version 1703 for x64-based Systems
Windows 10 Version 1709 for 32-bit Systems
Windows 10 Version 1709 for x64-based Systems
Windows Server 2016

Windows Server 2016 (Server Core installation)
Windows Server, version 1709 (Server Core Installation)

Odporucania:

Vzhladom na vyskyt verejne dostupného exploitu uvedenej zranitefnosti odporu¢ame bezodkladne aplikovat
aktualizacie, publikované prostrednictvom sluzby Windows Update. Cislo aktualizacie pre konkrétny systém
mozno vyhladat na prvom z niZSie uvedenych odkazov vloZenim identifikdtora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-qguidance/advisory/CVE-2017-11830

2. Kancelarske baliky Microsoft Office a Office Web Apps

Spolo¢nost Microsoft v rdmci novembrového balika aktualizacii nevydala vydala opravu Ziadnej kritickej
zranitefnosti. Aviak k jednej z délezZitych zranitelnosti, CVE-2017-11882, existuje verejne dostupny exploit.

Uvedena zranitelnost umozniuje utoCnikovi na dialku vykonat Skodlivy kéd. Tato zranitelnost spocCiva
v narudeni integrity pamate, ked v softvéri zlyha spava objektov v paméti. Uspe$né zneuzitie umozni
utognikovi na dialku vykonat Skodlivy kéd s prdvomocami prave prihlaseného pouZivatela. Ak je uZivatel
prihlaseny ako spravca, moéze to znamenat prevzatie kontroly nad napadnutym systémom. Utoénik moze tiez
inStalovat programy, prehliadat, menit a zmazat data, a vytvarat nové uzivatel'ské konta s pravomocami
prave prihlaseného pouzivatefa. Pre zneuzitie zranitefnosti je potrebné, aby pouzivatel otvoril Specialne
pripraveny subor so zranitelnou verziou Microsoft Office-u. Takyto Skodlivy sibor mbdze byt zaslany v prilohe
emailu, umiestneny na webovej stranke, avSak v oboch pripadoch je pre UspesSne zneuZitie tejto zranitelnosti
nutné naldkat pouzivatela na otvorenie tohto suboru.

Zranitel'né systémy:

Microsoft Office 2007 Service Pack 3

Microsoft Office 2010 Service Pack 2 (32-bit and 64-bit editions)
Microsoft Office 2013 Service Pack 1 (32-bit and 64-bit editions)
Microsoft Office 2016 (32-bit and 64-bit editions)
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Odporucania:

Vzhladom na vyskyt verejne dostupného exploitu uvedenej zranitefnosti odporu¢ame bezodkladne aplikovat
aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo aktualizacie pre konkrétny systém
mozno vyhladat na prvom z nizSie uvedenych odkazov vloZenim identifikatora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-quidance/advisory/CVE-2017-11882
https://threatpost.com/microsoft-patches-20-critical-vulnerabilities/128891/

3. Internetové prehliadace

Microsoft Internet Explorer

V ramci novembrového balika oprav boli spoloénostou Microsoft vydané opravy kritickych zranitelnosti CVE-
2017-11837, CVE-2017-11838, CVE-2017-11843, CVE-2017-11846, CVE-2017-11858 a CVE-2017-11869 v
skriptovacom engine, ktoré uto€nikovi umoznuju spdsobit narusenie integrity pamate a nasledne vzdialene
vykonat Skodlivy kdd v kontexte prave prihlaseného pouzivatela. Pre uspeSné zneuzitie potrebuje utoCnik
pripravit Specialnu webovu stranku, alebo Skodlivy webovy obsah a naldkat pouZivatela na navstivenie danej
stranky. Inou moznostou je umiestnenie skodlivého obsahu do Microsoft Office dokumentu, otvorenim ktorého
rovnako dbjde ku zneuZitiu zranitefnosti.

Kritické zranitelnosti CVE-2017-11855 a CVE-2017-11856 v prehliadadi Internet Explorer 11 spocivaju v
chybnom pristupe k objektom v pamati. Uspe$nym zneuzitim ziska Uto&nik moznost vzdialeného vykonania
Skodlivého kédu s pravomocami prave prihlaseného pouzivatela. Pre Uspedné zneuZitie potrebuje utoénik
Specialne pripravenu webovu stranku, pripadne stranku so zdiefanym pouzivatelskym obsahom, a nasledne
naladkat pouzivatefa na navstivenie danej stranky.

Zranitel'né systémy:
Microsoft Internet Explorer 11

Odporucania:

Odporuéame aplikovat aktualizacie, publikované prostrednictvom sluzby Windows Update. Cislo aktualizacie
pre konkrétny systém mozno vyhladat na prvom z niZSie uvedenych odkazov vloZenim identifikatora
zranitefnosti do vyhlfadavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11837
https://portal.msrc.microsoft.com/en-US/security-quidance/advisory/CVE-2017-11838
https://portal.msrc.microsoft.com/en-US/security-quidance/advisory/CVE-2017-11843
https://portal.msrc.microsoft.com/en-US/security-quidance/advisory/CVE-2017-11846
https://portal.msrc.microsoft.com/en-US/security-qguidance/advisory/CVE-2017-11858
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11869
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11855
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11856

Microsoft Edge

V ramci novembrového balika aktualizacii boli pre prehliada¢ Microsoft Edge vydané opravy kritickych
zranitefnosti CVE-2017-11837, CVE-2017-11838, CVE-2017-11843, CVE-2017-11846 a CVE-2017-11858,
ktoré su spoloéné s prehliadacom Internet Explorer 11 a ktorych popis je uvedeny v predoSlej ¢asti.

Kritické zranitelnosti CVE-2017-11839, CVE-2017-11840, CVE-2017-11841, CVE-2017-11861, CVE-
2017-11870 a CVE-2017-11873 v skriptovacom engine Chakra spocivaju v chybnom narabani s objektami v
pamati. To mdze utoénik zneuzit na spbsobenie naruSenia integrity pamate, &im ziska moznost na dialku
vykonat $kodlivy kéd s pravomocami prave prihlaseného pouzivatela. Utoénik potrebuje vytvorit $kodlivu
webstranku, pripadne umiestnit Skodlivy obsah na stranku so zdielanym pouZivatelskym obsahom. Pre
uspedné zneuZitie utoénik potrebuje pouZivatefa naldkat na navstevu pripravenej stranky, napriklad
prostrednictvom emailovej spravy. Na vSetky vysSie uvedené zranitelnosti su verejne dostupné exploity.
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Dalsie novembrové aktualizacie sa tykaju kritickych zranitelnosti CVE-2017-11836, CVE-2017-11845,
CVE-2017-11862, CVE-2017-11866 a CVE-2017-11871 v skriptovacom engine, ktoré rovnako ako aj tie
predoslé spoé&ivaju v chybnom narabani s objektami v pamaéti. Utoénik moéze spdsobit narudenie integrity
pamate a tak ziskat moznost na dialku vykonat Skodlivy kod s pravomocami prave prihlaseného pouzivatela.
Utoénik potrebuje vytvorit' $kodlivii webstranku, pripadne umiestnit $kodlivy obsah na stranku so zdielanym
pouzivatelskym obsahom. Pre uUspeSné zneuZitie UtoCnik potrebuje pouzivatela nalakat na navstevu
pripravenej stranky, napriklad prostrednictvom emailovej spravy.

Zranitel'né systémy:
Microsoft Edge v systémoch Windows 10 verzii 1511, 1607 a 1703 v 32-bitovych aj 64-bitovych verziach
Microsoft Edge v systéme Windows Server 2016

Odporucania:

Vzhlfadom na verejnd dostupnost exploitov, odporu€ame €o najskor aplikovat aktualizacie, publikované
prostrednictvom sluzby Windows Update. Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom
z niz8ie uvedenych odkazov vloZenim identifikatora zranitelnosti do vyhfadavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11839
https://portal.msrc.microsoft.com/en-US/security-qguidance/advisory/CVE-2017-11861
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11870
https://portal.msrc.microsoft.com/en-US/security-qguidance/advisory/CVE-2017-11873
https://portal.msrc.microsoft.com/en-US/security-quidance/advisory/CVE-2017-11836
https://portal.msrc.microsoft.com/en-US/security-qguidance/advisory/CVE-2017-11845
https://portal.msrc.microsoft.com/en-US/security-quidance/advisory/CVE-2017-11862
https://portal.msrc.microsoft.com/en-US/security-quidance/advisory/CVE-2017-11866
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11871

Mozilla Firefox

Spolo¢nost Mozilla v novembri vydala opravy piatich kritickych zranitelnosti v prehliadacoch Firefox.
Aktualizovana verzia Firefox 57.0 obsahuje 15 opravenych zranitelnosti, z ktorych 3 boli kritické.

Kriticka zranitelnost CVE-2017-7828 spociva v umozZneni opatovného vyuZitia uvolnenej pamate. K chybe
moZe dojst poCas zmien v layoute, ked sa uvolni objekt v komponente PressShell, hoci sa stale pouziva.
Désledkom méze byt potencialne zneuzitelne zratenie sa aplikacie.

~ Zranitefnosti pod oznaCeniami CVE-2017-7826 a CVE-2017-7827 spocivaju v naruSeni integrity pamate.
UspeSnym zneuzitim moZe utoCnik vykonat' Skodlivy kéd na napadnutom systéme.

Aktualizovana verzia Firefox ESR 52.5.0 obsahuje 3 opravené zranitelnosti, z ktorych 2 boli kritické. Ide
o tie isté zranitelnosti, CVE-2017-7828 a CVE-2017-7826, ako v prehliadacoch Firefox 57.0.

Pre uspesné zneuzitie spomenutych kritickych zranitelnosti musi byt uzivatel naldkany na navstivenie
Specialnej stranky so Skodlivym obsahom.

Zranitel'né systémy:
Mozilla Firefox 57.0 a starSie
Mozilla Firefor ESR 52.4.1 a starSie

Odporucania:

Hoci na strankach spolo¢nosti eSte nie su uverejnené detaily o verzii 57.0.1 vydanej 29. novembra,
odporu€ame aktualizovat prehliada¢ Mozilla Firefox na najnovsie verzie 57.0.1 a ESR 52.5.0. Prehliada¢
Firefox ponuka aktualizacie automaticky po ich zverejneni. Ak sa tak nestalo, aktualizaciu je mozné spustit
manualne otvorenim Menu > Pomocnik > O prehliadaci Firefox. Kontrola aktualizacie sa spusti su¢asne so
zobrazenim okna s informaciami o aktuélnej verzii.

Zdroje:

https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2017-24/
https://www.mozilla.org/en-US/security/advisories/mfsa2017-25/
https://access.redhat.com/security/cve/cve-2017-7828
https://access.redhat.com/security/cve/cve-2017-7826
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Google Chrome

Spolo¢nost Google v novembri vydala dve aktualizacie pre prehliada¢ Chrome.

V ramci prvej aktualizacie zo 6.11., verzia Google Chrome 62.0.3202.89, boli opravené dokopy 2
zranitelnosti, z toho 1 kriticka. Kriticka zranitelnost CVE-2017-15398 je v protokole QUIC a umozniuje spbsobit
preteCenie zasobnika.

V ramci aktualizacie z 13.11. bola opravena 1 kriticka zranitelnost, CVE-2017-15428. Pri€ina zranitelnosti
je vo V8 JavaScript engine, ktory umoZzfiuje zapis mimo pridelenu pamat.

Zranitel'né systémy:
Google Chrome 62.0.3202.89 a starSie

Odporucania:

Odporu¢ame overit, €i sa prehliada¢ Chrome automaticky aktualizoval na najnovsiu verziu 62.0.3202.94. Ak
aktualizacia neprebehla automaticky, odporu€¢ame aplikovat aktualizaciu manualne — otvorenim okna
s aktuélne nainStalovanou verziou cez menu, ¢o zaroven spusti kontrolu dostupnosti aktualizacie.

Zdroje:

https://chromereleases.googleblog.com/2017/
https://chromereleases.googleblog.com/2017/11/stable-channel-update-for-desktop 13.html
https://chromereleases.googleblog.com/2017/11/stable-channel-update-for-desktop.html

4. Adobe
Adobe Flash Player

Spolo¢nost Adobe vydala v novembri opravy piatich kritickych zranitelnosti v aplikacii Adobe Flash Player.

Kazda zo zranitelnosti moze viest k vzdialenému vykonaniu Skodlivého kédu. K uspeSnému utoku je vo
v8etkych pripadoch nutna interakcia pouzivatela, napr. otvorenie $pecialne pripraveného subor pouZzivatefom,
ktory méze byt umiestneny napriklad na webovej stranke alebo v prilohe emailu.

Uspesné zneuzitie zranitelnosti CVE-2017-3112, CVE-2017-3114 a CVE-2017-11213 umozni utoénikovi
Citanie mimo pridelenej pamate.

Zranitelnosti CVE-2017-11215 a CVE-2017-11225 spocivaju v umozneni opatovného vyuzitia predtym
uvolnenej pamate.

Zranitel'né systémy:

Adobe Flash Player Desktop Runtime 27.0.0.183 a starSie (Windows, Macintosh a Linux)

Adobe Flash Player for Google Chrome 27.0.0.183 a starSie (Windows, Macintosh, Linux a Chrome OS)
Adobe Flash Player for Microsoft Edge and Internet Explorer 11 27.0.0.183 a starSie (Windows 10 a 8.1)

Odporucania:

Odporu¢ame aktualizovat Adobe Flash Player na najnovsiu verziu 27.0.0.187. V zavislosti od prehliadac¢a a
nastaveni pouzivatela sa bud aktualizacia nainstaluje automaticky, zobrazenim dialégového okna s
upozornenim alebo je potrebné stiahnut’ najnovsiu verziu zo stranok Adobe — vid posledny odkaz v sekcii
zdroje.

Zdroje:

https://helpx.adobe.com/security/products/flash-player/apsb17-33.html
https://threatpost.com/adobe-patches-flash-player-56-bugs-in-reader-and-acrobat/128876/
https://access.redhat.com/security/cve/cve-2017-3112
https://access.redhat.com/security/cve/cve-2017-3114
https://access.redhat.com/security/cve/cve-2017-11213
https://access.redhat.com/security/cve/cve-2017-11215
https://access.redhat.com/security/cve/cve-2017-11225

https://get.adobe.com/flashplayer/
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5. Frameworky

Microsoft .NET

V ramci novembrového balika aktualizacii spolo¢nost Microsoft nevydala Ziadne opravy kritickych zranitelnosti
vo frameworkoch .NET.

Z dolezitych zranitelnosti 2 umozfiuju spbsobenie obmedzenie dostupnosti sluzby (DoS). Zranitelnost
CVE-2017-11770 existuje v komponente .NET Core a spoliva v nespravnom spravovani certifikatov.
Vzdialeny utoénik bez overenia méze zneuzit tuto zranitefnost poskytnutim Specialne pripraveného certifikatu
aplikacii .NET Core. Zranitelnost CVE-2017-11883 je spOsobena nespravnym spracovanim webovych
Ziadosti aplikaciou ASP.NET Core. Vzdialeny uto¢nik bez overenia mdze zneuzit tuto zranitelnost’ zaslanim
Specialne pripravenej ziadosti aplikacii .NET Core.

DélezZita zranitelnost, CVE-2017-11879, umoZhuje povySenie pravomoci. Spociva v umozZneni
presmerovania na inu stranku pri spracovani parametrov ,http get” Ziadosti. Pre zneuzitie zranitelnosti je
potrebné presveddit pouzivatela kliknut na Specialny odkaz. Ked autentifikovany pouzivatel klikne na takyto
link, relacia prehliadaca mézZe byt presmerovana na Skodlivy stranku navrhnutu k ziskaniu informacii ako su
cookies alebo autentifikatné tokeny.

Dalsia délezita zranitelnost, CVE-2017-8700, umozfiuje spristupnenie dévernych informacii a to obidenim
CORS (Cross-origin Resource Sharing) konfiguracii ASP.NET Core. Uspe$né zneuzitie zranitelnosti méze
viest' k ziskaniu obsahu, ku ktorému webové aplikacie beZne nemaju pristup.

Zranitel'né systémy:
Microsoft .NET 1.0

Microsoft .NET 1.1

Microsoft .NET 2.0

Microsoft ASP.NET Core 1.0
Microsoft ASP.NET Core 1.1
Microsoft ASP.NET Core 2.0

Odporucania:

Odporuéame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo aktualizacie
pre konkrétny systém mozno vyhladat na prvom z niZSie uvedenych odkazov vloZenim identifikatora
zranitefnosti do vyhlfadavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-qguidance/advisory/CVE-2017-11770
https://portal.msrc.microsoft.com/en-US/security-quidance/advisory/CVE-2017-11883
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11879
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8700

Oracle Java SE

Spolo¢nost Oracle v mesiaci september nevydala Ziadne opravy zranitelnosti. Najblizsi balik oprav ma byt
vydany 16. januara 2017.

Zdroje:
https://www.oracle.com/technetwork/topics/security/alerts-086861.html

6. Iné zavazné zranitelnosti

Kriticka zranitel'nost’ v procesoroch od spolo¢nosti Intel

Koncom novembra bola zverejnend informécia o kritickych zranitelnostiach vo firmvéroch Intel Management
Engine (ME), Intel Trusted Execution Engine (TXE) a Intel Server Platform Services (SPS). V3etky funkcie
ME, SPS alebo TXE su Standardne zapnuté. Zneuzitim tychto zranitefnosti méze utoénik vykonat Skodlivy
kéd, a to mimo viditelnosti pouzivatela a operacného systému, alebo spésobit’ zritenie systému a obist vSetky
Standardné bezpe&nostné prvky. Prvé tri zranitefnosti (CVE-2017-5705, CVE-2017-5706 a CVE-2017-5707)
boli identifikované v oktobri vyskumnikmi z Positive Technologies a nasledne bolo spolo¢nostou Intel
identifikovanych dalSich 5 zranitelnosti.
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Zranitelnosti CVE-2017-5705, CVE-2017-5711, CVE-2017-5712*, CVE-2017-5706, CVE-2017-
5707 spocivaju v prete€eni zasobnikov v spomenutych firmvéroch (ME, TXE a SP) a umoziuju utoénikovi
s lokalnym pristupom vykonat Skodlivy kéd.

Zranitefnosti CVE-2017-5708, CVE-2017-5709 a CVE-2017-5710 umozZfuju povySenie pravomoci
uto&nikovi s lokalnym pristupom.

K zneuzitiu v8etkych uvedenych zranitelnosti potrebuje mat atoCnik lokalny alebo fyzicky pristup
k systémom.

* Tuto zranitefnost’ je moZne zneuZit’ aj cez vzdialeny pristup, ale len s platnym administratorskym overenim
do Intel ME.

Zranitel'né systémy:

Intel ME Firmware verzie 11.0.0 az 11.7.0
SPS Firmware verzia 4.0

TXE verzia 3.0

Uvedené verzie firmvérov sa vyskytuju napriklad v procesoroch:
6th, 7th & 8th Generation Intel Core Processor Family

Intel Xeon Processor E3-1200 v5 & v6 Product Family

Intel Xeon Processor Scalable Family

Intel Xeon Processor W Family

Intel Atom C3000 Processor Family

Apollo Lake Intel Atom Processor E3900 series

Apollo Lake Intel Pentium

Celeron G, N and J series Processors

Odporucania:
Odporu¢ame navstivit’ stranku spolo¢nosti Intel — prvy odkaz v sekcii zdroje, kde su informacie o moznostiach
aktualizacie firmvéru, pripadne odkazy na vyrobcov.

Zdroje:
https://www.intel.com/content/www/us/en/support/articles/000025619/software.html
https://security-center.intel.com/advisory.aspx?intelid=INTEL-SA-00086&languageid=en-fr
https://threatpost.com/intel-patches-cpu-bugs-impacting-millions-of-pcs-servers/128962/

Kriticka zero-day zranitel'nost’ v mailovom systéme Exim

Koncom novembra boli zverejnené informacie o kritickych zero-day zranitefnostiach v mailovom systéme
Exim, o €om aj CSIRT.SK informoval vo varovani na svojej stranke. Zranitelnosti CVE-2017-16943 a CVE-
2017-16944 spocivaju v chybnom spracovani prijatych sprav, kedy vzdialeny uto€nik méze pomocou BDAT
prikazov ziskat mozZnost vzdialeného vykonania kodu, pripadne spésobit zrutenie aplikacie. Kod
demonstrujuci existenciu zranitelnosti je uz verejne dostupny a je otazkou &asu, kedy bude uto&nikmi
pretvoreny na realny exploit.

Zranitel'né systémy:
Exim 4.88
Exim 4.89

Odporucania:

Oprava uvedenych zranitelnosti zatial nebola vydana. Na zmiernenie rizika odpori¢ame vypnut podporu
oznamovania roz8irenia ESMTP CHUNKING. V konfiguracii Eximu je potrebné uviest riadok
"chunking_advertise_hosts=". Spravcom systémov odporu€ame pravidelne kontrolovat dostupnost
aktualizacii a €o najskér aktualizovat' na opravenu verziu.

Zdroje:
https://lists.exim.org/lurker/message/20171125.034842.d1d75cac.en.html
https://nvd.nist.gov/vuln/detail/ CVE-2017-16943
https://nvd.nist.gov/vuln/detail/ CVE-2017-16944




