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Mesacény prehlad kritickych zranitelnosti
December 2017

1. Operac¢né systémy Microsoft Windows

V mesiaci december vydala spolocnost Microsoft opravy 2 kritickych zranitelnosti v operanych systémoch
Windows. Kritické zranitelnosti CVE-2017-11937 a CVE-2017-11940 umoznuju Gtocnikovi na dialku vykonat
Skodlivy koéd s pravomocami LocalSystem. Ktomu je potrebny Specidlne navrhnuty sabor, ktory pri
skenovani pomocou Microsoft Malware Protection Engine spdsobi narusenie integrity pamate. Takyto subor
mdze utocnik Sirit napriklad pomocou webstranky, e-mailom, alebo spravou cez Instant Messenger. Zneuzit
tato zranitelnost je mozné aj na serveroch, ktoré obsahuju stranky s uzivatelskym obsahom. Nahrany subor
do zdielanej oblasti mdze byt skenovany Microsoft Malware Protection Engine beziacom na danom serveri,
&im déjde ku zneuzitiu zranitelnosti. Uspednym zneuZitim méZe Gtoénik prevziat kontrolu nad napadnutym
systémom, inStalovat’ programy, prehliadat, menit' a zmazat' data, a vytvarat nové uzivatel'ské konté.

Zranitel'né sudasti:

Microsoft Exchange Server 2013

Microsoft Exchange Server 2016

Microsoft Forefront Endpoint Protection 2010
Microsoft Security Essentials

Windows Defender

Windows Intune Endpoint Protection

Zranitel'né systémy:

Windows 7 for 32-bit Systems Service Pack 1
Windows 7 for x64-based Systems Service Pack 1
Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1511 for 32-hit Systems
Windows 10 Version 1511 for x64-based Systems
Windows 10 Version 1607 for 32-hit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1703 for 32-bit Systems
Windows 10 Version 1703 for x64-based Systems
Windows 10 Version 1709 for 32-bit Systems
Windows 10 Version 1709 for 64-based Systems
Windows RT 8.1

Windows Server 2016

Windows Server 2016 (Server Core Installation)
Windows Server, version 1709 (Server Core Installation)
Odporicania:

Vzhladom na zavaznost niektorych uvedenych zranitelnosti odporiCame bezodkladne aplikovat

aktualizacie, publikované prostrednictvom sluzby Windows Update. Cislo aktualizacie pre konkrétny systém
mozno vyhladat na prvom z nizSie uvedenych odkazov vloZenim identifikatora zranitelnosti do vyhladavania.
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Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11937
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11940

2. Kancelarske baliky Microsoft Office a Office Web Apps

V mesiaci december nevydala spolo€nost Microsoft Ziadne opravy kritickych zranitelnosti pre Microsoft
Office.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

3. Internetové prehliadace

Microsoft Internet Explorer

V rdmci decembrového balika oprav boli spolocnostou Microsoft vydané opravy kritickych zranitelnosti CVE-
2017-11886, CVE-2017-11891, CVE-2017-11890, CVE-2017-11903 a CVE-2017-11907 v skriptovacom
engine prehliadaca, spo¢ivajlce v chybach pri pristupe ku objektom v paméti. Uto&nik ma moznost sposobit’
naruSenie integrity paméte a nasledne vzdialene vykonat Skodlivy kdd s prdvomocami prave prihlaseného
pouzivatela. Pre UspeSné zneuzitie potrebuje Gtocnik pripravit Specidlnu webovi stranku, alebo Skodlivy
webovy obsah a nalakat pouzivatela na navstivenie danej stranky. Exploity na posledné tri menované
zranitelnosti su verejne dostupné.

V decembri boli vydané opravy kritickych zranitelnosti CVE-2017-11894, CVE-2017-11895, CVE-2017-
11912 a CVE-2017-11930 spogcivajlcich v chybe pri narabani s objektami v paméati. UspeSnym zneuzitim
ziska ato¢nik mozZnost vzdialeného vykonania Skodlivého koédu s pravomocami prave prihldseného
pouzivatela. Pre UspeSné zneuzitie potrebuje utocnik Specidlne pripraveni webovu stranku, pripadne
stranku so zdielanym pouzivatelskym obsahom, a nasledne nalakat pouzivatela na navstivenie danej
stranky. Druhou moznostou je umiestnenie JavaScript obsahu do Microsoft Office dokumentu, otvorenim
ktorého rovnako dojde ku zneuzitiu zranitelnosti.

Spolo€nost Microsoft tiez vydala opravu zranitelnosti CVE-2017-11906, oznacenej ako dblezita.
Zranitelnost spociva v chybe v nardbani s objektami v pamati a umoZzriuje GtoCikovi spdsobit’ Unik informacii,
ktoré mozno potencialne zneuzit na dalSie pokraCovanie v Utoku. Pre Uspe3né zneuZitie Gtocnik potrebuje
vytvorit webovu stranku so Skodlivym obsahom, pripadne tento obsah umiestnit na stranky so zdielanym
pouzivatelskym obsahom a nasledne naldkat pouzivatela na navstivenie danej stranky. Exploit na tdto
zranitelnost je verejne dostupny.

Zranitel'né systémy:
Microsoft Internet Explorer 11

Odporicania:

Vzhladom na existenciu verejne dostupnych exploitov odporiCame ¢€o najskodr aplikovat aktualizacie,
publikované prostrednictvom sluzby Windows Update. Cislo aktualizacie pre konkrétny systém mozno
vyhladat na prvom z nizSie uvedenych odkazov vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11907
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11930

Microsoft Edge

V ramci decembrového balika aktualizacii boli vydané opravy kritickych zranitefnosti CVE-2017-11889, CVE-
2017-11893, CVE-2017-11905, CVE-2017-11908, CVE-2017-11909, CVE-2017-11910, CVE-2017-11911,
CVE-2017-11914 a CVE-2017-11918 v skriptovacom engine prehliadaca, ktoré spocivaju v chybe pri
nardbani s objektami v pamati. To méZe Utocnik zneuZit na sp6sobenie naruSenia integrity pamate, ¢im
ziska moznost na dialku vykonat' Skodlivy kdd s pravomocami prave prihlaseného pouZivatela. Utoénik
potrebuje vytvorit Skodlivid webstranku, pripadne umiestnit Skodlivy obsah na strdnku so zdielanym
pouzivatelskym obsahom. Pre UspeSné zneuzitie Utocnik potrebuje pouzivatela naldkat na navstevu
pripravenej stranky, napriklad prostrednictvom emailovej spravy.


https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11937
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11940
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V decembri bola vydana oprava kritickej zranitelnosti CVE-2017-11888 v prehliadaci Edge, ktora spociva
v chybnom pristupe ku objektom v paméati. To mbézZe GtoCnik zneuZit na spdsobenie naruSenia integrity
pamate, ¢im ziska moznost na dialku vykonat' Skodlivy kéd s pravomocami prave prihlaseného pouzivatela.
Uto&nik potrebuje vytvorit' $kodliva webstranku, pripadne umiestnit’ $kodlivy obsah na stranku so zdielanym
pouzivatelskym obsahom. Pre UspeSné zneuzitie UtoCnik potrebuje pouzivatela nalakat na navstevu

pripravenej stranky, napriklad prostrednictvom emailovej spravy.

Spolo€nost’ Microsoft v decembri vydala pre prehliadac¢ Edge opravu kritickych zranitelnosti CVE-2017-
11894, CVE-2017-11895 a CVE-2017-11912 v skriptovacom engine, ktoré umoZzfiuju Uto¢nikovi spdsobenim
naruSenia integrity pamate vykonat na dialku Skodlivy kéd s prdvomocami prave prihlaseného pouzivatela.
Pre Uspesné zneuzitie potrebuje GtoCnik pripravit Skodlivi webovu strdnku a naldkat pouZivatela na
navstivenie danej stranky. Inymi moznostami je umiestnenie Skodlivého obsahu na webovl stranku so
zdielanym pouzivatelskym obsahom, pripadne umiestnenie tohto obsahu do Microsoft Office dokumentu,
otvorenim ktorého rovnako dbjde ku zneuzitiu zranitelnosti.

Zranitel'né systémy:
Microsoft Edge v systémoch Windows 10 verzii 1511, 1607 a 1703 v 32-bitovych aj 64-bitovych verziach
Microsoft Edge v systéme Windows Server 2016

Odportcania:

Odportc¢ame aplikovat aktualizacie, publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozZno vyhladat na prvom z niZSie uvedenych odkazov vloZenim
identifikatora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11918
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11888
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11912

Mozilla Firefox

Spolo€nost Mozilla vydala v decembri opravu jednej kritickej zranitelnosti v prehliadaci Firefox. Tato
zranitefnost, CVE-2017-7845, sa tyka preteCenia medzipaméate pri vykreslovani a overovani prvkov
pomocou kniznice ANGLE s pouzitim Direct 3D 9 (WebGL obsah). Predpoklada sa, Zze spdsobeny pad
programu je zneuzitelny.

Zranitel'né systémy:
Mozilla Firefox 57.0.1 a starSie
Mozilla Firefox ESR 52.5.1 a starSie

Odporicania:

Odporucame aktualizovat prehliada¢ Mozilla Firefox na verzie 57.0.2, resp. ESR 52.5.2. Prehliada¢ Firefox
aj ponuka aktualizacie automaticky po ich zverejneni. Ak sa tak nestalo, aktualizaciu je mozné spustit
manualne otvorenim Menu > Pomocnik > O prehliadaci Firefox. Kontrola aktualizacie sa spusti siasne so
zobrazenim okna s informéaciami o aktualnej verzii.

Zdroje:

https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2017-29/
https://www.mozilla.org/en-US/security/advisories/mfsa2017-28/

Google Chrome

Spolo€nost Google v decembri vydala dve aktualizacie pre prehliada¢ Chrome, v ramci ktorych bolo
opravenych celkovo 39 zranitelnosti. Kritickd zranitelnost CVE-2017-15407 v QUIC (sietovy protokol)
spocCivajlca v zapise pamate mimo prideleny rozsah mohla Gto¢nikovi pravdepodobne umoznit' vzdialené
vykonanie Skodlivého kédu.

V komponente PDFium boli vydané opravy pre zranitelnosti CVE-2017-15410, CVE-2017-15411 a CVE-
2017-15408, oznacené ako dblezité, ktoré spocivaju v chybach pri sprave pamate. Zranitelnosti rovnakého
typu a zavaznosti CVE-2017-15409 a CVE-2017-15412 boli opravené v komponentoch Skia (graficka
kniznica) a libXML.
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V decembri bola tieZ vydana oprava pre zranitelnost CVE-2017-15429 v JavaScript engine V8, oznacenu
ako délezita. Zranitelnost' spociva v moznosto pre Gtoc¢nika vykonat utok typu UXSS (universal cross-site

scripting).

Zranitel'né systémy:
Google Chrome 63.0.3239.84 a starSie

Odporucania:

Odporucame overit, Ci sa prehliadat Chrome automaticky aktualizoval na najnovSiu verziu 63.0.3239.132,
pripadne novSiu. V pripade potreby odporic¢ame aplikovat aktualizaciu ru¢ne cez menu otvorenim okna s
aktualne nainStalovanou verziou, ¢o zaroven spusti aj kontrolu dostupnosti aktualizacie.

Zdroje:

https://chromereleases.googleblog.com/2017/
https://chromereleases.googleblog.com/2017/12/stable-channel-update-for-desktop_14.html
https://chromereleases.googleblog.com/2017/12/stable-channel-update-for-desktop.html

4. Adobe
Adobe Flash Player

Spolo¢nost Adobe vydala v decembri opravu jednej kritickej zranitelnosti v aplikacii Adobe Flash Player. Ide
o0 zranitelnost CVE-2017-11305, ktor4 mbze spdsobit nechceny reset suboru s globalnymi nastaveniami.

Zranitel'né systémy:
Adobe Flash Player Desktop Runtime 27.0.0.159 a starSie (Windows, Macintosh a Linux)
Adobe Flash Player for Google Chrome 27.0.0.159 a starSie (Windows, Macintosh, Linux a Chrome OS)

Adobe Flash Player for Microsoft Edge and Internet Explorer 11 27.0.0.159 a starSie (Windows 10 a 8.1)

Odporucania:

Odporucame aktualizovat Adobe Flash Player na verziu 28.0.0.126. V zavislosti od prehliadaca a nastaveni
pouzivatela sa bud aktualizacia nainstaluje automaticky, zobrazenim dialégového okna s upozornenim alebo
je potrebné stiahnut' najnovSiu verziu zo stranok Adobe — vid' posledny odkaz v sekcii zdroje.

Zdroje:
https://helpx.adobe.com/security/products/flash-player/apsb17-42.html
https://get.adobe.com/flashplayer/

5. Frameworky

Microsoft .NET

V ramci decembrového balika aktualizacii spolo¢nost’ Microsoft nevydala zZiadne opravy zranitelnosti vo
frameworku.NET.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Oracle Java SE

Spolo¢nost’ Oracle v mesiaci december nevydala Ziadne opravy zranitelnosti. NajblizSi balik oprav ma byt
vydany 16. januara 2018.

Zdroje:
https://www.oracle.com/technetwork/topics/security/alerts-086861.html



https://chromereleases.googleblog.com/2017/
https://helpx.adobe.com/security/products/flash-player/apsb17-42.html
https://chromereleases.googleblog.com/2017/12/stable-channel-update-for-desktop_14.html
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6. Iné zavazné zranitelnosti

Kriticka zranitel'nost’ v mailovom klientovi Mozilla Thunderbird

Spolo€nost Mozilla vydala v decembri opravu kritickej zranitelnosti CVE-2017-7845 v poStovom klientovi
Thunderbird (rovnaka ako v prehliadali Firefox), ktora spociva v preteCeni medzipamate pri vykreslovani a
overovani prvkov pomocou kniznice ANGLE s pouzitim Direct 3D 9 (WebGL obsah). Predpoklada sa, ze
spbsobeny pad programu je zneuzitelny.

Zranitel'né systémy:
Mozilla Thunderbird 52.5.1 a starSie

Odportcania:

Odporucame aktualizovat prehliada¢ poStovy klient Thunderbird na verziu 52.5.2. Klient Thunderbird ponuka
aktualizacie automaticky po ich zverejneni. Ak sa tak nestalo, aktualizaciu je mozné spustit manudalne
otvorenim Menu > Pomocnik > O klientovi Thunderbird. Kontrola aktualizacie sa spusti sicasne so
zobrazenim okna s informéaciami o aktualnej verzii.

Zdroje:
https://www.mozilla.org/en-US/security/advisories/mfsa2017-30/

Kriticka zranitel'nost’ v spravcovi hesiel Keeper

V decembri boli zverejnené informéacie o kritickej zranitelnosti v spravcovi hesiel Keeper. Tento softvér
zvykne byt predinstalovany na operacnych systémoch Windows 10. Zranitelnost sa tyka komponentu
Keeper Browser Extension. Vzdialeny Gto€nik mdze pripravit Skodlivi strAnku a naldkat’ pouzivatela na jej
navstivenie. Fingovanim pouzivatelského vstupu méze spdsobit’ vykonanie privilegovaného kédu v Keeper
Browser Extension, ¢o spésobi odoslanie hesiel ato€nikovi, pokial je pouzivatel pave prihlaseny do aplikacie
Keeper.

Zranitel'né systémy:
Keeper Browser Extension 11.3

Odporucania:

Odporucame preverit, ¢i sa doplnok Keeper Browser Extension vo vaSich prehliadaCoch aktualizoval na
verziu 11.4.4, pripadne novSiu. V pripade potreby je moZné najnovSiu verziu stiahnut' na druhom odkaze
nizsie.

Zdroje:

https://blog.keepersecurity.com/2017/12/15/update-for-keeper-browser-extension-v11-4/
https://keepersecurity.com/download.html



https://keepersecurity.com/download.html
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