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Mesac€ny prehlad kritickych zranitelnosti
Januar 2018

1. Operaéné systémy Microsoft Windows

V mesiaci januar nevydala spolo¢nost Microsoft Ziadne opravy kritickych zranitelnosti v operaénych
systémoch Windows. Vydala v3ak niekolko oprav délezitych zranitelnosti, pre ktoré existuju verejne
dostupné exploity. Na zneuzitie tychto zranitelnosti sa uto€nik musi prihlasit do systému a spustit’ Specialne
navrhnutu aplikaciu.

Délezitu zranitelnost CVE-2018-0743 charakterizuje neautorizované ziskanie vacsich opravneni spésobené
prete¢enim premennej typu integer v komponente Windows Subsystem for Linux. UspeSné zneuzitie umozni
utoCnikovi spustat kéd s povysenymi pravomocami.

Podobne zranitelnost CVE-2018-0744 mdze byt zneuzitd na neautorizované povySenie opravneni pri tom,
ako Windows Kernel chybne naraba s objektmi v pamati. Uspe$né zneuzitie ddva moznost spustit lubovorny
kéd v Kernel mdde, utoénik moze potom instalovat program, prezerat, menit a mazat' data, vytvarat nové
uzivatelské ucty s pouzivatelskymi pravami.

CVE-2018-0745 a CVE-2018-0746 su zranitefnosti vo Windows Kernel umoznujuce ziskat informaciu
veducu k obideniu Kernel Address Space Layout Randomization. UspeSné zneuzitie umozni utoCnikovi
ziskat adresu objektu jadra v pamati.

Zranitefnosti CVE-2018-0748, CVE-2018-0751, CVE-2018-0752 umoZfiuju neautorizované ziskanie vacsich
opravneni. To nastava pri spésobe, akym Windows Kernel API spravuje povolenia. Uspesné zneuZitie dava
Uto¢nikovi moznost zosobnit procesy, vkladat komunikaciu medzi procesmi, &i narusit funkénost systému.

Napokon zranitelnost CVE-2018-0749 umozrfiuje neautorizované ziskanie vacésich opravneni zneuzitim
zranitelnosti v Microsoft Server Message Block (SMB) Server. Uplatni sa, ked sa uto¢nik s platnymi
prihlasovacimi udajmi pokusi otvorit Specialne navrhnuty subor cez SMB protokol na tom istom pocitaci.
Uspesné zneuzitie dava uto&nikovi moznost obist uréité bezpe&nostné kontroly v operaénom systéme.

Zranitelné systémy:

Microsoft Windows Server 2016

Microsoft Windows Server 2016 (Server Core Installation)

Microsoft Windows Server 2012 R2

Microsoft Windows Server 2012 R2 (Server Core Installation)

Microsoft Windows Server 2012

Microsoft Windows Server 2012 (Server Core Installation)

Microsoft Windows Server version 1709 (Server Core Installation)

Microsoft Windows RT 8.1

Microsoft Windows 8.1 for x64-based Systems

Microsoft Windows 8.1 for 32-bit Systems

Microsoft Windows Server 2008 R2 for x64-based Systems SP1

Microsoft Windows Server 2008 R2 for x64-based Systems SP1 (Server Core Installation)
Microsoft Windows Server 2008 R2 for Itanium-based Systems SP1

Microsoft Windows Server 2008 for x64-based Systems SP2

Microsoft Windows Server 2008 for x64-based Systems SP2 (Server Core Installation)
Microsoft Windows Server 2008 for Itanium-based Systems SP2

Microsoft Windows Server 2008 for 32-bit Systems SP2

Microsoft Windows Server 2008 for 32-bit Systems SP2 (Server Core Installation)
Microsoft Windows 7 for x64-based Systems SP1

Microsoft Windows 7 for 32-bit Systems SP1

Microsoft Windows 10 version 1709 for x64-based Systems

Microsoft Windows 10 version 1709 for 32-bit Systems

Microsoft Windows 10 version 1703 for x64-based Systems

Microsoft Windows 10 version 1703 for 32-bit Systems

Microsoft Windows 10 Version 1607 for x64-based Systems
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Microsoft Windows 10 Version 1607 for 32-bit Systems
Microsoft Windows 10 version 1511 for x64-based Systems
Microsoft Windows 10 version 1511 for 32-bit Systems
Microsoft Windows 10 for x64-based Systems

Microsoft Windows 10 for 32-bit Systems

Odporucéania:

Vzhladom na to, Zze k uvedenym zranitelnostiam existuju verejne dostupné exploity, odporu¢ame
bezodkladne aplikovat aktualizacie, publikované prostrednictvom sluzby Windows Update. Cislo aktualizacie
pre konkrétny systém mozno vyhladat na prvom z nizSie uvedenych odkazov vloZenim identifikatora
zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0743
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0744
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0745
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0748
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0749

2. Kancelarske baliky Microsoft Office a Office Web Apps

Spolo¢nost Microsoft vydala v mesiaci januar opravu jednej kritickej zranitelnosti. Zranitelnost CVE-2018-
0797 umozniuje vzdialené vykonanie koédu spdsobené nespravnym narabanim s RTF subormi. Pre jej
zneuzitie musi uzivatel otvorit Specialne navrhnuty subor. Tento moéze utoénik dorucit napriklad e-mailom,
alebo cez vlastnu &i kompromitovanu webstranku. Utoénik musi pouZivatela presvedéit, aby stbor spustil.
Uspesné zneuzitie dava utoénikovi moznost spustit fubovolny koéd s pravomocami aktualneho pouZivatela.
Ak ma prihlaseny uzivatel administratorské pravomoci, utocnik méze prevziat kontrolu nad systémom,
inStalovat programy, prezerat, menit a mazat data, i vytvarat nové uzivatelské Ucty s pouzivatelskymi
pravami.

Zranitelné systémy:

Microsoft Word 2016 (64-bit edition)

Microsoft Word 2016 (32-bit edition)

Microsoft Word 2013 Service Pack 1 (64-bit editions)
Microsoft Word 2013 Service Pack 1 (32-bit editions)
Microsoft Word 2013 RT Service Pack 1

Microsoft Word 2010 Service Pack 2 (64-bit editions)
Microsoft Word 2010 Service Pack 2 (32-bit editions)
Microsoft Word 2007 SP3

Microsoft SharePoint Server 2010 SP2

Microsoft SharePoint Enterprise Server 2016
Microsoft SharePoint Enterprise Server 2013 Service Pack 1
Microsoft Office Word Viewer

Microsoft Office Web Apps Server 2013 SP1
Microsoft Office Web Apps 2010 SP2

Microsoft Office Online Server 2016

Microsoft Office Compatibility Pack Service Pack 3
Microsoft Office 2016 for Mac

Microsoft Office 2010 Service Pack 2 (64-bit editions)
Microsoft Office 2010 Service Pack 2 (32-bit editions)

Odporucania:

Vzhladom na zavaznost uvedenej zranitelnosti odpori¢ame bezodkladne aplikovat aktualizacie publikované
prostrednictvom sluzby Windows Update. Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom
z nizSie uvedenych odkazov vlozenim identifikatora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-quidance
https://portal.msrc.microsoft.com/en-US/security-quidance/advisory/CVE-2018-0797
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3. Internetové prehliadace

Microsoft Internet Explorer

V ramci januarového balika oprav boli spolo¢nostou Microsoft vydané opravy dvoch kritickych zranitelnosti.

Zranitelnosti CVE-2018-0762 a CVE-2018-0772 umozhuju vzdialené vykonanie kédu. Spocivaju v spésobe,
akym skriptovaci engine naraba s objektmi v pamati a mozno ich zneuzit na naruSenie integrity paméate
spdsobom, ktory umozni Gto&nikovi spustat fubovolny kéd s pravomocami aktualneho pouzivatela. Utoénik
mdze presvedCit pouzivatela, aby navstivil jeho Specialne vytvoreni webstranku, navrhnutd na zneuzitie
zranitelnosti. Utoénik méze tiez vlozit ovladaci prvok ActiveX oznadeny ,Bezpe&né na inicializaciu* do
aplikacie, alebo MS Office dokumentu. Utoénik méZe svoj nastroj umiestnit aj na kompromitovanu
webstranku, alebo webstranku s uZivatelskym obsahom &i reklamou. Uspe$né zneuZitie dava utoénikovi
moznost ziskat pravomoci aktualneho pouzivatela. Ak ma prihlaseny uzivatel administratorské pravomoci,
utoénik moéze prevziat kontrolu nad systémom, instalovat programy, prezerat, menit a mazat data, Ci
vytvarat nové uzivatelské ucty s pouzivatelskymi pravami.

Zranitelné systémy:

Microsoft Internet Explorer 11

Odporucania:

Vzhfadom na zavaznost popisovanych zranitelnosti odporiu€ame ¢€o najskdr aplikovat aktualizacie,

publikované prostrednictvom sluzby Windows Update. Cislo aktualizacie pre konkrétny systém mozno
vyhladat na prvom z nizSie uvedenych odkazov vloZzenim identifikatora zranitefnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-quidance
https://portal.msrc.microsoft.com/en-US/security-quidance/advisory/CVE-2018-0762

Microsoft Edge

V rdmci januarového balika aktualizacii boli vydané opravy troch skupin kritickych zranitelnosti.

Zranitelnosti CVE-2018-0758, CVE-2018-0769, CVE-2018-0770, CVE-2018-0773, CVE-2018-0774, CVE-
2018-0775, CVE-2018-0776, CVE-2018-0777, CVE-2018-0778 a CVE-2018-0781 spocivaju v spbsobe,
akym skriptovaci engine nardba s objektmi v pamati, priCom ich zneuzitim mozno zapricinit naruSenie
integrity paméate spdsobom, ktory umozni Uto&nikovi spustat fubovolny kéd s pravomocami aktudlneho
pouzivatela. ZneuZit' ich uto&nik méze tak, Ze presvedCi pouzivatela, aby navstivil jeho Specialne vytvorenu
webstranku, navrhnutl na zneuzitie zranitelnosti cez internetovy prehliadaé Edge. Utoénik méze umiestnit
Specialny obsah urleny na zneuZitie zranitefnosti aj na kompromitovanu webstranku, alebo webstranku s
uzivatel'skym obsahom ¢&i reklamou. Ak ma prihlaseny uzivatel administratorské pravomoci, utoénik méze
prevziat kontrolu nad systémom, inStalovat programy, prezerat, menit a mazat data, &i vytvarat noveé
uzivatelské UCty s pouzivatelskymi pravami. Na niektoré z tychto zranitefnosti su dostupné verejné exploity.

Zranitelnosti CVE-2018-0762 a CVE-2018-0772 spocivaju v spdsobe, akym skriptovaci engine naraba s
objektmi v pamati, priCom ich zneuzitieméze zapriCinit naruSenie integrity pamate spésobom, ktory umozni
utoCnikovi spustat fubovolny kéd s pravomocami aktualneho pouzivatela. Pre blizSi popis vid ¢ast Microsoft
Internet Explorer, ktorej sa tieto zranitefnosti tiez dotykaju.

Kritické zranitelnosti CVE-2018-0767, CVE-2018-0780 a CVE-2018-0800 umozfuju utoénikovi spdsobit’ Unik
informacii, zneuzitim chyby pri narabani s objektmi v paméti. Uto&nik méZe tieto zranitelnosti zneuzit tak, ze
presved&i pouzivatela, aby navstivil jeho $pecialne vytvorenu webstranku. Uto&nik méze umiestnit’ Specialny
obsah uréeny na zneuZitie zranitelnosti aj na kompromitovanu webstranku, alebo webstranku s uzivatelskym
obsahom ¢i reklamou. Ziskané informacie méze uto€nik zneuzit na dalSiu kompromitaciu pouzivatefovho
systému. Ku dvom z troch tychto zranitelnosti existuje verejne dostupny exploit.

Zranitelné systémy:
Microsoft Edge v systémoch Windows 10 verzii 1511, 1607, 1703 a 1709 a 32-bitovych aj 64-bitovych

verziach
Microsoft Edge v systéme Windows Server 2016

Odporucania:
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Vzhladom na zavaznost popisovanych zranitefnosti a verejnu dostupnost’ exploitov pre niektoré z nich,
odporugame &o najskor aplikovat aktualizacie, publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozno vyhladat na prvom z niZSie uvedenych odkazov vloZzenim
identifikatora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0758
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0762
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0767

Mozilla Firefox

Spoloénost Mozilla vydala v januari opravu Styroch kritickych zranitelnosti v prehliadaci Firefox.

Zranitefnosti CVE-2018-5089 a CVE-2018-5090 suvisia s chybami zabezpeenia pamate. Niektoré z tychto
chyb vykazuju znaky naru$enia integrity pamate a mohli by byt zneuzité na spustenie lubovolného kédu.

Zranitelnost CVE-2018-5091 spociva v opatovnom pouziti uz predtym uvolnenej pamate. Méze nastat
pocas WebRTC pripojeni pri interakcii s DTMF Casovalmi a spdsobit potencialne zneuzitelné zriutenie
aplikacie.

Zranitelnost CVE-2018-5124 vznika pri nedostato€nej sanitizacii HTML uatrzkov v chrome (komponent
Firefoxu) privilegovanych dokumentoch. Utoénik musi presvedgit pouzivatela, aby klikol na $pecidlne
navrhnuty odkaz, alebo otvoril stbor. Uspe$né zneuzite méze poskytnut Gtoénikovi mozZnost spustat
lubovolny kdd s pouzivatelskymi opravneniami.

Zranitelné systémy:
Mozilla Firefox 58 a starSie
Mozilla Firefox ESR 52.5.3 a starSie

Odporucania:

Odporu¢ame aktualizovat’ prehliada¢ Mozilla Firefox na verziu 58.0.1, resp. ESR 52.6. Prehliada¢ Firefox
ponuka aktualizacie automaticky po ich zverejneni. Ak sa tak nestalo, aktualizaciu je mozné spustit manual-
ne otvorenim Menu > Pomocnik > O prehliadaci Firefox. Kontrola aktualizacie sa spusti su¢asne so zobra-
zenim okna s informaciami o aktualnej verzii.

Zdroje:
https://www.mozilla.org/en-US/security/advisories/mfsa2018-02/
https://www.mozilla.org/en-US/security/advisories/mfsa2018-05/
https://www.helpnetsecurity.com/2018/01/31/cve-2018-5124/

Google Chrome

Spolo€nost Google v januari vydala dve aktualizacie pre prehliada Chrome.
Aktualizacia zo 4. januara neobsahovala zverejnené informacie o pripadnych opravach zranitelnosti.

V ramci aktualizacie z 24. januara boli vydané opravy na 53 zranitelnosti. Medzi nimi sa nachadzaja tri
kritické. Pri CVE-2018-6031 sa jedna o zranitelnost pamate typu pouZzi-po-uvolneni v komponente PDFium,
u CVE-2018-6032 ide o obidenie politiky rovnakého pévodu (same origin policy) v sprave dopinkov
prehliadaca a pri CVE-2018-6033 nastava subeh pri otvoreni stiahnutych suborov.

Zranitel'né systémy:
Google Chrome 63.0.3239.132 a starSie

Odporucania:

Odporu¢ame overit, €i sa prehliada¢ Chrome automaticky aktualizoval na verziu 64.0.3282.119, pripadne
novsiu. V pripade potreby odporu€ame aplikovat aktualizaciu ruéne cez menu otvorenim okna s aktualne
nainstalovanou verziou, €o zaroven spusti aj kontrolu dostupnosti aktualizacie.

Zdroje:
https://chromereleases.googleblog.com/2018/
https://chromereleases.googleblog.com/2018/01/stable-channel-update-for-desktop.html
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https://chromereleases.googleblog.com/2018/01/stable-channel-update-for-desktop 24.html

4. Adobe Flash Player

Spoloénost Adobe nevydala v mesiaci januar pre aplikaciu Adobe Flash Player ziadne opravy kritickych
zranitelnosti.

Zdroje:
https://helpx.adobe.com/security.html

5. Frameworky

Microsoft .NET

V ramci januaroveho balika aktualizacii spolo&nost Microsoft nevydala Ziadne opravy kritickych zranitefnosti
vo frameworkoch .NET. Vydala v8ak tri opravy pre délezité zranitelnosti.

Zranitelnost CVE-2018-0764 spbsobuje obmedzenie dostupnosti sluzby (DoS). To nastava, ked .NET a
.NET Core nevhodne spracuva XML dokumenty. Zneuzit je ju mozné vzdialene bez autentifikacie, pri¢om
Utoénik posle Specialne zostrojené poziadavky pre .NET / .NET Core aplikaciu. Uspe$né zneuzitie dava
uto€nikovi moznost spdsobit obmedzenie dostupnosti sluzby (DoS) .NET aplikacii.

Neautorizované ziskanie vacéSich opravneni umoznuje zranitelnost CVE-2018-0784 pri tom, ako webova
aplikacia ASP.NET Core, vytvorena s pouzitim zranitelnych projektovych vzorov, nevhodne oSetri webové
poziadavky. K zneuzitiu méze dojst tak, ze utocnik mbéze poslat e-mailom (pripadne inym spdésobom)
uzivatelovi $pecialne vytvoreny Skodlivy odkaz. Dalej musi uzivatela presvedéit, aby na odkaz klikol.
Uspes$né zneuzitie dava moznost Gtoénikovi vykondavat uUtoky injektovanim obsahu a spustat skript v
kontexte zabezpecenia prihlaseného uzivatela.

Zranitelnost CVE-2018-0786 sa tyka obidenia bezpec¢nostnej funkcie. Dojde k tomu v pripade, ked Microsoft
.NET Framework a .NET Core komponenty neulplne overia certifikaty. Utoénik moze poskytnat neplatny
certifikat na Specificky ucel, no dany komponent .NET ho napriek tomu pouzije.

Zranitelné systémy:
.NET Core 1.0

.NET Core 1.1

.NET Core 2.0
Microsoft .NET 2.0
Microsoft .NET 3.0
Microsoft .NET 3.5
Microsoft .NET 3.5.1
Microsoft .NET 4.5.2
Microsoft .NET 4.6
Microsoft .NET 4.6.1
Microsoft .NET 4.6.2
Microsoft .NET 4.7
Microsoft .NET 4.7.1
ASP.NET Core 2.0

Odporucania:

Odporuéame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo aktualizacie
pre konkrétny systém mozno vyhfadat na prvom z nizSie uvedenych odkazov viozenim identifikatora
zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0764
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0784
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0786

Oracle Java


https://helpx.adobe.com/security.html
https://portal.msrc.microsoft.com/en-us/security-guidance
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Spolo€nost Oracle v mesiaci januar vydala balik oprav 21 zranitefnosti. 18 z nich m6ze byt zneuzitych na
dialku neautentifikovanym Gto¢nikom. Z nich tri najrizikovejSie si CVE-2018-2638 (zranitelnost komponentu
Deployment), CVE-2018-2639 (opat suvisi s komponentom Deployment) a CVE-2018-2633 (zranitelnost
komponentu JNDI). Pre Uspesné zneuzitie tychto zranitelnosti je potrebna aj interakcia pouzivatela.

Zranitelné systémy:
Java SE: 8u152, 7u161, 6u171, 9.0.1 a starSie
Java SE Embedded: 8u151 a starSie

Odporucania:

Vzhladom na zavaznost uvedenych zranitefnosti odpori¢ame €o najskor aktualizovat zranitelné verzie Java
SE a Java SE Embedded na aktudlne verzie, t.j. Java SE

6u181, Java SE 7u171, Java SE 8u161, Java 9.0.4 a Java SE Embedded 8u161, prostrednictvom Java Auto
Update, alebo na stranke spolo&nosti Oracle, vid spodny odkaz v zdrojoch.

Zdroje:
http://www.oracle.com/technetwork/security-advisory/cpujan2018-3236628.html
http://www.oracle.com/technetwork/indexes/downloads/index.html#java

6. Iné zavazné zranitelnosti

Meltdown a Spectre — kritické zranitelnosti procesorov

O kritickych zranitelnostiach procesorov vyplyvajucich z ich hardvérového prevedenia vydal CSIRT.SK dna
8.1.2018 varovanie (vid link). Tieto zranitelnosti suvisia s funkciou speculative execution, ktora vyuzivaju
prakticky vSetky procesory vyrabané od roku 1995 na zvySenie svojho vykonu. Uspes$né zneuzitie moze
dovolit’ pristupovat’ uzivatefskym aplikaciam ku chranenym datam v systémovej pamati (porusenie funkcie
Kernel Page Table Isolation).

Zranitelnost Meltdown (CVE-2017-5754) spociva v moznosti pristupu uzivatelskych aplikacii k celej fyzickej
pamati pocitata. Je pomerne dobre softvérovo opravitelna.

Zranitefnost’ Spectre (CVE-2017-5753, CVE-2017-5715) nuti spusteny program pristupovat na nahodné
miesta v pamati, pri¢om postrannym kanalom je mozZné Citat tam zapisané data. ZneuZitie sa da realizovat
napriklad JavaScript kédom a dokaze prekonat funkciu sandbox internetového prehliadaca. Tato
zranitelnost je tazSie zneuzitelna, no zarover sa neda celkom opravit softvérovym rieSenim.

Opravy vydavaju okrem poskytovatelov operanych systémov aj vyrobcovia procesorov. Spolo¢nost’ Intel v
druhej polovici januara stiahla jednu z verzii svojej opravy s upozornenim, aby ju uzivatelia neinstalovali.
Spbsobovala nahodné restartovanie systému.

Zranitelné systémy:
Procesory Intel
Procesory AMD
Procesory ARM

Odporucania:

PretoZe sa jedna o zranitelnosti podmienené samotnym hardvérovym prevedenim procesorov, nie je mozné
ich opravit uplne. Vyrobcovia operaénych systémov a iného programového vybavenia v3ak vydali opravy,
ktoré odporu€ame aplikovat. Spravidla su sulastou automatickych aktualizacii. Vyrobcovia operaénych
systémov budu na odstrafiovani, resp. zmierneni nasledkov tychto zranitelnosti pracovat aj v buduicnosti.

Zdroje:
https://www.csirt.gov.sk/oznamenia-a-varovania-803.htm|?id=157
https://threatpost.com/intel-halts-spectre-meltdown-patching-for-broadwell-and-haswell-systems/129615/

DalSia zranitelnost’ procesorov Intel - AMT

V januari bola odhalend dalSia hardvérova zranitelnost. Tyka sa technolégie Active Management
Technology v procesoroch Intel, ktora umozhuje IT administrativam lepSiu kontrolu a efektivnejSie vzdialené
opravy vypoctovej techniky v organizaciach. Zranitelnost méze umoznit Gto¢nikovi obist prihlasovaci proces
a prevziat’ kontrolu nad pouzivatelovym pocitacom v priebehu 30 sekund.
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Utoénik potrebuije fyzicky pristup k systému, pri¢om sa (aj v pripade zaheslovaného BIOSu) dokaze dostat
do rozSirenia Intel Management Engine BIOS Extension (MEBx) a nastavit konfiguraciu umoznujlucu
vzdialené zneuzitie systému. K tomu mu staci pouzit predvolené heslo ,admin®, ktoré bude pravdepodobne
zachované vo vacsine korporatnych zariadeni.

Zranitelné systémy:
Systémy postavené na procesoroch Intel, uréenych pre organizacie

Odporucéania:
Odporuc¢ame korporatnym klientom zmenit predvolené hesla do ¢asti BIOSu AMT za silné, alebo vypnut tuto
funkciu, ak je to mozné. Taktiez je Ziaduce nenechavat na verejnych miestach zariadenie bez dozoru.

Zdroje:

https://thehackernews.com/2018/01/intel-amt-vulnerability.html
https://threatpost.com/intel-amt-loophole-allows-hackers-to-gain-control-of-some-pcs-in-under-a-
minute/129408/

Kriticka zranitelnost’ v Electron JS Framework

V januari bola vydana oprava na kriticki zranitelnost CVE-2018-1000006 popularnej platformy Electron na
vyvoj webovych aplikacii, napriklad Skype, Signal, Wordpress a Slack. Zneuzitie tejto zranitelnosti umozniuje
uto€nikovi vzdialené vykonanie kédu.

Zranitelné su Electron aplikacie beziace pod operaénym systémom Windows, ktoré registruju seba ako
predvoleny obsluzny nastroj niektorého protokolu (ako napr. myapp://). Nezavisi na spbdsobe registracie
protokolu - s vyuzitim nativneho  kodu, Windows  registry, alebo Electron  API
(app.setAsDefaultProtocolClient).

Zranitelné systémy:
Electron 1.8.2-beta.3 a starSie
Electron 1.7.10 a starSie
Electron 1.6.15 a starSie

Odporucania:

Vzhladom na zavaznost zranitefnosti odporiu¢ame bezodkladne aktualizovat’ Electron na verzie 1.8.2-beta.5,
1.7.12 a 1.6.17. Pouzit na to modzete prvy odkaz v zdrojoch. Ak aktualizacia nie je mozna, pouzite ,--“ ako
posledny argument pri volani app.setAsDefaultProtocolClient, ¢im ohlasite koniec prikazovych moznosti.

Zdroje:

https://github.com/electron/electron/releases/
https://electronjs.org/blog/protocol-handler-fix
https://thehackernews.com/2018/01/electron-js-hacking.html

Zranitel'nost’ vo VMware vSphere Data Protection

V januari bola spolo¢nostou VMware vydana aktualizacia pre softvér vSphere Data Protection (zalohovanie
a sprava zaloh virtualnych zariadeni), v ramci ktorej boli opravené ftri kritické zranitelnosti. Prvou z nich je
zranitelnost CVE-2017-15548, ktora umoznuje UtoCnikovi na dialku obist’ autentifikaciu v aplikacii a ziskat
neopravneny pristup k root-u.

Druhou opravenou kritickou zranitefnostou je CVE-2017-15549. Spodiva v mozZnosti autentifikovaného
vzdialeného uto€nika s nizkymi pravomocami nahravat fubovolny Skodlivy subor do ktorejkolvek lokality
v systéme suborov servera.

Tretia zranitelnost CVE-2017-15550 umozriuje vzdialenému uGtoénikovi s nizkymi pravomocami pristupovat
k fubovolnym suborom v systéme suborov servera.

Zranitelné systémy:
VMWare vSphere Data Protection 6.1.x

VMWare vSphere Data Protection 6.0.x
VMWare vSphere Data Protection 5.x

Odporuéania:
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Vzhladom na zavaznost zranitelnosti odpori¢ame €o najskér aktualizovat’ softvér vSphere Data Protection
na opravenu verziu 6.1.6 alebo v pripade potreby na opravenu verziu 6.0.7.

Zdroje:
https://lwww.vmware.com/security/advisories/VMSA-2018-0001.html
https://threatpost.com/vmware-issues-3-critical-patches-for-vsphere-data-protection/129277/




