— CSGI R;(IJ'SSK

Mesacény prehlad kritickych zranitelnosti
Mesacny prehlad kritickych zranitelnosti
Februar 2018

1. Operacné systémy Microsoft Windows

Zranitelnost CVE-2018-0825 v StructuredQuery je spésobend nespravnou pracou s objektmi
v pamiti. Utoénik, ktory vyuZije tuto chybu méze spustit lubovolny kéd ako prave prihldseny
pouzivatel. Ak je pouZivatel admin, potom utocnik moze prebrat kontrolu nad systémom.
Hrozi teda spustenie programov s administratorskymi pravami ato, Ze utocnik prevezme
kontrolu nad zariadenim. Utoénik, ktory ziskal prava admina moéie menit a mazat Udaje
a taktiez vytvarat nové Gcty s administratorskymi pravami. Na zneuZitie tejto zranitelnosti je
potrebné aby pouzivatel otvoril Specidlne vytvoreny subor, ktory pouzivatel moze dostat e-
mailom.

Zranitelné systémy:

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1511 for 32-bit Systems

Windows 10 Version 1511 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems

Windows 10 Version 1607 for x64-based Systems

Windows 10 Version 1703 for 32-bit Systems

Windows 10 Version 1703 for x64-based Systems

Windows 10 Version 1709 for 32-bit Systems

Windows 10 Version 1709 for x64-based Systems

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems

Windows RT 8.1

Windows Server 2008 for 32-bit Systems Service Pack 2

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for Itanium-Based Systems Service Pack 2
Windows Server 2008 for x64-based Systems Service Pack 2
Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
Windows Server 2008 R2 for Itanium-based Systems Service Pack 1
Windows Server 2008 R2 for x64-based Systems Service Pack 1
Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
Windows Server 2012

Windows Server 2012 (Server Core installation)

Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)

Windows Server 2016

Windows Server 2016 (Server Core installation)

Windows Server, version 1709 (Server Core installation)
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Odporucania:

Vzhladom na zavainost uvedenej zranitelnosti odporiéame bezodkladne aplikovat
aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo aktualizacie pre
konkrétny systém mozno vyhladat na prvom z nizsSie uvedenych odkazov vloZenim
identifikatora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0825

2. Kancelarske baliky Microsoft Office a Office Web Apps

Zranitelnost CVE-2018-0852 produktu Outlook je sp6sobend chybou pri préci s objektmi
v pamati. Umoznuje utocnikovi vzdialené spustenie Skodlivého kédu s opravneniami
pouzivatela, ktory otvori infikovany subor. Ak je pouZivatel administrator, utocnik méze
prevziat kontrolu nad systémom pouZivatela. Tato zranitelnost je nebezpecnd aj preto, Ze
samotny Preview Pane Outlooku je Uto¢nym vektorom takze aj zobrazenie e-mailu v paneli
umozni spustenie takéhoto kodu.

Zranitelné systémy:

Microsoft Office 2016 Click-to-Run (C2R) for 32-bit editions
Microsoft Office 2016 Click-to-Run (C2R) for 64-bit editions
Microsoft Outlook 2007 Service Pack 3

Microsoft Outlook 2010 Service Pack 2 (32-bit editions)
Microsoft Outlook 2010 Service Pack 2 (64-bit editions)
Microsoft Outlook 2013 RT Service Pack 1

Microsoft Outlook 2013 Service Pack 1 (32-bit editions)
Microsoft Outlook 2013 Service Pack 1 (64-bit editions)
Microsoft Outlook 2016 (32-bit edition)

Microsoft Outlook 2016 (64-bit edition)

Odporucania:

Vzhladom na zavainost uvedenej zranitelnosti odpori¢ame bezodkladne aplikovat
aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo aktualizacie pre
konkrétny systém mozino vyhladat na prvom z nizsSie uvedenych odkazov vloZenim
identifikatora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0852
https://threatpost.com/two-nasty-outlook-bugs-fixed-in-microsofts-feb-patch-tuesday-
update/129931/



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0825
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0852
https://threatpost.com/two-nasty-outlook-bugs-fixed-in-microsofts-feb-patch-tuesday-update/129931/
https://threatpost.com/two-nasty-outlook-bugs-fixed-in-microsofts-feb-patch-tuesday-update/129931/
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3. Internetové prehliadace

Microsoft Internet Explorer

V ramci januarového balika oprav boli spolo¢nostou Microsoft vydané opravy jednej kritickej
zranitelnosti.

Zranitelnost CVE-2018-0840 umoznuje utocnikovi vzdialene vykonat kdd. Je sposobena tym,
ako skriptovaci engine naraba s objektmi v pamiti. Utoénik vie zneuzit tdto zranitelnost, ak
presvedéi pouzivatela aby navstivil jeho $pecidlne vytvorend webstranku. Uto¢nik taktie?
mbze do aplikacie alebo MS Office dokumentu vlozZit ovladaci prvok ActiveX oznaceny ako
bezpeény na inicializaciu. Uspedné zneuzitie ddva Utoénikovi mozinost ziskat pravomoci
aktualneho pouzivatela. Ak ma prihlaseny uZivatel administratorské pravomoci, utocnik
mbZe prevziat kontrolu nad systémom, inStalovat programy, prezerat, menit a mazat data, Ci
vytvdarat nové uzivatelské Gcty s administratorskymi pravami.

Zranitelné systémy:
ChakraCore
Microsoft Internet Explorer 10-11

Odporucania:

Vzhladom na zavainost uvedenej zranitelnosti odporiéame bezodkladne aplikovat
aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo aktualizacie pre
konkrétny systém mozno vyhladat na prvom z nizsSie uvedenych odkazov vloZenim
identifikatora zranitelnosti do vyhladavania. Nakolko na tuto zranitelnost existuje verejne
dostupny exploit odporiéame aktualizacie vykonat ¢o najskér.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0840

Microsoft Edge

Zranitelnost CVE-2016-0840 sa tyka aj prehliadaca Internet explorer pre blizsi popis vid' ¢ast
Microsoft Internet Explorer.

Zranitelnosti CVE-2018-0859 az CVE-2018-0861 spocivaju v spdsobe, akym skriptovaci engine
naraba s objektmi v pamati. Ich zneuZitim moZno zapricinit narusenie integrity pamate
spdsobom, ktory umozni Utoénikovi spustat lubovolny kod s takymi pravami ako ma aktualny
pouzivatel. Utoénik musi presved(it pouzivatela, aby navstivil jeho pecidlne vytvorenu
webstranku, navrhnutt na zneuZitie zranitelnosti cez internetovy prehliada¢ Edge. Utoénik
moéZe umiestnit Specidlny obsah uréeny na zneuZitie zranitelnosti aj na kompromitovanu
webstranku, alebo webstranku s uzivatelskym obsahom ¢i reklamou. Ak ma prihlaseny
uzivatel administratorské pravomoci, Utocnik modze prevziat kontrolu nad systémom,
instalovat programy, prezerat, menit a mazat data, ¢i vytvarat nové uZivatelské ucty s
pouzivatelskymi pravami.

Zranitelnost CVE-2018-0858 je spdsobena tym, Ze skriptovaci engine ChakraCore nespravne
spracovava objekty v pamati. Pamat moze byt teda poskodena takym spdsobom, Ze Utocnik
modze spustit lubovolny kéd ako dany pouZivatel. Utoénik s administratorskymi pravami
mbze zobrazovat, menit a mazat Udaje, instalovat programy.

Kritickd zranitelnost CVE-2018-0763 umoznuje utocnikovi sposobit unik informacii, zneuzitim
chyby pri nardbani s objektmi v pamati. Utoénik moZe tuto zranitelnost zneuZit tak, Ze



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0840
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presveddi pouZivatela, aby navstivil jeho $pecidlne vytvorend webstranku. Utoénik mdze
umiestnit Specidlny obsah ureny na zneuZitie zranitelnosti aj na kompromitovanu
webstranku, alebo webstranku s uzivatelskym obsahom ¢i reklamou. Ziskané informacie
moze Utocnik zneuzit na dalsiu kompromitaciu pouzivatelovho systému

Zranitelné systémy:

Microsoft Edge v systémoch Windows 10 verzii 1511, 1607, 1703 a 1709 a 32-bitovych aj 64-
bitovych verziach

Microsoft Edge v systéme Windows Server 2016

Odporucania:

Vzhladom na zavainost uvedenej zranitelnosti odporucame bezodkladne aplikovat
aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo aktualizicie pre
konkrétny systém mozno vyhladat na prvom z nizsSie uvedenych odkazov vloZenim
identifikdtora zranitelnosti do vyhladdvania. Nakolko na niektoré z tychto existuju verejne
dostupné exploity odporicame aktualizacie vykonat ¢o najskor

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0763
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0840
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0856

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0857

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0859
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0858
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0860
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0861

Mozilla Firefox

Spolo¢nost Mozilla nevydala v mesiaci februar pre aplikaciu Mozilla Firefox Ziadne opravy
kritickych zranitelnosti.

Zdroje:
https://www.mozilla.org/en-US/security/advisories/

Google Chrome

Spolo¢nost Google vydala aktualizacie prehliada¢a Chrome, ktoré obsahuju opravy 1 kritickej
bezpecnostnej zranitelnosti. Konkrétne sa jedna o zranitelnost CVE-2018-6056 nespravne;j
inStancie odvodenej triedy.

Odporucania:

Odporuc¢ame overit, ¢i sa prehliada¢ Chrome automaticky aktualizoval na verziu
64.0.3282.167/168, pripadne novsiu. V pripade potreby odporucame aplikovat aktualizaciu
ru¢ne cez menu otvorenim okna s aktualne nainstalovanou verziou, ¢o zaroven spusti aj
kontrolu dostupnosti aktualizacie.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0763
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0763
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0856
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0857
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0859
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0858
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0860
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0861
https://www.mozilla.org/en-US/security/advisories/

— CSGI R;(IJ'SSK

Mesacény prehlad kritickych zranitelnosti

Zdroje:

https://chromereleases.googleblog.com/2018/02/stable-channel-update-for-

desktop 13.html
https://chromereleases.googleblog.com/2018/02/stable-channel-update-for-desktop.html

4. Adobe Flash Player

Spoloc¢nost Adobe vydala v mesiaci februar aktualizacie opravujuce 41 zranitelnosti.
NajzavaznejSou z nich je CVE-2018-4878. Tato zranitelnost méze viest k spusteniu kédu
v Adobe Flash Player 28.0.0.137 a starSich. Je zaznamenany exploit pre CVE-2018-4878, ktory
bol vyuZity v cielenych utokoch na pouZivatelov OS Windows. Utoky vyuZivaju dokumenty
balika Office s vlozenym Skodlivym kédom Flash distribuovanym pomocou emailu.

Zranitelné systémy:

Acrobat DC (Continuous Track) 2018.009.20050 a starsie
Acrobat Reader DC (Continuous Track) 2018.009.20050 a starsie
Acrobat 2017 2017.011.30070 a starsie

Acrobat Reder2017 2017.011.30070 a starsie

Adobe Flash Player verzie 28.0.0.137 a starsie

Acrobat DC (Classic Track) 2015.006.30394 a starsie

Acrobat Reader DC (Classic Track) 2015.006.30395 a starsie

Odporucania:

PouzZivatelom odporuc¢ame ¢o najskoér aktualizovat zranitelné systémy. Jedna sa najma
o Adobe Flash Player, ktory treba aktualizovat na verziu 28.0.0.161, nakolko bolo
zaznamenané pouzitie exploitov na zranitelnost tohto systému.

Aktualizacie su dostupné prostrednictvom stranky Adobe Flash Player Download Center,
pripadne prostrednictvom kontroly dostupnych aktualizacii v produkte Adobe Flash Player.

Zdroje:
https://helpx.adobe.com/security/products/flash-player/apsal8-01.html
https://helpx.adobe.com/security/products/flash-player/apsb18-03.html
https://helpx.adobe.com/security/products/acrobat/apsb18-02.html

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/ADV180004

https://threatpost.com/remote-code-execution-bug-patched-in-adobe-acrobat-reader-

dc/130109/

5. Frameworky
Microsoft .NET Framework

Pre Microsoft .NET Framework neboli vo februari Ziadne aktualizacie.

Zdroje:
https://technet.microsoft.com/library/security/MS15-044



https://chromereleases.googleblog.com/2018/02/stable-channel-update-for-desktop_13.html
https://chromereleases.googleblog.com/2018/02/stable-channel-update-for-desktop_13.html
https://chromereleases.googleblog.com/2018/02/stable-channel-update-for-desktop.html
https://helpx.adobe.com/security/products/flash-player/apsa18-01.html
https://helpx.adobe.com/security/products/flash-player/apsb18-03.html
https://helpx.adobe.com/security/products/acrobat/apsb18-02.html
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/ADV180004
https://threatpost.com/remote-code-execution-bug-patched-in-adobe-acrobat-reader-dc/130109/
https://threatpost.com/remote-code-execution-bug-patched-in-adobe-acrobat-reader-dc/130109/
https://technet.microsoft.com/library/security/MS15-044
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Oracle Java
Spolo¢nost Oracle v mesiaci februar Ziadne aktualizacie platformy Java. Najblizsia velka sada
aktualizacii je naplanovana na 17. april 2018.

Zdroje:
http://www.oracle.com/technetwork/topics/security/alerts-086861.html

6. Iné zavazné zranitelnosti

Lenovo

Spolo¢nost Lenovo zaznamenala, Ze dve kritické zranitelnosti spolo¢nosti Broadcom
ovplyviuju 25 modelov znacky ThinkPad. Zranitelnosti boli odhalené uz v septembri, ale
povodne bolo zndme len to, Ze postihli Specifické Cipové supravy Broadcom pouZivané v
telefonoch Apple iPhone, Apple TV a Android.

Podla spolo¢nosti Lenovo zranitelnosti CVE-2017-11120 a CVE-2017-11121 zasiahli aj
chipsety Wi-Fi, ktoré sa nachddzaju v ThinkPadoch. Takto rozsirila zoznam zasiahnutych
zariadeni o dve desiatky ThinkPadov, ktoré pouZivaju ovladac¢ Broadcom pre bezdrétovu siet
LAN.

Ovladac siete Broadcom Wireless LAN obsahuje chybu pretecenia vyrovnavacej pamate, ¢o
mobZe spoOsobit, Ze utoénik moéZe spustit lubovolny kdéd na adaptéri, nie vsak na CPU
cielového systému. Pri UspeSnom exploite je moZné jednoduché dialkové ovladanie Cipu Wi-
Fi.

Zranitelnost CVE-2017-11121 je taktiez chybou pretecenia vyrovnavacej pamate. Je
spbsobend nesprdvnou validaciou signalov Wi-Fi. Pri sprdvnom vytvoreni bezdrétovych
ramcov rychleho prechodu je mozné pretecenie zasobnikov, ¢o mozZe viest ku odmietaniu
sluzieb.

Tieto zranitelnosti ovplyvnili platformy iOS, tvOS spolo¢nosti Apple a Android spoloc¢nosti
Google. Pre tieto zranitelhosti boli vydané zaplaty uz v septembri.

Spolo¢nost Lenovo taktiez zaznamenala zranitelnost vo svojom softvéri Fingerprint Manager
Pro, ktory by mohol umoznit unik citlivych Udajov uloZenych pouzivatelmi. Softvér umozniuje
pouzivatelom pristupovat k poc¢itatom Lenovo pomocou odtlacku prsta a moze byt taktiez
nakonfigurovany na ukladanie povereni webovych stranok a autentifikaciu strdnok pomocou
odtlacku prsta. Softvér teda uklada citlivé informacie ako prihlasovacie udaje do systému
Windows a su Sifrované pomocou slabého kryptografického algoritmu.

Zranitelnost CVE-2017-3762 spocivajica v zadrétovanom hesle robi Gdaje uloZzené softvérom
pristupné pre vSetkych uZivatelov aj bez administratorského pristupu.

Zranitelné systémy:

Zranitelnosti CVE-2017-11120 a CVE-2017-11121 sa tykaju: ThinkPad 10, ThinkPad L460,
ThinkPad P50s, ThinkPad T460, ThinkPad T460p, ThinkPad T460s, ThinkPad T560, ThinkPad
X260, ThinkPad Yoga 260.

Zariadenia kompatibilné s Fingerprint Manager Pro:

ThinkPad L560

ThinkPad P40 Yoga, P50

ThinkPad T440, T440, T440, T450, T450, T450, T540, T550, T560

ThinkPad W540, W541, W550



http://www.oracle.com/technetwork/topics/security/alerts-086861.html
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ThinkPad X1 Carbon (typ 20A7, 20A8), X1 Carbon (typ 20BS, 20BT)
ThinkPad X240, X240, X250, X260

ThinkPad Yoga 14 (20FY), Yoga 460

ThinkCentre M73, M73z, M78, M79, M83, M93, M93p, M93z
ThinkStation E32, P300, P500, P700, P900

Odporucania:

Odporucame aktualizovat verzie ovladacov Wi-Fi a taktieZ aktualizovat Fingerprint Manager
Pro na verziu 8.01.87 alebo novsiu. Link na stranku Lenova kde je mozné najst aktualizacie
najdete nizsie.

Zdroje:

https://pcsupport.lenovo.com/sk/en/downloads/ds034486
https://threatpost.com/lenovo-warns-critical-wifi-vulnerability-impacts-dozens-of-thinkpad-
models/129860/

https://thehackernews.com/2018/01/lenovo-fingerprint.html

Cisco

Vo firewall softvéri Adaptive Security Appliance spoloc¢nosti Cisco sa objavila kriticka
zranitelnost. Uspe$ny Gto¢nik by mohol zobrazit vietky Udaje v systéme, ziskat
administratorské opravnenia a vzdialeny pristup k sieti. VyuzZitie zranitelnosti by taktiez
mohlo spdsobit zlyhanie brany firewall a mohlo by narusit pripojenie k sieti. Bol zverejneny
ukazkovy exploit spdsobujuci pad systému.

Spolocnost Cisco vydala zaplatu na tuto zranitelnost, avsak po par dnoch ju aktualizovala,
pretoZe sa nasli dalSie Utocné vektory a funkcie. Zranitelnost je spojend s ASA XML
parserom. Skodlivy XML stibor moze umoznit vykonat fubovolny kéd a ziskat plnt kontrolu
nad systémom. Taktiez moZe spoOsobit opatovné nacitanie zariadenia a zastavenia
spracovania prichadzajucich Ziadosti o autentifikaciu VPN.

Zranitelné systémy:

pristroj na ochranu priemyselnych bezpec¢nostnych sad 3000
adaptéry ASA 5500 Adaptive Security Series ASA 5500-X série
virtudlne zariadenie Adaptive Security

zariadenia Firepower Security

softvér Firewall Threat Defense Software.

Zdroje:
https://threatpost.com/cisco-confirms-critical-firewall-software-bug-is-under-
attack/129858/

Exim

Zranitelnost CVE-2018-6789 postového serveru Exim je zranitelnostou pretecenia zasobnika.
Off-by-one chyba mézZe utocnikovi umoznit vzdialené spustenie fubovolného kddu.
Zranitelnymi sa stalo velké mnoZstvo serverov kedZe sa chyba v Exime nachadza uz od
zaCiatku. Zaplata na tuto zranitelnost uz bola vydana a zranitelnymi su vsetky verzie Eximu
starsie ako 4.90.1. Odporucame teda ¢o najskor aktualizovat na verziu 4.90.1.



https://pcsupport.lenovo.com/sk/en/downloads/ds034486
https://threatpost.com/lenovo-warns-critical-wifi-vulnerability-impacts-dozens-of-thinkpad-models/129860/
https://threatpost.com/lenovo-warns-critical-wifi-vulnerability-impacts-dozens-of-thinkpad-models/129860/
https://thehackernews.com/2018/01/lenovo-fingerprint.html
https://threatpost.com/cisco-confirms-critical-firewall-software-bug-is-under-attack/129858/
https://threatpost.com/cisco-confirms-critical-firewall-software-bug-is-under-attack/129858/
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Zdroje:
https://www.root.cz/zpravicky/chyba-v-mail-serveru-exim-umoznuje-vzdalene-spusteni-

kodu/



https://www.root.cz/zpravicky/chyba-v-mail-serveru-exim-umoznuje-vzdalene-spusteni-kodu/
https://www.root.cz/zpravicky/chyba-v-mail-serveru-exim-umoznuje-vzdalene-spusteni-kodu/

