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1. Operacné systémy Microsoft Windows

V marci neboli zaznamenané Ziadne kritické zranitelnosti operacného systému Microsoft
Windows. Bolo vSak opravenych viac ako dva tucty zdvaznych zranitelnhosti. Vela z nich sa
tyka nespravneho nardbania s objektmi vpamiti. Utoénik moéie pomocou 3$pecidlne
upravenej aplikacie ziskat citlivé informdcie, ktoré vie dalej zneuzit. Ostatné zranitelnosti
taktieZz umoznuju utocnikovi sa dostat k citlivym informdaciam alebo vzdialene spustit
Skodlivy kod.

Po aktualizacii, ktord opravuje zranitelnost meltdown sa na Windows 7 x64 a Windows
Server 2008 R2 x64 objavila nova zranitelnost. Konkrétne ide o CVE-2018-1038, ktora
nastane, ked jadro systému Windows nespravne nardba s objektmi v pamati. Utoénik po
Uspesnom zneuZiti tejto zranitefnosti mdze instalovat programy, cCitat, menit a mazat data
a taktiez vytvarat plnohodnotné ucty.

Zranitelné systémy:

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1511 for 32-bit Systems

Windows 10 Version 1511 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems

Windows 10 Version 1607 for x64-based Systems.

Windows 10 Version 1703 for 32-bit Systems

Windows 10 Version 1703 for x64-based Systems

Windows 10 Version 1709 for 32-bit Systems

Windows 10 Version 1709 for x64-based Systems

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems

Windows RT 8.1

Windows Server 2008 for 32-bit Systems Service Pack 2

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for Itanium-Based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
Windows Server 2008 R2 for Itanium-based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
Windows Server 2012

Windows Server 2012 (Server Core installation)

Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)

Windows Server 2016
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Windows Server 2016 (Server Core installation)
Windows Server, version 1709 (Server Core installation)

Odporucania:

Vzhladom na mnoistvo zavainych zranitelnosti odporuc¢ame bezodkladne aplikovat
aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo aktualizacie pre
konkrétny systém mozno vyhladat na prvom z nizsSie uvedenych odkazov vloZenim
identifikdtora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0926

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0899

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0814

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0811

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0813

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-1038
https://www.kb.cert.org/vuls/id/277400

2. Kancelarske baliky Microsoft Office a Office Web Apps

Zavainé zranitelnosti CVE-2018-0910 az CVE-2018-0917, CVE-2018-0921, CVE-2018-0944,
CVE-2018-8551, CVE-2018-0947 sa tykaju zvySenia privilégii. Ak utocnik posle Specidlne
upravenu poziadavku zasiahnutému serveru sluzby SharePoint dokaZe zneuzit zranitelnost
tohto typu. Je potom mozné vykonavat cross-site scripting Gtoky a spustat skripty ako prave
prihldseny pouZivatel. To mozZe Utocnikovi umoznit Citanie obsahu na ktory nema pravo,
vykonat akcie ako zmenu prdv, zmazanie obsahu alebo vloZenie Skodlivého obsahu na
SharePoint stranke v mene pouzivatela.

V kancelarskom baliku Microsoft Office sa tento mesiac objavila zranitelnost CVE-2018-0919,
ktora moze sposobit Unik citlivych informacii. Kvéli neinicializovanej premennej mdze dojst k
¢itaniu pamate mimo hranic a mozZe sa tak stat, Ze bude odhaleny obsah tejto pamate.
Zneuzitie je moiné iba ak pouzivatel otvori Specidalne upraveny dokument poskodenou
verziou softvéru Microsoft Office.

Okrem tejto zranitelnosti sa v kanceldarskom baliku Microsoft Office objavila este jedna
zavazna zranitelnost, konkrétne CVE-2018-0922, ktora je sp6sobend nespravnym narabanim
s objektmi v pamati. ZneuZit ju je moiné len ak pouzivatel otvori Specidlne upraveny
dokument, ktory sa k nemu mdze dostat napriklad pomocou e-mailu alebo cez webstranku.
Zranitelnost CVE-2018-0907 Microsoft Office Excelu umozriuje obist nastavenia vykonavania
makier v dokumente. Utoénik méze zranitelnost zneuZit vloZenim ovladacieho prvku do
harka programu Excel, ktorym Specifikuje, Ze by sa malo pustit makro. ZneuzZitie tejto
zranitelnosti je mozné len za pomoci pouzivatela, ktory by musel otvorit Specidlne upraveny
subor.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0926
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0899
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0814
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0811
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0813
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-1038
https://www.kb.cert.org/vuls/id/277400
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Zranitelné systémy:

Microsoft Project Server 2013 Service Pack 1
Microsoft Project Server 2010 Service Pack 2
Microsoft SharePoint Enterprise Server 2016
Microsoft Office Compatibility Pack Service Pack 3
Microsoft Office Word Viewer

Microsoft Office 2010 Service Pack 2 (32-bit editions)
Microsoft Office 2010 Service Pack 2 (64-bit editions)
Microsoft Office 2016 Click-to-run (C2R) for 32-bit editions
Microsoft Office 2016 Click-to-run (C2R) for 64-bit editions
Microsoft Office 2016 for Mac

Microsoft Office Online Server 2016

Microsoft Office Web Apps 2010 Service Pack 2
Microsoft Office Web Apps 2013 Service Pack 1
Microsoft Excel 2010 Service Pack 2 (32-bit editions)
Microsoft Excel 2010 Service Pack 2 (64-bit editions)
Microsoft Excel 2013 RT Service Pack 1

Microsoft Excel 2013 Service Pack 1 (32-bit editions)
Microsoft Excel 2013 Service Pack 1 (64-bit editions)
Microsoft Excel 2016 (32-bit edition)

Microsoft Excel 2016 (64-bit edition)

Microsoft Excel 2007 Service Pack 3

Odporucania:

Vzhladom mnoistvo zadvaznych zranitelnosti odporic¢ame bezodkladne aplikovat aktualizacie
publikované prostrednictvom sluzby Windows Update. Cislo aktualizdcie pre konkrétny
systém mozno vyhladat na prvom z nizsie uvedenych odkazov vloZenim identifikatora
zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0910

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0911

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0912

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0913

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0914

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0915

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0916

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0917

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0921

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8551

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0944

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0919



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0910
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0911
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0912
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0913
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0914
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0915
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0916
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0917
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0921
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8551
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0944
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0919
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https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0922

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0907

3. Internetové prehliadace

Microsoft Internet Explorer

V ramci marcového balika oprav boli spolo¢nostou Microsoft vydané opravy jednej kritickej
zranitelnosti.

Konkrétne ma tato zranitelnost oznacenie CVE-2018-0840 a umoznuje utolnikovi ziskat
citlivé informacie. Nespravne nardbanie s objektmi v pamati mdze poskytnuat Utoénikovi
informacie, ktoré moéze dalej zneuZit. Na UspesSné zneuZitie tejto zranitelnosti Utocnik
potrebuje presveddit pouZivatela aby navstivil jeho Specidlne vytvorenu webstranku.

Zranitelné systémy:

Microsoft Internet Explorer 11 v systémoch Windows 10 verzii 1511,1607, 1703, 1709 v 32 aj
64 bitovych verziach

Microsoft Internet Explorer 11 pre systém Windows Server 2012 R2

Odporucania:

Vzhladom zavainost zranitelnosti odpori¢ame bezodkladne aplikovat aktualizacie
publikované prostrednictvom sluiby Windows Update. Cislo aktualizdcie pre konkrétny
systém mozno vyhladat na prvom z nizsie uvedenych odkazov vloZenim identifikatora
zranitelnosti do vyhladdvania

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0932

Microsoft Edge

14. marca bola zverejnenad aktualizacia, ktord opravuje viacero kritickych zranitelnosti
umoznujucich vykonat skodlivy kéd na dialku. Po tejto aktualizacii bol na sutazi pwn2own
prezentovany exploit pomocou chyby pouZitia uz uvolnenej pamate.

CVE-2018-0872, CVE-2018-0874, CVE-2018-0876, CVE-2018-0893, CVE-2018-0930, CVE-
2018-0931, CVE-2018-0933, CVE-2018-0934 — vsetky tieto zranitelnosti umoznuju utocnikovi
spustit fubovolny kod, kedZe skriptovaci engine nespravne nardba sobjektmi v pamati.
ZneuZitie je mozné len za pomoci pouzivatela, ktorého musi Gtoénik presveddit aby navstivil
jeho 3pecidlne vytvorenu stranku. Uspe$né zneuZitie tychto zranitelnosti umoZriuje
utocnikovi prebrat kontrolu nad systémom a vykonat [ubovolny skodlivy kdd s opravneniami
prave prihldseného pouzivatela. V pripade, Ze pouZivatel mal administratorské prava,
utocénik ziska moznost instalovat programy, prezerat, menit a mazat data, pripadne vytvarat
plnohodnotné pouzivatelské ucty.

CVE-2018-0891, CVE-2018-0927, CVE-2018-0932, CVE-2018-0939, CVE-2018-0879 - tieto
zavaziné a kritické zranitelnosti davaju utocnikovi pristup k citlivym informaciam v systéme
pouzivatela. Tieto zranitelnosti je taktiez mozné zneuzit len za pomoci pouZivatela a to
podobnym spO6sobom ako vysSie spominané zranitelnosti prehliadac¢a Microsoft Edge.



https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0922
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0907
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0932
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Zranitelné systémy:

Microsoft Edge v systémoch Windows 10 verzii 1511, 1607, 1703 a 1709 v 32-bitovych aj 64-
bitovych verziach

Microsoft Edge v systéme Windows Server 2016

Odporucania:

Vzhladom na zavainost a mnoistvo uvedenych zranitelnosti odporucame bezodkladne
aplikovat aktualizécie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizsie uvedenych odkazov
vloZzenim identifikatora zranitelhosti do vyhladdavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0872
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0874
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0876
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0893

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0930

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0931
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0932
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0933
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0934

Mozilla Firefox

Spolo¢nost Mozilla v mesiaci marec vydala aktualizacie opravujuce 25 zranitelnosti, z toho 3
kritické. CVE-2018-5126, CVE-2018-5125 a CVE-2018-5145 suU vsSetko zranitelnostami
poskodenia pamate, ktoré mozu byt zneuZité na spustenie lubovolného kédu.

Okrem toho boli zaznamenané este zranitelnosti CVE-2018-5146 a CVE-2018-5147 cez sutaz
pwn2own. Uto¢nik vie spdsobit pisanie mimo svojej pamate vdaka $pecidlne vytvorenému
suboru typu Vorbis a tak vykonat fubovolny skodlivy kdd.

Zranitelné systémy:
Firefox verzie 59.0.1 a starsie
Firefox ESR verzie 52.7.2 a starsie

Odporucania:
Odporucame aktualizovat prehliada¢ Mozilla Firefox na verziu 59.0.2, resp. ESR 52.7.3
Prehliadac Firefox ponuka aktualizacie automaticky po ich zverejneni. Ak sa tak nestalo,
aktualizaciu je mozné spustit manudlne otvorenim Menu - Pomocnik = O prehliadadi
Firefox. Kontrola aktualizacie sa spusti sufasne so zobrazenim okna s informaciami o
aktudlnej verzii.

Zdroje:
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=158

https://www.mozilla.org/en-US/security/advisories/mfsa2018-06/



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0872
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0874
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0876
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0893
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0930
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0931
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0932
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0933
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0934
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=158
https://www.mozilla.org/en-US/security/advisories/mfsa2018-06/
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https://www.mozilla.org/en-US/security/advisories/mfsa2018-07/

https://www.mozilla.org/en-US/security/advisories/mfsa2018-08/

https://www.mozilla.org/en-US/security/advisories/mfsa2018-10/

Google Chrome
Spolocnost Google vydala aktualizacie prehliadaca Chrome, ktoré obsahuju opravy 45
bezpecnostnych zranitelnosti. Z toho je 9 kritickych zranitelnosti.

Odporucania:

Odporucame overit, ¢i sa prehliada¢ Chrome automaticky aktualizoval na verziu
65.0.3325.146, pripadne novsiu. V pripade potreby odporiéame aplikovat aktualizaciu ru¢ne
cez menu otvorenim okna s aktudlne nainstalovanou verziou, ¢o zaroven spusti aj kontrolu
dostupnosti aktualizacie.

Zdroje:
https://chromereleases.googleblog.com/2018/03/stable-channel-update-for-desktop.html

4. Adobe Flash Player

Tento mesiac boli vydané aktualizacie na zranitelnosti CVE-2018-4919 a CVE-2018-4920
v Adobe Flash Playeri verzie 28.0.0.161 a starsich. Obidve zranitelnosti mo6zZu sp6sobit

spustenie kédu pod prave prihlasenym pouzivatefom. Taktiez bola vydana aktualizacia na
kriticki zranitelnost CVE-2018-4924 pre Adobe Dreamweaver CC, ktord taktiez umoznuje
spustenie kodu ako prave prihldseny pouzivatel. V marcovej aktualizacii Adobe Connect boli
vyrieSené dve zranitelnosti CVE-2018-4921 a CVE-2018-4923. Jedna je chybou pri nahravani
SWI suborov ambze byt zneuZitd na cross-site scripting uUtoky. Druha je spbsobend
ovladacdom URI v Adobe Connecte a moze mat za nasledok odstranenie lokalneho suboru
alebo dokonca odinstalovanie aplikacie.

Zranitelné systémy:

Adobe Flash Player Desktop Runtime 28.0.0.161 a starsie

Adobe Flash Player pre Google Chrome 28.0.0.161 a starsie

Adobe Flash Player pre Microsoft Edge a Internet Explorer 28.0.0.161 a starSie
Adobe Dreamweaver CC verzie 18.0 a starsie

Adobe Connect verzie 9.7 a starsie

Odporucania:

Pouzivatelom odporuc¢ame c¢o najskoér aktualizovat zranitelné systémy. Jedna sa najma
o Adobe Flash Player, ktory treba aktualizovat na verziu 29.0.0.113, Adobe Dreamweaver CC,
ktory treba aktualizovat na verziu 18.1 a Adobe Connect, ktory treba aktualizovat na verziu
9.7.5.

Aktualizdcie su dostupné prostrednictvom stranky Adobe Flash Player Download Center,
pripadne prostrednictvom kontroly dostupnych aktualizacii v produkte Adobe Flash Player.
Aktualizaciu Adobe Dreamweaveru je mozné vykonat pomocou aplikacie Creative Cloud
v Help menu.



https://www.mozilla.org/en-US/security/advisories/mfsa2018-07/
https://www.mozilla.org/en-US/security/advisories/mfsa2018-08/
https://www.mozilla.org/en-US/security/advisories/mfsa2018-10/
https://chromereleases.googleblog.com/2018/03/stable-channel-update-for-desktop.html
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Zdroje:

https://helpx.adobe.com/security/products/flash-player/apsb18-05.html
https://helpx.adobe.com/security/products/connect/apsb18-06.html
https://helpx.adobe.com/security/products/dreamweaver/apsb18-07.html
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/ADV180006

5. Frameworky

Microsoft .NET Framework

Pre tri zdvazné zranitelnosti v .NET Core a ASP.NET Core boli v marci vydané aktualizacie.
Zranitelnost CVE-2018-0875 existuje kvoli spésobu, akym .NET Core spracovava Specialne
vytvorené poziadavky atak sposobuje koliziu hashov. Utoénik méze spdsobit narudenie
dostupnosti sluzby tak, Ze posle aplikacii .NET Core malé mnozstvo Specidlne vytvorenych
poziadaviek a tak sa zna¢ne degraduje vykon.

Zranitelnost CVE-2018-0808 je zranitelnost narusenia dostupnosti sluzby aje spdsobena
tym, Ze ASP.NET Core nespravne spracliva webové poZiadavky. Zranitelnost je mozné zneuzit
vzdialene bez autentifikdcie. Utoénik musi poslat $pecidlne upravené poziadavky aplikacii
.NET Core.

CVE-2018-0787 je zranitelnost zvysenia prav. Nastava tym, Ze zlyha overovanie webovych
poziadaviek webovej aplikacie Kestrel. Na jej zneuZitie je potrebné poslat webovej aplikacii
Specialne upravenu poziadavku obsahujucu HTML injekény kod. Tym Utocnik dosiahne, Ze sa
pouzivatelovi posle e-mail na obnovu hesla. HTML kéd by mohol byt spusteny vtedy, ked'
pouzivatel otvori e-mail.

Zranitelné systémy:
.NET Core 1.0

.NET Core 1.1

.NET Core 2.0
PowerShell Core 6.0.0
ASP.NET Core 2.0

Odporucania:

Vzhladom na zavainost uvedenych zranitelnosti odporuc¢ame bezodkladne aplikovat
aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo aktualizicie pre
konkrétny systém mozno vyhladat na prvom z nizsSie uvedenych odkazov vloZenim
identifikatora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0875

Oracle Java
Spolo¢nost Oracle nevydala v mesiaci marec Ziadne aktualizacie platformy Java. NajbliZsia
velka sada aktualizacii je naplanovana na 17. april 2018.

Zdroje:
http://www.oracle.com/technetwork/topics/security/alerts-086861.html



https://helpx.adobe.com/security/products/flash-player/apsb18-05.html
https://helpx.adobe.com/security/products/connect/apsb18-06.html
https://helpx.adobe.com/security/products/dreamweaver/apsb18-07.html
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/ADV180006
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0875
http://www.oracle.com/technetwork/topics/security/alerts-086861.html
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6. Iné zavazné zranitelnosti

AMD procesory

V marci bolo spolo¢nostou CTS Labs zverejnenych viacero zranitelnosti tykajacich sa AMD
procesorov. Konkrétne sa jedna o zranitelnosti: CVE-2018-8930, CVE-2018-8931, CVE-2018-
8932, CVE-2018-8933,CVE-2018-8934, CVE-2018-8935, CVE-2018-8936, ktoré davaju
utoCnikovi pristup kcitlivym datam, umoZnuju instalovat zotrvavajuci malvér do Cipu,
a ziskat pInud kontrolu nad systémom.

Zranitelnosti su rozdelené do 4 skupin Utokov, pri€om na zneuzitie ktorejkolvek je potrebny
pristup do systému ako admin. Opravy zranitelnosti skupin RyzenFall, Fallout a MasterKey
chce spoloc¢nost uskutocnit pomocou BIOS aktualizacie. Na zranitelnosti typu Chimera ma
byt vydana zaplata, ktora ma byt taktieZz zverejnena pomocou BIOS aktualizacie.

Pre blizsie informacie o jednotlivych skupinach zranitelnosti si moéZete precitat nase
varovanie uvedené na prvom odkaze v zdrojoch.

Zranitelné systémy:
Procesory rady:

EPYC server

Ryzen Mobile

Ryzen Pro

Ryzen Workstation

Odporucania:
Zatial nie su Ziadne aktualizacie, spolo¢nost AMD prislUbila opravy v buddcnosti

Zdroje:

https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=159
https://amdflaws.com/
https://blog.trailofbits.com/2018/03/15/amd-flaws-technical-summary/
https://community.amd.com/community/amd-corporate/blog/2018/03/21/initial-amd-
technical-assessment-of-cts-labs-research

https://safefirmware.com/amdflaws whitepaper.pdf

Cisco

Koncom mesiaca boli objavené tri kritické zranitelnosti v operaénom systéme 10S XE pre
internu siet od spolo¢nosti Cisco Systems. V polroénej sprave spolocnosti Cisco Systems bolo
predstavenych 22 zranitelnosti softvéru I0S a 10S XE z ¢oho 3 boli kritické.

Zranitelnost CVE-2018-0151 softvéru 10S alOS XE by mohla umoinit vzdialenému
neoverenému utocnikovi spdsobenie narusenia dostupnosti sluzby, alebo vykonanie
[ubovolného kédu so zvySenymi pravami. Chyba je zapri¢inenda nespravnym overovanim
hranic niektorych hodnét v paketoch uréenych pre UDP port 18999. Zneuzit tuto zranitelnost
je mozné posielanim Skodlivych paketov zariadeniu s touto chybou. Pri spracovani paketov
mobze dojst k preteCeniu zasobnika. Aktualizacie pre tato zranitelnost uZ boli vydané
spolo¢nostou Cisco.

Zranitelnost CVE-2018-0171 je chybou funkcie Smart Install softvéru Cisco 10S a lOS XE.
Chyba overovania paketovych dat moéze byt zneuzitda tym, Ze Utoénik posle Skodliva spravu
funkcie Smart Install na TCP port 4786. Uspe$ne vykonany Utok umozni Gto¢nikovi dosiahnut



https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=159
https://amdflaws.com/
https://blog.trailofbits.com/2018/03/15/amd-flaws-technical-summary/
https://community.amd.com/community/amd-corporate/blog/2018/03/21/initial-amd-technical-assessment-of-cts-labs-research
https://community.amd.com/community/amd-corporate/blog/2018/03/21/initial-amd-technical-assessment-of-cts-labs-research
https://safefirmware.com/amdflaws_whitepaper.pdf
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pretecCenie zasobnika na zariadeni, ¢o dovoli spustenie kodu na dialku alebo spdsobenie
nekonecnej slucky. Pre zabezpecenie tejto chyby odporicame vypnut funkciu Smart Install.

Zranitefnost CVE-2018-0150 softvéru Cisco 10S XE je spdsobend neregistrovanym
pouzivatelskym Gc¢tom s opravneniami uUrovne 15, ktory ma predvolené meno a heslo.
Uto¢nik modZe tento Ucet pouzit na vzdialené pripojenie ku zariadeniu s prislu$nou verziou
softvéru Cisco I0S XE. Takto sa pri UspeSnom zneuZiti vie Gtocnik prihlasit do daného
zariadenia s opravneniami urovne 15. Cisco I0S mda 16 Urovni prdv, pricom Uroven 15
zodpoveda root oprdvneniam. Zranitelnymi su zariadenia s verziou softvéru Cisco 10S XE
Release 16.x., ale chyba neovplyviiuje zariadenia so skorSimi vydaniami softvéru. Sprdvcovia
maju moznost sa zbavit tejto chyby odstranenim predvoleného Uc¢tu pomocou prikazu ‘no
username cisco’. TaktieZ zmenou hesla pre tento Géet vedia administratori zabezpedit tuto
chybu.

Zranitelné systémy:
Cisco 10S XE release 16.x.
Cisco 10S Software

Cisco 10S XE Software

Odporucania:

Boli vydané zdplaty na dve z tychto zranitelnosti. Na prvych troch linkoch v zdrojoch sa
nachadza ndvod pre administratorov, ako zistit ¢i su dané zariadenia ovplyviiované
spominanymi zranitelnostami. TaktieZ si tam popisané postupy ako zabezpecit systémy.

Zdroje:
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180328-

qos
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180328-

smi2
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180328-

Xesc
https://threatpost.com/cisco-patches-two-critical-rce-bugs-in-ios-xe-software/130852/



https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180328-qos
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180328-qos
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180328-smi2
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180328-smi2
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180328-xesc
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180328-xesc
https://threatpost.com/cisco-patches-two-critical-rce-bugs-in-ios-xe-software/130852/

