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1. Operacné systémy Microsoft Windows

V aprili spolo¢nost Microsoft opravila 6 kritickych zranitelnosti opera¢ného systému
Microsoft Windows.

Vzdialené spustenie Skodlivého kédu umoZniuju zranitelnosti CVE-2018-1010, CVE-2018-
1012, CVE-2018-1013, CVE-2018-1015 a CVE-2018-1016. Vsetky su spOsobené tym, Ze
kniZnica fontov opera¢ného systému Windows nesprdvne spracovava Specidlne vytvorené
pisma. Utoénik na ich zneuZitie potrebuje aj interakciu pouzivatela. Utoénik méze vytvorit
$pecidlnu stranku, vyuZivajucu tieto zranitelnosti, ale musi presvedcit pouzivatela, aby tuto
stranku navstivil. To sa zvycajne snazi dosiahnut tym, Ze pouZivatela presvedci, aby klikol na
odkaz v e-maile, ktory ho privedie na danu stranku. Dalsou moZnostou zneufitia je zdielanie
Specidlne vytvoreného suboru vyuzivajuceho jednu ztychto zranitelnosti. Vyuzitie
zranitelnosti v tomto pripade je mozné iba ak pouzivatel subor otvori. Pri UspeSnom zneuZiti
niektorej ztychto zranitelnosti by uUtoénik mohol ziskat prava prave prihlaseného
pouzivatela. To znamena, Ze ak bol pouZivatel administratorom, Uto¢nik moze instalovat
programy, zobrazit, zmenit alebo vymazat Udaje ¢i vytvarat nové plnohodnotné ucty. Teda
pouZivatela snizSimi pravami ako administratorskymi, su menej ovplyvnené tymito
zranitelfnostami.

Zranitelnost CVE-2018-0986 popisand aj v nasom varovani taktieZ umozriuje utocnikovi
vzdialené spustenie akéhokolvek kédu. Je to spdsobené tym, Ze Microsoft Malware
Protection Engine nespravne skenuje Specidlne vytvoreny subor a sposobi poskodenie
pamadte. Na zneuZitie tejto zranitelnosti musi teda Microsoft Malware Protection Engine
verzie s touto zranitelnostou preskenovat Specialne vytvoreny sibor. To znamen3, Ze Utocnik
musi dostat stbor na miesto, kde Microsoft Malware Protection Engine skenuje. Utoénik
moéze pouzit webovl stranku na to, aby dostal sibor do systému pouzivatela. Dal3imi
spoésobmi je dostat stbor k pouZivatelovi pomocou e-mailu alebo okamiitej spravy. Uto¢nik
by mohol vyuZit aj webové stranky, ktoré prijimaju alebo zdielaju obsah poskytovany
pouzivatelom a nahraju subor na zdielané miesto. Sibor sa potom preskenuje pomocou
Microsoft Malware Protection Engine, ktory beZi na hostitelskom serveri. Pri UspeSnom
zneuZiti tejto zranitelnosti je mozné spustat akykolvek kéd v kontexte Uctu LocalSystem a tak
prevziat kontrolu nad systémom. Tym mbZe utocnik ziskat vysSie prava, co mu umozni
inStalovat programy, zobrazovat, menit alebo mazat udaje alebo vytvarat plnohodnotné
ucty.

Ak je zapnuta ochrana prislusSnym antimalware systémom v realnom case, tak sa programom
Microsoft Malware Protection Engine skenuju subory automaticky, ¢o vedie k zneuzitiu
zranitelnosti. Ak je ochrana v redlnom c¢ase vypnuta, Utoénik musi pockat, kym sa vykona
naplanované skenovanie, aby mohol vyuZit tuto zranitelnost.

Program Microsoft Malware Protection Engine ma zabudovany mechanizmus automatického
zistovania azavadzania aktualizacii, takze nie je potrebné vykonavat aktualizaciu ruéne
administratorom alebo koncovym pouzivatelom. Aktualizacia by sa mala uplatnit do 48
hodin od jej zverejnenia, pricom dany €as zavisi od pouZitého softvéru, pripojenia k internetu
a konfigurdcie infrastruktury.



https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=160
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Poslednou kritickou zranitelnostou opravenou tento mesiac je zranitefnost CVE-2018-1004,
ktora taktiez umozZnuje vzdialené spustanie fubovolného kddu. Je spésobend tym, ako stroj
VBScript spracovava objekty v pamati. Jej zneuZitim sa pamat poskodi takym spdsobom, Ze
umozni utocnikovi spustat lubovolny kéd ako prave prihlaseny pouZivatel. ZneuZitie je
mozné pomocou 3Specidlne vytvorenej webove] stranky, ktord tuto zranitelnost vyuZije.
Utoénik modze poslat pouzivatelovi odkaz na strdnku pomocou e-mailu, pri¢om sa
zranitelnost vyuZije aZ? po prezreti stranky. Utoénik moZe taktie? vloZit ovladaci prvok ActiveX
oznaceny ako bezpeény na inicializdciu do dokumentu Microsoft Office a tym zneuZit
zranitelnost. Uspedné zneuZitie zranitelnosti umoZni Utoénikovi ziskat prava prave
prihldseného pouzivatela.

Zranitelné systémy:

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1511 for 32-bit Systems

Windows 10 Version 1511 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems

Windows 10 Version 1607 for x64-based Systems.

Windows 10 Version 1703 for 32-bit Systems

Windows 10 Version 1703 for x64-based Systems

Windows 10 Version 1709 for 32-bit Systems

Windows 10 Version 1709 for x64-based Systems

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems

Windows RT 8.1

Windows Server 2008 for 32-bit Systems Service Pack 2

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for Itanium-Based Systems Service Pack 2
Windows Server 2008 for x64-based Systems Service Pack 2
Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
Windows Server 2008 R2 for Itanium-based Systems Service Pack 1
Windows Server 2008 R2 for x64-based Systems Service Pack 1
Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
Windows Server 2012

Windows Server 2012 (Server Core installation)

Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)

Windows Server 2016

Windows Server 2016 (Server Core installation)

Windows Server, version 1709 (Server Core installation)

Microsoft Exchange Server 2013

Microsoft Exchange Server 2016

Microsoft Forefront Endpoint Protection 2010

Microsoft Security Essentials

Microsoft System Center 2012 Endpoint Protection

Windows Intune Endpoint Protection
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Odporucania:

Vzhladom na mnoistvo kritickych zranitelnosti odporu¢ame bezodkladne aplikovat
aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo aktualizacie pre
konkrétny systém mozno vyhladat na prvom z nizsSie uvedenych odkazov vloZenim
identifikatora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0986
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-1004

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-1010

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-1012
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-1013
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-1015
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-1016

2. Kancelarske baliky Microsoft Office a Office Web Apps
Zavainé zranitelnosti CVE-2018-0920, CVE-2018-1011, CVE-2018-1026, CVE-2018-1027, CVE-
2018-1028, CVE-2018-1029 a CVE-2018-1030 umoznuju utocnikovi spustat kod na dialku.
Zranitelnosti su spdsobené nespravnym narabanim s objektmi v pamati a nespravnym
spracovavanim Specidlne upravenych fontov. Na zneuzitie niektorej z tychto zranitelnosti
moze Gtocnik pouzit $pecidlne vytvorenu stranku. Utoénik viak musi presved¢it pouZivatela,
aby stranku otvoril, o mo6ze urobit tak, Zze ho presveddi, aby klikol na odkaz v e-maile alebo
okamtZitej sprave. Pripadne by mohol utocnik vyuzit aj Specidlne vytvoreny subor navrhnuty
na zneuZitie zranitelnosti. Aj vtomto pripade viak musi Uto¢nik presvedcit pouZivatela, aby
otvoril stbor. Pri UspeSnom zneufZiti niektorej z tychto zranitelnosti, mézZe prevziat kontrolu
nad systémom. V takom pripade mdze instalovat programy, zobrazovat, menit alebo mazat
data ¢i vytvarat plnohodnotné ucty.
Zranitelnost CVE-2018-0950 spdsobujuca unik citlivych informdcii je blizSie popisand v nasom
varovani.
CVE-2018-1007 taktiez spbsobuje unik informacii. Nastdva, ked Microsoft Office nespravne
zverejiiuje obsah svojej paméte. Utoénik musi vytvorit S$pecidlny subor, a presved¢it
pouzivatela, aby ho otvoril. Okrem toho, musi Gtoénik poznat miesto adresy pamate, kde bol
objekt vytvoreny. Po Uspesnom zneuziti ziska Utoénik informacie, ktoré moze dalej pouzit na
ohrozenie pocitaca alebo Udajov pouzivatela.
Zranitelnosti CVE-2018-1005, CVE-2018-1014 a CVE-2018-1032 moZu spdsobit zvysenie prav,
tym, Ze Microsoft SharePoint Server nespravne spracuje Specidlne vytvorenu webovu
poziadavku na SharePoint Server. Uto¢nik tuto zranitelnost mdZe zneuzit poslanim $pecidlne
upravenej URL adresy pouzivatelovi zasiahnutého SharePoint servera. Po UspeSnom zneuziti
zranitelnosti CVE-2018-1005 alebo CVE-2018-1032 mozZe utocnik vykonat cross-site scripting
utoky na zranitelnych systémoch a spustat skripty ako prave prihlaseny pouzivatel. To moze



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0986
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-1004
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-1010
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-1012
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-1013
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-1015
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-1016
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=164
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utoénikovi umoznit Citat obsah, na ktory nema pravo, vykonavat akcie v sluzbe SharePoint
ako dany pouZivatel (napriklad zmena alebo odstranenie obsahu ¢i vloZit skodlivy obsah do
prehliadaca pouzivatela).

Po zneuZiti CVE-2018-1014 ma utocnik mozZnost presmerovat pouZivatelov, ktori sa pokusaju
pristupit k obsahu Silverlight na zranitelnom serveri SharePoint na uto¢nikom vytvoreny
Skodlivy obsah. ZneuZit tato zranitelnost je mozné iba ak pouZivatel este nema nainstalovany
Silverlight, a klikne na uto¢nikom upravenu URL adresu a nasledne klikne na odkaz na
stiahnutie Silverlight na stranke SharePoint.

Zranitelné systémy:

Microsoft Project Server 2013 Service Pack 1
Microsoft Project Server 2010 Service Pack 2
Microsoft SharePoint Enterprise Server 2016
Microsoft Office Compatibility Pack Service Pack 3
Microsoft Office Word Viewer

Microsoft Office 2010 Service Pack 2 (32-bit editions)
Microsoft Office 2010 Service Pack 2 (64-bit editions)
Microsoft Office 2016 Click-to-run (C2R) for 32-bit editions
Microsoft Office 2016 Click-to-run (C2R) for 64-bit editions
Microsoft Office 2016 for Mac

Microsoft Office Online Server 2016

Microsoft Office Web Apps 2010 Service Pack 2
Microsoft Office Web Apps 2013 Service Pack 1
Microsoft Excel 2010 Service Pack 2 (32-bit editions)
Microsoft Excel 2010 Service Pack 2 (64-bit editions)
Microsoft Excel 2013 RT Service Pack 1

Microsoft Excel 2013 Service Pack 1 (32-bit editions)
Microsoft Excel 2013 Service Pack 1 (64-bit editions)
Microsoft Excel 2016 (32-bit edition)

Microsoft Excel 2016 (64-bit edition)

Microsoft Excel 2007 Service Pack 3

Odporucania:

Vzhladom mnoZstvo zdvaznych zranitelnosti odporuc¢ame bezodkladne aplikovat aktualizacie
publikované prostrednictvom sluiby Windows Update. Cislo aktualizicie pre konkrétny
systém mozno vyhladat na prvom z nizSie uvedenych odkazov vloZzenim identifikatora
zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=164

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0920

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0950

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-1011



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0920
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0950
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-1011
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https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-1014

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-1005

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-1007

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-1026

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-1027

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-1028

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-1029

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-1030

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-1032

3. Internetové prehliadace

Microsoft Internet Explorer

V ramci aprilového balika oprav boli spolo¢nostou Microsoft vydané opravy 8 kritickych
zranitelnosti.

Zranitelnosti CVE-2018-0870, CVE-2018-0991, CVE-2018-1018 a CVE-2018-1020 umoznuju
utocnikovi spustit fubovolny kéd na dialku. VSetky tri zranitelnosti si sp6sobené nespravnym
pristupovanim k objektom v pamati, ¢o moze dat Uto¢nikovi moznost spustat fubovolny kéd
ako prave prihlaseny pouZivatel. Utoénik mdze zneuZit tuto zranitelnost tak, Ze vytvori
Specidlnu webovu stranku, a presvedci pouzivatela aby tu stranku navstivil. Taktiez by na
zneuzitie mohol vyuZit stranky, ktoré akceptuju alebo obsahuju reklamy poskytované
pouzivatelmi a to pridanim Specidlne vytvoreného obsahu. V kazdom pripade musi Utoc¢nik
na zneuZzitie zranitelnosti presvedcit pouZivatela, aby navstivil stranku. To moéZe dosiahnut
poslanim odkazu na stranku pomocou e-mailu alebo okamzitej sprdvy. Pri UspeSnom zneuziti
utocnik ziska prava prihlaseného pouzivatela. Ak bol pouZivatelom administrator, utocnik
moZe inStalovat programy, zobrazit, menit alebo mazat udaje a vytvarat plnohodnotné ucty.
Zranitelnosti CVE-2018-0996 a CVE-2018-0988 su spOsobené tym, ako skriptovaci engine
naraba s objektmi v pamati. Dopady a vyuZitie tychto zranitelnosti su velmi podobné ako pri
zranitelnostiach spominanych vyssie. Rozdielom je, Ze tieto dve zranitelnosti mbze Utocnik
zneuzit aj tym, Ze vloZi ovladaci prvok ActiveX oznaceny ako bezpecny na inicializaciu do
dokumentu Microsoft Office.

Zranitelnosti CVE-2018-0981 a CVE-2018-1000 spdésobuju unik informacii. Je to taktiez
spbsobené tym, ako skriptovaci engine nardba s objektmi v pamaéti. Paméat sa moze poskodit
takym spdosobom, Ze utoénik ziska informacie, ktoré moéZe pouZit na dalSie zneuZitie
pouzivatelovho pocitaca alebo jeho dat. Zranitelnosti sa daju zneuZit podobnymi sposobmi
ako bolo spominané vyssie.

Zranitelné systémy:

Microsoft Internet Explorer 11 v systémoch Windows 10 verzii 1511,1607, 1703, 1709 pre 32
aj 64 bitovych verziach

Microsoft internet Explorer 11 v systémoch Windows 7 pre 32 aj 64 bitové verzie

Microsoft internet Explorer 11 v systéme Windows 8.1 pre 32 aj 64 bitové verzie

Microsoft internet Explorer 11 v systéme Windows Server 2008 R2 pre 64 bitové verzie
Service Pack 1

Microsoft internet Explorer 11 v systémoch Windows Server 2012 R2



https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-1014
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-1005
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-1007
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-1026
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-1027
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-1028
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-1029
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-1030
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-1032
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Microsoft internet Explorer 11 v systémoch Windows 7 pre 32 aj 64 bitové verzie

Microsoft Internet Explorer 10 pre systém Windows Server 2012

Microsoft internet Explorer 9 v systémoch Windows Server 2008 pre 32 aj 64 bitové verzie
Service Pack 2

Odporucania:

Vzhladom mnoZstvo kritickych zranitelnosti odporicame bezodkladne aplikovat aktualizacie
publikované prostrednictvom sluzby Windows Update. Cislo aktualizacie pre konkrétny
systém mozZno vyhladat na prvom z nizSie uvedenych odkazov vloZenim identifikatora
zranitelnosti do vyhladdvania

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-1018

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0996

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0981

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-1000

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0870

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0988

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0991

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-1020

Microsoft Edge

V aprili bola zverejnend aktualizdcia, ktora opravuje viacero kritickych zranitelnosti
umoznujucich vykonat skodlivy kéd na dialku.

Vsetky aprilové kritické zranitelnosti umoziuji utocnikovi spustit lubovolny kéd, kedZe
skriptovaci engine nespravne nardba s objektmi v pamati. ZneuzZitie je mozné len za pomoci
pouzivatela, ktorého musi Utoénik presvedcit, aby navstivil jeho $peciadlne vytvorenu stranku.
Uspes$né zneufzitie tychto zranitelnosti umozZfiuje Utoénikovi prebrat kontrolu nad systémom
a vykonat [ubovolny skodlivy kéd s opravneniami prave prihlaseného pouzivatela. V pripade,
Ze pouzivatel mal administratorské prdva utocnik ziska moZnost instalovat programy,
prezerat, menit a mazat data, pripadne vytvarat plnohodnotné pouzivatelské ucty.

Zranitelné systémy:

Microsoft Edge v systémoch Windows 10 verzii 1511, 1607, 1703 a 1709 a 32-bitovych aj 64-
bitovych verziach

Microsoft Edge v systéme Windows Server 2016

Odporucania:

Vzhladom na mnoZstvo kritickych zranitelnosti odporic¢ame bezodkladne aplikovat
aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo aktualizacie pre
konkrétny systém mozino vyhladat na prvom z nizSie uvedenych odkazov vloZenim
identifikatora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-1018
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0996
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0981
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-1000
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0870
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0988
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0991
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-1020
https://portal.msrc.microsoft.com/en-us/security-guidance
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https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0979
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0980
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0990
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0993

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0994

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0995
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-1019
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-1023

Mozilla Firefox

Spolo¢nost Mozilla v mesiaci april nevydala opravy Ziadnych zranitelnosti.

Zdroje:

https://www.mozilla.org/en-US/security/advisories/

Google Chrome
Spolo¢nost Google vydala aktualizacie prehliadaca Chrome, ktoré obsahuji opravy 33

bezpecnostnych zranitelnosti. Z toho 2 kritické a 6 zdvaznych zranitelnosti.

Odporucania:

Odporucame overit, ¢i sa prehliada¢ Chrome automaticky aktualizoval na verziu
66.0.3359.117, pripadne novsiu. V pripade potreby odporiéame aplikovat aktualizaciu rucne
cez menu otvorenim okna s aktudlne nainstalovanou verziou, ¢o zdroven spusti aj kontrolu
dostupnosti aktualizacie.

Zdroje:
https://chromereleases.googleblog.com/2018/04/stable-channel-update-for-desktop.html

4. Adobe Flash Player

Tento mesiac boli vydané aktualizcie na tri kritické zranitefnosti CVE-2018-4932, CVE-2018-
4935 a CVE-2018-4937 v Adobe Flash Playeri verzie 29.0.0.113 a starSich. Tieto zranitelnosti
mozu spdsobit spustenie kodu ako prave prihlaseny pouzivatel. Okrem toho boli tento

mesiac opravené aj dve zavazné zranitelnosti, ktoré mozu sposobit unik informacii.

Zranitelné systémy:

Adobe Flash Player Desktop Runtime 29.0.0.113 a starsie

Adobe Flash Player pre Google Chrome 29.0.0.113 a starsie

Adobe Flash Player pre Microsoft Edge a Internet Explorer 29.0.0.113 a starsie

Odporucania:

PouzZivatelom odporucame c¢o najskoér aktualizovat zranitelné systémy. Jedna sa najma
o Adobe Flash Player, ktory treba aktualizovat na verziu 29.0.0.140. Aktualizacie su dostupné
prostrednictvom stranky Adobe Flash Player Download Center, pripadne prostrednictvom
kontroly dostupnych aktualizacii v produkte Adobe Flash Player.



https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0979
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0980
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0990
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0993
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0994
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0995
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-1019
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-1023
https://www.mozilla.org/en-US/security/advisories/
https://chromereleases.googleblog.com/2018/04/stable-channel-update-for-desktop.html

“=— CSIRT.SK

CSIRT.GOV.SK

Mesacény prehlad kritickych zranitelnosti

Zdroje:
https://helpx.adobe.com/security/products/flash-player/apsb18-08.html

5. Frameworky

Microsoft .NET Framework
Pre Microsoft .NET Framework neboli v aprili vydané Ziadne aktualizacie.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Oracle Java

Spolo¢nost Oracle vydala v mesiaci april velki sadu aktualizacii aopravuje tak 14
zranitelnosti pre Oracle Java SE. Vacsina tychto zranitelnosti sa da vyuZit vzdialene bez
overenia, ¢o znamena, Zze mozu byt zneuZité pomocou siete bez vyZiadania uZivatelského
mena a hesla. Za predpokladu, Ze pouzZivatel Java appletu alebo Java Web Start ma
administratorské prava (typické pre operacny systém Windows) maju tieto zranitelnosti
omnoho horsi dopad ako ked pouZivatel nema oprdvnenia administratora (typické pre
operacny systém Linux).

Zranitelné systémy:

Java SE 10

Java SE 6u181, 7ul71, 8ul62
Java SE Embedded 8u152, 8ul61
JRockit R28.3.17

Odporucania:

Vzhladom na zavainost uvedenych zranitelnosti odporicame c¢o najskor aktualizovat
zranitelné verzie Java SE a Java SE Embedded na aktualne verzie, t.j. Java SE 8ul71, Java
10.0.1 a Java SE Embedded 8ul71, prostrednictvom Java Auto Update, alebo na stranke
spolocnosti Oracle, vid prvy odkaz v zdrojoch.

Zdroje:
http://www.oracle.com/technetwork/indexes/downloads/index.html#java

http://www.oracle.com/technetwork/topics/security/alerts-086861.html

http://www.oracle.com/technetwork/security-advisory/cpuapr2018-3678067.html

6. Iné zavazné zranitelnosti

MySQL Server v Juniper Junos Space

Zranitelnost CVE-2014-3413 modze sposobit unik citlivych Udajov pripadne méze umoznit
utocénikovi ziskat kontrolu nad systémom. Viac informdcii o tejto zranitelnosti mozete ziskat
v nasom varovani.

Zranitelné systémy:
Juniper Junos verzie starsSej ako 13.3R1.8



https://helpx.adobe.com/security/products/flash-player/apsb18-08.html
https://portal.msrc.microsoft.com/en-us/security-guidance
http://www.oracle.com/technetwork/indexes/downloads/index.html#java
http://www.oracle.com/technetwork/topics/security/alerts-086861.html
http://www.oracle.com/technetwork/security-advisory/cpuapr2018-3678067.html
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=162
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Odporucania:
Zranitelnost je vtomto Case uZ opravend, takZe odporucame urychlene aktualizovat na
verziu 13.3R1.8.

Zdroje:
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=162
https://nvd.nist.gov/vuln/detail/CVE-2014-3413
https://www.tenable.com/security/research/tra-2014-01
https://kb.juniper.net/InfoCenter/index?page=content&id=JSA10627

Redakény systém Drupal

V redakénom systéme Drupal boli objavené zranitelnosti vo Form API. Na jednu z tychto
zranitelnosti bol zverejneny funkény kod vyuZzivajici danu zranitelnost. Zranitelnosti su
popisané v nasich dvoch varovaniach (varovanie ku CVE-2018-7600, varovanie ku CVE-2018-
7602).

Zranitelné systémy:

Drupal 6

Drupal 7 s nizSou verziou ako 7.59

Drupal 8.5 s nizSou verziou ako 8.5.3

Drupal 8.4 s niZzSou verziou ako 8.4.8

Drupal 8 s nizSou verziou ako vyssie spomenuté

Odporucania:

Odporuca sa urychlene aktualizovat svoj redakény softvér, alebo pouZit zaplaty zverejnené
na prvom odkaze v zdrojoch.

Zdroje:
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=165

https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=166
https://www.drupal.org/sa-core-2018-002
https://www.bleepingcomputer.com/news/security/exploitation-of-drupalgeddon2-flaw-

starts-after-publication-of-poc-code/

https://research.checkpoint.com/uncovering-drupalgeddon-2/
https://thehackernews.com/2018/04/drupalgeddon3-exploit-code.html
https://www.incapsula.com/blog/this-just-in-third-critical-drupal-flaw-discovered.html

Cisco Smart Install

V zariadeniach pouzivajucich Smart Install Client bola ndjdena zranitelnost umoZriujica
vykonat [ubovolny kdd. Viac informdcii mozZete ziskat v naSom varovani.

Zranitelné systémy:

Potencidlne vSetky zariadenia pouzivajuce Smart Install Client:
Catalyst 4500 Supervisor Engines

Catalyst 3850 Series

Catalyst 3750 Series

Catalyst 3650 Series

Catalyst 3560 Series



https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=162
https://nvd.nist.gov/vuln/detail/CVE-2014-3413
https://www.tenable.com/security/research/tra-2014-01
https://kb.juniper.net/InfoCenter/index?page=content&id=JSA10627
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=165
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=166
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=166
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=165
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=166
https://www.drupal.org/sa-core-2018-002
https://www.bleepingcomputer.com/news/security/exploitation-of-drupalgeddon2-flaw-starts-after-publication-of-poc-code/
https://www.bleepingcomputer.com/news/security/exploitation-of-drupalgeddon2-flaw-starts-after-publication-of-poc-code/
https://research.checkpoint.com/uncovering-drupalgeddon-2/
https://thehackernews.com/2018/04/drupalgeddon3-exploit-code.html
https://www.incapsula.com/blog/this-just-in-third-critical-drupal-flaw-discovered.html
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=163
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Catalyst 2975 Series

Catalyst 2960 Series

IE 2000

IE 3000

IE 3010

IE 4000

IE 4010

IE 5000

ME 3400 series

SM-ES2 SKUs

SM-ES3 SKUs

SN-X-ES3 SKUs

Na zistenie, ¢i je Vasa verzia softvéru zranitelna, mozete pouzit Cisco I10S Software Checker.
Odporucania:

Bola vydana aktualizacia, ktora tuto zranitelnost opravuje. Odporucany postup pre
zmiernenie dopadov mozete taktiez ndjst v naSom varovani.

Zdroje:
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=163

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180328-

smi2

Citrix XenServer

Naslo sa viacej zranitelnosti, ktoré mdzu narusit dostupnost systému Citrix XenServer. Dalsie
zranitelnosti je mozné vyuzit na vzdialené vykonanie kddu. O tychto zranitelnostiach sa
moZete dozvediet viac v naSom varovani.

Zranitelné systémy:

Citrix XenServer verzie starSej ako 7.4

Odporucania:

K tymto zranitelnostiam su vydané zaplaty, ktoré je mozné najst na prvom linku v zdrojoch. Z
dovodu zavaznosti tychto zranitelnosti odporticame ¢im skor nainstalovat tieto zaplaty.

Zdroje:
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=161
https://support.citrix.com/article/CTX232096
https://support.citrix.com/article/CTX232655
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https://tools.cisco.com/security/center/softwarechecker.x
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=163
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=163
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180328-smi2
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180328-smi2
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=161
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=161
https://support.citrix.com/article/CTX232096
https://support.citrix.com/article/CTX232655

