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1. Operacné systémy Microsoft Windows

Styri kritické zranitelnosti tykajuce sa operaéného systému Windows boli tento mesiac
opravené spolocnostou Microsoft. Kazda ztychto zranitelnosti umoznuje utocnikovi
vzdialene vykonavat kod.

Prvou je zranitelnost CVE-2018-8345, ktorej zneuZitie nastava, ked' je spusteny subor .LNK.
Na to, aby utoc¢nik dostal .LNK subor do ciefového systému moéze poskytnut pouzivatelovi
vymenitelny disk alebo zdielanu zlozku so Skodlivym siborom.

Kritickd zranitelnost CVE-2018-8350 nastdva, ked Microsoft Windows PDF Library nespravne
nardba sobjektmi v pamati. Pri nastaveni hlavného prehliadaca Microsoft Edge na
systémoch Windows 10 je moZné zneuZit tuto zranitelnost iba prezretim stranky, ktora je
Specidlne upravend a obsahuje Skodlivy PDF obsah. Ostatné prehliadade neposkytuju
automaticky PDF obsah, takZe utocnik nemda moznost ako dondtit pouZivatela aby otvoril
subor. Namiesto toho, vSsak moZe subor poslat ako prilohu v e-maile alebo rychlej sprave.
Dve zranitelnhosti CVE-2018-8344 a CVE-2018-8397 taktieZz umoZniuju vzdialené vykondvanie
kddu. Prva zo spomenutych nastava nespravnym spracovanim Specialne vytvorenych pisem
kniZznicou pisiem systému Windows. Druha z nich je spdsobend nespravnym spracuvanim
objektov v paméti grafickym rozhranim systému Windows (GDI). Utoénik, ktory uspesne
zneuZije niektord ztychto zranitelnosti, by mohol prevziat kontrolu nad postihnutym
systémom. Utoénik potom mdZe nainstalovat programy; zobrazit, zmenit alebo vymazat
Udaje; alebo vytvorit nové Ucty s plnymi pouZivatelskymi pravami. Pouzivatelia, ktorych Gcty
su nakonfigurované tak, aby mali menej pouzivatelskych prav v systéme, by mohli byt menej
ovplyvnené ako pouzivatelia, ktori pracuju s administratorskymi pouzivatelskymi pravami.
Na ich zneuZitie musi Gtoénik presvedcit pouZivatela, aby navstivil Specidlne pripravenu
stranku, alebo otvoril $pecidlne upraveny dokument. To méze urobit tym, Ze zasle odkaz na
stranku alebo subor pouzivatelovi pomocou e-mailu alebo rychlej spravy.

Okrem tychto kritickych zranitelnosti opravila spolo¢nost Microsoft aj jednu zavaznu
zranitelnost, ktora je aktivne zneuZivana. Viac sa o nej mbzete docitat v nasom varovani.
Koncom mesiaca bola objavenad aj zero-day zranitelnost, ktora funguje aj na najaktualnejSom
operacnom systéme Windows 10 v 64-bitove]j verzii. Zranitelnhost spocivajuca v Windows
planovaci uloh pri chybach v nardbani s Advanced Local Procedure Call (ALPC) umoziuje
zvysenie prav.

Zranitelné systémy:

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems.
Windows 10 Version 1703 for 32-bit Systems
Windows 10 Version 1703 for x64-based Systems
Windows 10 Version 1709 for 32-bit Systems
Windows 10 Version 1709 for x64-based Systems
Windows 10 Version 1803 for 32-bit Systems
Windows 10 Version 1803 for x64-based Systems
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Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems

Windows RT 8.1

Windows Server 2008 for 32-bit Systems Service Pack 2

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for Itanium-Based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
Windows Server 2008 R2 for Itanium-based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
Windows Server 2012

Windows Server 2012 (Server Core installation)

Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)

Windows Server 2016

Windows Server 2016 (Server Core installation)

Windows Server, version 1709 (Server Core installation)

Windows Server, version 1803 (Server Core installation)

Odporucania:

Vzhladom na mnoistvo kritickych aaktivne zneuZivanu zranitelnost odporucame
bezodkladne aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizcie pre konkrétny systém moZno vyhladat na prvom z niZdie uvedenych
odkazov vloZzenim identifikatora zranitelnhosti do vyhladdvania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8344

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8345
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8350
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8397
https://thehackernews.com/2018/08/windows-zero-day-exploit.html

2. Kancelarske baliky Microsoft Office a Office Web Apps

V balikoch Microsoft Office bolo tento mesiac opravenych Sest zavaznych zranitelnosti.

Zranitelnosti oznacené ako CVE-2018-8375, CVE2018-8376 a CVE-2018-8379 su vsetko
zranitelnosti vzdialeného vykondvania kddu spbsobené tym, Ze Microsoft Excel alebo
Microsoft PowerPoint nesprdvne naraba s objektmi v pamati. Na zneuZitie mozZe uUtocnik
pouzit Specialne pripraveny subor. Potom musi eSte presvedcit pouzivatela, aby tento subor
otvoril. To mdZe urobit tak, Ze ho zasle pomocou e-mailu alebo rychlej spravy. Utoénik moze
taktieZ vyuZit Specidlne vytvorenu stranku, pricom odkaz na fiu posle pouzivatelovi s cielom
presvedCit ho, aby ju navstivil. Po UspeSnom zneuZiti jednej z tychto zranitelnosti, moze



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8345
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8350
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8397
https://thehackernews.com/2018/08/windows-zero-day-exploit.html
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utocnik ziskat pravo spustat skodlivy kod ako prave prihlaseny pouZivatel. V pripade, Ze bol
pouzivatel prihlaseny ako administrator ziska utoénik moZnost instalovat programy;
zobrazovat, menit alebo mazat data; ¢i vytvarat plnohodnotné ucty.

Zranitelnost CVE-2018-8412 sa tyka zvysenia prav, ked Microsoft AutoUpdate (MAU) pre
Mac nespravne overi aktualizacie pred ich spustenim. Po zneuZiti m6zZe utocnik vykonat kéd
v systéme a ziskat zvySené prdva.

Posledné dve opravené zranitefnosti CVE-2018-8378 a CVE-2018-8382 umoziuju unik
informacii. Prva zranitelnost nastava, ked Microsoft Office nacita pamat mimo rozsahu kvoli
neinicializovanej premennej a umozni tak utoc¢nikovi vidiet obsah mimo rozsahu. Druha
nastdva, ked Microsoft Excel nespravne zverejni obsah pamate, ktory Utoc¢nik moze zneuzit.

Zranitelné systémy:

Microsoft Excel 2016 Click-to-run 32-bitova verzia
Microsoft Excel 2016 Click-to-run 64-bitova verzia
Microsoft Excel 2010 Service Pack 2 (32-bitova verzia)
Microsoft Excel 2010 Service Pack 2 (64-bitova verzia)
Microsoft Excel 2013 RT Service Pack 1

Microsoft Excel 2013 Service Pack 1 (32-bitova verzia)
Microsoft Excel 2013 Service Pack 1 (64-bitova verzia)
Microsoft Excel 2016 (32-bitova verzia)

Microsoft Excel 2016 (64-bitova verzia)

Microsoft Excel Viewer 2007 Service Pack 3

Microsoft Office 2016 pre Mac

Microsoft Office Compatibility Pack Service Pack 3
Microsoft PowerPoint 2010 Service Pack 2 (32-bitova verzia)
Microsoft PowerPoint 2010 Service Pack 2 (64-bitova verzia)
Microsoft Office 2016 Click-to-Run (C2R) 32-bitova verzia
Microsoft Office 2016 Click-to-Run (C2R) 64-bitova verzia
Microsoft Office 2010 Service Pack 2 (32-bitova verzia)
Microsoft Office 2010 Service Pack 2 (64-bitova verzia)
Microsoft Office 2013 RT Service Pack 1

Microsoft Office 2013 Service Pack 1 (32-bitova verzia)
Microsoft Office 2013 Service Pack 1 (64-bitova verzia)
Microsoft Office 2016 (32-bitova verzia)

Microsoft Office 2016 (64-bitova verzia)

Microsoft SharePoint Enterprise Server 2013 Service Pack 1
Microsoft SharePoint Enterprise Server 2016

Microsoft SharePoint Server 2013 Service Pack 1

Microsoft Office Web Apps 2010 Service Pack 2

Microsoft Office Web Apps 2013 Service Pack 1

Microsoft Office Word Viewer
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Word Automation Services

Odporucania:

Vzhladom na mnoistvo zavainych zranitelnosti odporicame bezodkladne aplikovat
aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo aktualizicie pre
konkrétny systém mozno vyhladat na prvom z nizsSie uvedenych odkazov vloZenim
identifikdtora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8375

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8376

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8379

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8378

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8382

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8412

3. Internetové prehliadace

Microsoft Internet Explorer

Sest kritickych zranitelnosti tykajucich sa prehliadaca Internet Explorer bolo v tomto mesiaci
opravenych spolo¢nostou Microsoft. Opravené boli zranitelnosti s oznacenim: CVE-2018-
8373, CVE-2018-8385, CVE-2018-8403, CVE-2018-8355, CVE-2018-8371 a CVE-2018-8372.

O zranitelnosti s oznacenim CVE-2018-8373 sa mozZete dozvediet blizSie informacie aj
vV nasom varovani.

Zranitelnosti su sp6sobené nespravnym nardbanim prehliadada Internet Explorer s objektmi
v pamati. M6Zu spobsobit také poskodenie pamate, vdaka ktorému uUtocnik ziska moZnost
spustat kod ako prave prihlaseny pouzivatel. Ak je teda prave prihlasenym pouZivatelom
administrator, ziska Uuto¢nik pravo instalovat programy, prezerat, mazat alebo menit data, ¢i
vytvarat dalSie plnohodnotné ucty. Na ich zneuZitie vSak Utocnik potrebuje interakciu
pouzivatela, kedZze ho musi presvedcit aby navstivil Specidlne vytvorenu stranku, ktorej
odkaz moze poslat napriklad pomocou emailu alebo rychlej spravy. Taktiez ma moznost
vloZit do aplikacie alebo dokumentu Microsoft Office prvok ActiveX oznaceny ako bezpecny
na inicializaciu.

Zranitelné systémy:
Microsoft Internet Explorer verzie 9 a 11

Odporucania:

Vzhladom na mnoistvo a zavaznost kritickych zranitelnosti odpori¢ame bezodkladne
aplikovat aktualizadcie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8375
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8376
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8379
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8378
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8382
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=188
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https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8355

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8371

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8372

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8373

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8385

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8403

Microsoft Edge

Desat kritickych zranitelnosti bolo opravenych tento mesiac v prehliadac¢i Microsoft Edge,
pricom vsetky umoznuju vykonat Skodlivy kéd na dialku.

Vsetky zranitelnosti su sposobené tym, Ze skriptovaci nastroj nespravne naraba s objektmi
v pamati. ZneuZitie je mozné len za pomoci pouZivatela, ktorého musi Gtocnik presvedcit
k navitiveniu nim S$pecidlne vytvorenej stranky. Uspe$né zneuzitie tychto zranitelnosti
umozniuje Utocnikovi prebrat kontrolu nad systémom a vykonat ubovolny skodlivy kéd s
oprdvneniami prave prihldaseného pouzivatela. V pripade, Ze pouZzivatel mal administratorské
prava utocnik ziska moznost instalovat programy, prezerat, menit a mazat data, pripadne
vytvarat plnohodnotné pouzivatelské ucty.

Zranitelné systémy:

Microsoft Edge v systémoch Windows 10 verzii 1607, 1703, 1709 a 1803 a 32-bitovych aj 64-
bitovych verziach

Microsoft Edge v systémoch Windows 10 32-bitovych aj 64-bitovych verziach

Microsoft Edge v systéme Windows Server 2016

Odporucania:

Vzhladom na mnoiZstvo kritickych zranitelnosti odporicame bezodkladne aplikovat
aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo aktualizicie pre
konkrétny systém mozno vyhladat na prvom z nizsSie uvedenych odkazov vloZenim
identifikatora zranitelnosti do vyhladdvania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8372

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8266

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8355

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8377

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8387

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8390

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8403

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8381

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8385

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8380
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https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8377
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8387
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8390
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8403
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8381
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8385
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Mozilla Firefox

Spoloc¢nost Mozilla tento mesiac opravila péat kritickych aStyri zdvainé zranitelnosti.

Zranitelnosti oznacené ako kritické moZete ndjst pod oznaceniami CVE-2018-12359, CVE-
2018-12360, CVE-2018-12361, CVE-2018-5189 a CVE-2018-5188. MOZu spodsobit vzdialené
vykondvanie kddu, ¢i spadnutie systému, ktoré je mozné dalej zneufzit.

Zdroje:
https://www.mozilla.org/en-US/security/advisories/

https://www.mozilla.org/en-US/security/advisories/mfsa2018-19/

Google Chrome
Spolo¢nost Google nevydala tento mesiac Ziadne aktualizacie opravujiuce kritické alebo

zavainé zranitelnosti.

Zdroje:
https://chromereleases.googleblog.com/2018

4. Adobe Flash Player

Spolocnost Adobe vydala tento mesiac aktualizacie pre Adobe Flash Player obsahujlce
opravy piatich zdvaznych zranitelnosti. Opravené zranitelnosti si oznacené ako
CVE-2018-12824, CVE-2018-12825, CVE-2018-12826, CVE-2018-12827 a CVE-2018-12828
a mozu spbsobit Unik informacii ¢i zvysenie prav.

Spolocnost vydala taktiez aktualizaciu pre Adobe Acrobat DC, ktord opravuje dve kritické
zranitelnosti. Obe zranitelnosti umoznuju vzdialené vykondvanie kddu a najst ich mozZete
pod oznadeniami CVE-2018-12808 a CVE-2018-12799.

Zranitelné systémy:

Adobe Flash Player Desktop Runtime 30.0.0.134 a starsie pre Windows, macOS aj Linux
Adobe Flash Player pre Google Chrome 30.0.0.134 a starsie

Adobe Flash Player pre Microsoft Edge a Internet Explorer 11 30.0.0.134 a starSie
Acrobat DC 2018.011.20055 a starsie

Acrobat Reader DC 2018.011.20055 a starsie

Acrobat 2017 2017.011.30096 a starsie

Acrobat Reader 2017 2017.011.30096 a starsie

Acrobat DC 2015 2015.006.30434

Acrobat Reader DC 2015 2015 2015.006.30434

Odporucania:

Pouzivatelom odporuc¢ame ¢o najskor aktualizovat zranitelné systémy nasledovne:
« Adobe Flash Player na verziu 30.0.0.154
« Acrobat DC2018.011.20058

o Acrobat Reader DC 2018.011.20058
o Acrobat 2017 2017.011.30099
o Acrobat Reader 2017 2017.011.30099



https://www.mozilla.org/en-US/security/advisories/
https://chromereleases.googleblog.com/2018
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« Acrobat DC 2015 2015.006.30448
« Acrobat Reader DC 2015 2015.006.30448

Aktualizdcie su dostupné prostrednictvom stranky Adobe Flash Player Download Center,
pripadne prostrednictvom kontroly dostupnych aktualizacii v produkte Adobe Flash Player.

Zdroje:

https://helpx.adobe.com/security.html
https://helpx.adobe.com/security/products/acrobat/apsb18-29.html
https://helpx.adobe.com/security/products/flash-player/apsb18-25.html

5. Frameworky

Microsoft .NET Framework

Jedna zavaina zranitelnost bola opravena v aktualizacii vydanej pre Microsoft .NET
Framework. CVE-2018-8360 je zranitelnost umozriujica unik informdcii, ktorda moze nastat
pri pouzivani .NET Frameworku v sietovych pripojeniach s vysokou zatazou ¢i vysokou
hustotou. ZneuZitie tejto zranitelnosti mdze spdsobit zobrazenie Gdajov medzi zakaznikmi.
Ked teda utocnik ma pristup k zakaznikovi v takej sieti, mohol by vidiet udaje inych
zakaznikov.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8360

Oracle Java

Spolocnost Oracle nevydala v mesiaci jun Ziadne aktualizacie platformy Java. Najblizsia

velka sada aktualizacii je naplanovana na 16. oktdber 2018.

Zdroje:
https://www.oracle.com/technetwork/topics/security/alerts-086861.html

6. Iné zavazné zranitelnosti

ForeShadow

Boli odhalené nové zranitelnosti procesorov Intel, ktoré umoznuju utoc¢nikovi ziskat data
z pamate. Viac informacii mbZete najst v nasom varovani.

Zranitelné systémy:
Procesory z radu Intel Core a Xeon

Odporucania:
InStalacia zaplat na firmware a operacny systém.



https://helpx.adobe.com/security.html
https://helpx.adobe.com/security/products/acrobat/apsb18-29.html
https://helpx.adobe.com/security/products/flash-player/apsb18-25.html
https://portal.msrc.microsoft.com/en-us/security-guidance
https://www.oracle.com/technetwork/topics/security/alerts-086861.html
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=189
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Zranitelnost v PHP

Redakcné systémy vyuZivajuce PHP postihla zranitelnost objavena v jazyku PHP. VyuZitie
zranitelnosti umoznuje vykonavat fubovolny kéd na ciefovom serveri. Pre viac informacii si
precitajte naSe varovanie.

Zranitelné systémy:

Wordpress

Typo3

Kniznica TCPDF

Iné nesSpecifikované CMS vyuzivajuce jazyk PHP

Odporucania:
e Wordpress
Aktualizacia neodstranuje problém uplne.

e Typo3
Aktualizacia aspon na verziu 7.6.30, 8.7.17 a 9.3
e TCPDF

Zatial neopravené

Zranitelnost frameworku Apache Struts 2

Pri pomerne beznej konfiguracii umoznuje zranitelnost frameworku Apache Struts vzdialené
vykonavanie kédu. Pre viac informadcii si preditajte nase varovanie.

Zranitelné systémy:
Apache Struts 2 verzie 2.3 -2.3.34a2.5-2.5.16

Odporucania:
Aktualizacia na verziu 2.3.35, alebo 2.5.17



https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=190
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=191

