—_— C%I RJ?K

Mesacény prehlad kritickych zranitelnosti
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1. Operacné systémy Microsoft Windows

Spolocnost Microsoft tento mesiac opravila pat kritickych zranitelnosti tykajucich sa
operacného systému Windows. Kazda z tychto zranitelnosti umoZiuje Uto¢nikovi vzdialene
vykonavat kaod.

CVE-2018-8475 nastdva pretoZze Windows nespravne naraba so Specidlne upravenymi
obrazkami. Na jej zneuZitie musi Utocnik presvedCit pouZivatela aby stiahol obrazok.
Zranitelnosti CVE-2018-8439 a CVE-2018-0965 nastdvaju ked su nesprdvne spracované
vstupy od pouZivatela pomocou Windows Hyper-V na serveri. Zneuzit tato zranitelnost je
mozné tak, Ze utocnik spusti Specialne pripravenu aplikaciu na hostovskom operacnom
systéme atym spdsobi vzdialené vykondavanie kédu. Dalou opravenou zranitelnostou je
zranitelnost CVE-2018-8420, ktord nastava ked Microsoft XML Core Services MSXML parser
spracuje pouzivatelsky vstup.

Poslednou opravenou zranitelnostou v baliku aktualizacii bola zranitelnost CVE-2018-8332,
ktora nastdva nespravnym spracovanim Specidlne vytvorenych pisiem kniZznicou pisiem
systému Windows. Utoénik, ktory Uspe$ne zneuzije niektory z tychto zranitelnosti, by mohol
prevziat kontrolu nad postihnutym systémom. Uto¢nik potom moze nainstalovat programy;
zobrazit, zmenit alebo vymazat Gdaje; alebo vytvorit nové ucty s plnymi pouZivatelskymi
pravami. Pouzivatelia, ktorych ucty su nakonfigurované tak, aby mali menej pouzivatelskych
prav v systéme, by mohli byt menej ovplyvneni ako pouZivatelia, ktori pracuju s
administratorskymi pouZzivatelskymi pravami. Na ich zneuZitie musi Gto¢nik presvedcit
pouzivatela, aby navstivil Specidlne pripravenu stranku, alebo otvoril Specidlne upraveny
dokument. To modzZe urobit tym, Ze zasle odkaz na stranku alebo subor pouZivatelovi
pomocou e-mailu alebo rychlej spravy.

Zranitelné systémy:

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems

Windows 10 Version 1607 for x64-based Systems.

Windows 10 Version 1703 for 32-bit Systems

Windows 10 Version 1703 for x64-based Systems

Windows 10 Version 1709 for 32-bit Systems

Windows 10 Version 1709 for x64-based Systems

Windows 10 Version 1803 for 32-bit Systems

Windows 10 Version 1803 for x64-based Systems

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems

Windows RT 8.1

Windows Server 2008 for 32-bit Systems Service Pack 2
Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for Itanium-Based Systems Service Pack 2
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Windows Server 2008 for x64-based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
Windows Server 2008 R2 for Itanium-based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
Windows Server 2012

Windows Server 2012 (Server Core installation)

Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)

Windows Server 2016

Windows Server 2016 (Server Core installation)

Windows Server, version 1709 (Server Core installation)

Windows Server, version 1803 (Server Core installation)

Odporucania:

Vzhladom na mnoiZstvo kritickych zranitelnosti odporu¢ame bezodkladne aplikovat
aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo aktualizicie pre
konkrétny systém mozino vyhladat na prvom z nizsSie uvedenych odkazov vloZenim
identifikatora zranitelnosti do vyhladdavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0965
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8332
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8420
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8439
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8475

2. Kancelarske baliky Microsoft Office a Office Web Apps

V balikoch Microsoft Office bola tento mesiac opravena jedna kritickd a Sest zavaznych
zranitelnosti.

Zranitelnost oznacena ako kritickA ma oznacenie CVE-2018-8332 a bola spomenuta uz aj
v Casti operacné systémy Windows.

Tri zranitefnosti CVE-2018-8426, CVE-2018-8428 a CVE-2018-8431 sa tykaju Microsoft
SharePoint servera pricom umoZiuju cross-site-scripting Utoky a vykondvanie skriptov ako
prave prihlaseny pouZivatel. Tieto Utoky mézu dalej spdsobit, Ze Gtocnik moze vidiet obsah
na SharePoint stranke, ku ktorému nema prdvo a vykondvat akcie ako zmazanie obsahu
alebo vloZenie obsahu.

Zranitelnost vzdialeného vykonavania kédu CVE-2018-8331 je spdsobena tym, Ze Microsoft
Excel alebo Microsoft PowerPoint nespravne naraba s objektmi v pamati. Na zneuZitie moze
utoénik pouzit Specidlne pripraveny subor. Potom musi eSte presved(it pouzivatela, aby
tento subor otvoril. To mdZe urobit tak, Ze ho zasle pomocou e-mailu alebo rychlej spravy.
Uto¢nik moie taktie? vyuZit Specidlne vytvorend stranku, pricom odkaz na fu posle
pouZivatelovi, aby ho tak presvedcil nech ju navstivi. Po uspeSnom zneuZiti jednej z tychto



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0965
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8332
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8420
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8439
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8475
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zranitelnosti, moZe utocnik ziskat pravo spustat sSkodlivy kod ako prave prihlaseny
pouzivatel. V pripade, Ze bol pouzivatel prihlaseny ako administrator ziska Uto¢nik moznost
instalovat programy; zobrazovat, menit alebo mazat data; ¢i vytvérat plnohodnotné Ucty.
CVE-2018-8430 je zranitelnost vzdialeného vykonavania kodu a nastava, ked pouzivatel
v aplikacii Microsoft Word otvori Specidlne upravené PDF.

Poslednou opravenou zranitelnostou je zranitelnost CVE-2018-8429, ktora umozZiuje unik
informacii. Nastava ked Microsoft Excel nespravne zverejiuje obsah pamate a utocnik, ktory

zneuzil tuto zranitelnost ma moznost vidiet informacie, ktoré boli uz vymazané z harku.

Zranitelné systémy:

Microsoft Excel 2016 Click-to-run 32-bitova verzia
Microsoft Excel 2016 Click-to-run 64-bitova verzia
Microsoft Excel 2010 Service Pack 2 (32-bitova verzia)
Microsoft Excel 2010 Service Pack 2 (64-bitova verzia)
Microsoft Excel 2013 RT Service Pack 1

Microsoft Excel 2013 Service Pack 1 (32-bitova verzia)
Microsoft Excel 2013 Service Pack 1 (64-bitova verzia)
Microsoft Excel 2016 (32-bitova verzia)

Microsoft Excel 2016 (64-bitova verzia)

Microsoft Excel Viewer 2007 Service Pack 3

Microsoft Office 2016 pre Mac

Microsoft Office Compatibility Pack Service Pack 3
Microsoft PowerPoint 2010 Service Pack 2 (32-bitova verzia)
Microsoft PowerPoint 2010 Service Pack 2 (64-bitova verzia)
Microsoft Office 2016 Click-to-Run (C2R) 32-bitova verzia
Microsoft Office 2016 Click-to-Run (C2R) 64-bitova verzia
Microsoft Office 2010 Service Pack 2 (32-bitova verzia)
Microsoft Office 2010 Service Pack 2 (64-bitova verzia)
Microsoft Office 2013 RT Service Pack 1

Microsoft Office 2013 Service Pack 1 (32-bitova verzia)
Microsoft Office 2013 Service Pack 1 (64-bitova verzia)
Microsoft Office 2016 (32-bitova verzia)

Microsoft Office 2016 (64-bitova verzia)

Microsoft SharePoint Enterprise Server 2013 Service Pack 1
Microsoft SharePoint Enterprise Server 2016

Microsoft SharePoint Server 2013 Service Pack 1
Microsoft Office Web Apps 2010 Service Pack 2
Microsoft Office Web Apps 2013 Service Pack 1
Microsoft Office Word Viewer

Word Automation Services
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Odporucania:

Vzhladom mnoistvo zdvaznych zranitelnosti odporic¢ame bezodkladne aplikovat aktualizacie
publikované prostrednictvom sluiby Windows Update. Cislo aktualizdcie pre konkrétny
systém mozno vyhladat na prvom z nizSie uvedenych odkazov vloZenim identifikatora
zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8332
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8331
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8426
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8428
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8431
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8430
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8429

3. Internetové prehliadace

Microsoft Internet Explorer

Tri kritické zranitelnosti boli opravené tento mesiac v prehliadaci Internet Explorer.
Zranitelnosti moZete najst pod oznaceniami: CVE-2018-8457, CVE-2018-8461, a CVE-2018-
8447. Zranitelnosti su spOsobené nespravnym narabanim prehliadaca Internet Explorer
s objektmi v pamati. M6Zu spbsobit také poskodenie paméte, Ze utocnik ziska moznost
spustat kod ako prave prihlaseny pouzivatel. Ak je teda prave prihlasenym pouZivatelom
administrator, ziska Utoénik pravo instalovat programy, prezerat, mazat alebo menit data, ¢i
vytvarat dalSie plnohodnotné Ucéty. Na ich zneuzitie vSak Utocnik potrebuje interakciu
pouzivatela, kedZze ho musi presvedcit aby navstivil Specidlne vytvorenu stranku, ktorej
odkaz modze poslat napriklad pomocou emailu alebo rychlej spravy. Taktiez ma moznost
vloZit do aplikacie alebo dokumentu Microsoft Office prvok ActiveX oznaceny ako bezpecny
na inicializaciu.

Zranitelné systémy:
Microsoft Internet Explorer verzie 9, 10 a 11

Odporucania:

Vzhladom na zavainost kritickych zranitelnosti odpori¢ame bezodkladne aplikovat
aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo aktualizacie pre
konkrétny systém mozino vyhladat na prvom z nizSie uvedenych odkazov vloZenim
identifikatora zranitelnosti do vyhladavania

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8461
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8447
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8457



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8332
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8331
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8426
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8428
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8431
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8430
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8461
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8447

“=—= CSIRT.SK

CSIRT.GOV.SK

Mesacény prehlad kritickych zranitelnosti

Microsoft Edge

Osem kritickych zranitelnosti bolo opravenych tento mesiac v prehliadac¢i Microsoft Edge,
pricom vsetky umoZnuju vykonat Skodlivy kéd na dialku. Opravenymi zranitelnostami su:
CVE-2018-8456, CVE-2018-8459, CVE-2018-8367, CVE-2018-8465, CVE-2018-8466, CVE-
2018-8467 a CVE-2018-8464.

Vsetky zranitelnosti su spésobené tym, Ze skriptovaci engine nespravne naraba s objektmi
v pamati. ZneuZitie je mozné len za pomoci pouZivatela, ktorého musi Gtocnik presvedcit
k navitiveniu nim S3pecidlne vytvorenej stranky. Uspedné zneuZitie tychto zranitelnosti
umoznuje utocnikovi prebrat kontrolu nad systémom a vykonat ubovolny Skodlivy kéd s
oprdvneniami prave prihldaseného pouzivatela. V pripade, Ze pouzivatel mal administratorské
prava utocnik ziska moznost instalovat programy, prezerat, menit a mazat data, pripadne
vytvarat plnohodnotné pouzivatelské ucty.

Zranitelné systémy:

Microsoft Edge v systémoch Windows 10 verzii 1607, 1703, 1709 a 1803 a 32-bitovych aj 64-
bitovych verziach

Microsoft Edge v systémoch Windows 10 32-bitovych aj 64-bitovych verziach

Microsoft Edge v systéme Windows Server 2016

Odporucania:

Vzhladom namnoZstvo kritickych zranitelnosti odporic¢ame bezodkladne aplikovat
aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo aktualizicie pre
konkrétny systém mozino vyhladat na prvom z nizsSie uvedenych odkazov vloZenim
identifikatora zranitelnosti do vyhladdvania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8456

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8459

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8367

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8457

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8465

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8466

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8467

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8464

Mozilla Firefox

Spolo¢nost Mozilla tento mesiac opravila jednu kritickd a tri zavazné zranitelnosti. Kritickou

zranitelnostou je CVE-2018-12376 a mdze spdsobit vzdialené vykonavanie kodu.

Zdroje:
https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2018-21/

https://www.mozilla.org/en-US/security/advisories/mfsa2018-20/

Google Chrome



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8456
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8459
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8367
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8457
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8465
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8466
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8467
https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2018-21/
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Spolocnost Google vydala tento mesiac aktualizacie, ktoré opravuju osem zavaznych

zranitelnosti.

Zdroje:
https://chromereleases.googleblog.com/2018

https://chromereleases.googleblog.com/2018/09/stable-channel-update-for-desktop.html

https://chromereleases.googleblog.com/2018/09/stable-channel-update-for-
desktop 11.html

4. Adobe Flash Player
Zavaina zranitelnost CVE-2018-15967 v produkte Adobe Flash Player bola opravena

v aktualizaciach vydanych spolo¢nostou Adobe tento mesiac. Opravend zranitelnost moze
sposobit Unik informdcii a zvysSenie prav.

Zranitelné systémy:

Adobe Flash Player Desktop Runtime 30.0.0.154 a starsie pre Windows, macOS aj Linux
Adobe Flash Player pre Google Chrome 30.0.0.154 a starsie

Adobe Flash Player pre Microsoft Edge a Internet Explorer 11 30.0.0.154 a starsie

Odporucania:

Pouzivatelom odporic¢ame ¢o najskor aktualizovat Adobe Flash Player na verziu 31.0.0.108.
Aktualizdcie su dostupné prostrednictvom stranky Adobe Flash Player Download Center,
pripadne prostrednictvom kontroly dostupnych aktualizacii v produkte Adobe Flash Player.

Zdroje:
https://helpx.adobe.com/security.html
https://helpx.adobe.com/security/products/flash-player/apsb18-31.html

5. Frameworky

Microsoft .NET Framework

V aktualizacii vydanej pre Microsoft .NET Framework bola opravena jedna kriticka
zranitelnost. Ide o zranitelnost s oznaéenim CVE-2018-8421, ktord spdsobuje vzdialené
vykonavanie kddu. Nastava ked Microsoft .NET Framework spracuva vstup.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8421

Oracle Java

Spoloc¢nost Oracle nevydala v mesiaci jun Ziadne aktualizacie platformy Java. NajbliZsia

velka sada aktualizacii je napldnovand na 16. oktéber 2018.

Zdroje:
https://www.oracle.com/technetwork/topics/security/alerts-086861.html



https://chromereleases.googleblog.com/2018
https://chromereleases.googleblog.com/2018/09/stable-channel-update-for-desktop.html
https://helpx.adobe.com/security.html
https://helpx.adobe.com/security/products/flash-player/apsb18-31.html
https://portal.msrc.microsoft.com/en-us/security-guidance
https://www.oracle.com/technetwork/topics/security/alerts-086861.html
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6. Iné zavazné zranitelnosti

Zranitelnost Peekaboo

Zranitelnost objavena v monitorovacich systémoch NUUO umoziiuje Utoc¢nikovi vzdialene
vykonavat kdd s administratorskymi privilégiami, sledovat a upravovat, ¢i odpojit Zivy signal
z kamier a manipulovat s nahravkami. Pre blizSie informacie o tejto zranitelnosti si precitajte
nase varovanie.

Zranitelné systémy:
Video manazovaci softvér v IP rekordéroch NVRMini2 od spolo¢nosti NUUO, ktoré pouziva
vySe 2500 typov bezpecnostnych kamier od 100 vyrobcov.

Odporucania:
Aktualizacia softvéru pre NUUO NVRMini2 aspon na verziu 3.9.1 a povolit sietovy pristup
k citlivym zariadeniam len povolanym osobam.

WordPress stranky

Bol zaznamenany narast poctu utokov na WordPress stranky napriklad upravenim stranky
tak, Ze pouzivatel bol presmerovany na podvodné sluzby technickej podpory. Blizsie
informdcie sa dozviete v naSom varovani.

Zranitelné systémy:
Wordpress stranky
Doplnok Snap Creek Duplicator starsi ako 1.2.42

Odporucania:

« Vymazat subory installer.php a installer-backup.php z koreriového adresara
webstranky, najma ak boli vytvorené verziami doplnku Duplicator starSimi ako 1.2.42

« Aktualizovat Duplicator aspori na verziu 1.2.42

. Staré, nepouzivané subory a zalohy treba z bezpeénostného hladiska odkladat mimo
aktivnej zlozky webstranky, pretoze mozu slizit ako vektor atoku.

« Ak bola stranka napadnuta (bolo zistené jej zlyhanie), je potrebné identifikovat zdroj
a odstranit ho. Oprava pripojenia databazy, ani obnovenie stranky zo zalohy
nepostacuje na odstranenie hrozby.

Microsoft Jet Database Engine

Zranitelnost v nastroji Microsoft Jet Database Engine umoziiuje vykonavat vzdialene kéd
v kontexte aktudlneho procesu. Pre viac informacii si precitajte nasSe varovanie.

Zranitelné systémy:
Microsoft Windows, vSetky suéasné verzie vratane verzii pre servery



https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=202
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=201
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=200
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Studenym startom k informaciam zo Sifrovanych diskov

Bol odhaleny sp6sob ako znefunkénit softvérovi ochranu pred Utokom typu cold boot
(studeny Start) o umoznuje ziskat data z paméate RAM a ziskat tak aj hesla a kryptografické
kltce k Sifrovanym diskom. Viac informdcii m6Zete ndjst v naSom varovani.

Zranitelné systémy:
Pravdepodobne vsetky osobné pocitace okrem produktov Apple, ktoré vyuzivaju Cip T2.

Odporucania:
Momentdlne neexistuje rieSenie na Uplné zamedzenie moznosti Utoku, no nasledujice
odporucania vyrazne znizia pravdepodobnost Uspechu.

« Zariadenia od Apple s ¢ipom T2 by mali byt bezpec¢né

« Chranit firmvér heslom

« Zakazat reZim spanku (Sleep), vdaka ¢omu nezostanu v pamati nacitané hesla a kltuce

k Sifrovanym particiam
« Pred Startovanim / zobudenim systému nastavit vyZiadanie hesla pre BitLocker

Cisco zranitelnosti

Pre blizsie informacie o opravenych zranitelhostiach v produktoch Cisco si preditajte nase
varovanie.

Zranitelné systémy:

RV110W Wireless-N VPN Firewall

RV130W Wireless-N Multifunction VPN Router

RV215W Wireless-N VPN Router

Cisco Umbrella service

Cisco SocialMiner

Cisco Prime Service Catalog

Cisco Identity Services Engine (ISE)

Cisco Emergency Responder

Cisco Finesse

Cisco Hosted Collaboration Solution for Contact Center
Cisco MediaSense

Cisco Unified Communications Manager IM & Presence Service (formerly CUPS)
Cisco Unified Communications Manager

Cisco Unified Contact Center Enterprise - Live Data server
Cisco Unified Contact Center Enterprise

Cisco Unified Contact Center Express

Cisco Unified Intelligence Center

Cisco Unified Intelligent Contact Management Enterprise
Cisco Unified SIP Proxy Software

Cisco Unified Survivable Remote Site Telephony Manager
Cisco Unity Connection

Cisco Virtualized Voice Browser

Cisco Video Distribution Suite for Internet Streaming (VDS-IS)
Cisco Network Performance Analysis



https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=199
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=198
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Mesacény prehlad kritickych zranitelnosti

Odporucania:
 CVE-2018-0423
Zranitelnost je opravend v Cisco RV130W Wireless-N Multifunction VPN Router
verzie 1.0.3.44, ktoru je mozné stiahnut z Software Center na stranke cisco.com.
. CVE-2018-0435
Odporucame aktualizovat na najnovsiu verziu.
« CVE-2018-11776
Na tejto stranke mozZete v sekcii zranitelnych systémov najst prislusné verzie,
v ktorych je uz zranitelnost opravena. Odporu¢ame aktualizovat na danu verziu.

Zranitelnost Tor 7.x

Zranitelnost prehliadac¢a Tor Browser sa nachadza v predinstalovanom pridavhom module
NoScript a umoziiuje utoénikovi spustat lubovolny JavaScript kdd. Blizsie informacie sa
docitate v naSom varovani.

Zranitelné systémy:

Tor Browser 7.x NoScript 5.0.4 —5.1.8.6 s nastavenim ,,Safest”

Odporucania:

Odporucame aktualizovat Tor Browser aspon na verziu 8.0 a aktualizovat NoScript aspon na
verziu 5.1.8.7.

MikroTik routery

Spolo¢nostou 360 NetLAb bolo odhalené masové odpocuvanie komunikacie cez MikroTik
routery. Odpocuvanie bolo mozné vdaka zranitelnosti v nastroji Winbox v MikroTik
RouterOS. Po zneuziti ma uto¢nik moznost ziskat kontrolu nad routerom, odpocuvat sietovu
komunikaciu a vykonavat int Skodlivi ¢innost. V naSom varovani mdzete najst viac
informdcii o tejto zranitelnosti.

Zranitelné systémy:
MikroTik routre vyuzivajuce MikroTik RouterQOS verzie 6.29 — 6.42.

Odporucania:
Aktialuzacia MikroTik RouterOS na verziu novsiu ako 6.43 a zakazanie aplikdcie Winbox.



https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180823-apache-struts
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=194
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=193

