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1. Operacné systémy Microsoft Windows

Spolocnost Microsoft tento mesiac opravila tri kritické zranitelnosti tykajuce sa opera¢ného
systému Windows. Kazda z tychto zranitelnosti umoznuje Utocnikovi vzdialene vykonavat
kod.

Jedna s o zranitelnosti CVE-2018-8476, CVE-2018-8544 a CVE-2018-8553. Prva z nich nastava
kvoli tomu, Ze Windows Deployment Services TFTP Server nesprdvne nardba s objektmi
v pamati. Po zneuZiti tejto zranitelnosti ma utocnik moznost vykonavat kéd so zvySenymi
pravami. ZneuZit ju je mozné pomocou Specialne upravenej poziadavky. Druhd spominana
zranitelnost existuje vdaka nespravnemu nardbaniu VBScript engine s objektmi v pamati.
Zranitelnost mozZe poskodit pamat takym spdsobom, Ze dovoli Gtocnikovi vykonavat kod ako
prave prihlaseny pouZivatel. Ak je pouZivatel prihlaseny ako administrator tak umozni
utocénikovi prevziat kontrolu nad systémom, mohol by instalovat programy; prezerat, menit
¢i mazat data; vytvarat novych pouzivatelov s plnymi pravami. Utoénik na zneuZitie moze
pouZzit Specidlne pripravenu stranku, musi vSak presvedcit pouZivatela aby ju navstivil. Je
taktieZ moZné pridat prvok ActiveX oznaceny ako bezpecny na inicializaciu do dokumentu
Microsoft Office. Poslednd spominana kritickd zranitelnost nastava nespravnym nardabanim
Microsoft Graphics Components s objektmi v pamati. Po zneuZiti moze uUto¢nik vykondvat
kdd na systéme. Na zneutzitie je potrebné aby pouzivatel otvoril Specidlne pripraveny subor.

Zranitelné systémy:

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems

Windows 10 Version 1607 for x64-based Systems.

Windows 10 Version 1703 for 32-bit Systems

Windows 10 Version 1703 for x64-based Systems

Windows 10 Version 1709 for 32-bit Systems

Windows 10 Version 1709 for x64-based Systems

Windows 10 Version 1803 for 32-bit Systems

Windows 10 Version 1803 for x64-based Systems

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems

Windows RT 8.1

Windows Server 2008 for 32-bit Systems Service Pack 2

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for Itanium-Based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
Windows Server 2008 R2 for Itanium-based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
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Windows Server 2012

Windows Server 2012 (Server Core installation)
Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)
Windows Server 2016

Windows Server 2016 (Server Core installation)
Windows Server 2019

Windows Server 2019 (Server Core installation)
Windows Server, version 1709 (Server Core installation)
Windows Server, version 1803 (Server Core installation)

Odporucania:

Vzhladom na mnoiZstvo kritickych zranitelnosti odporu¢ame bezodkladne aplikovat
aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo aktualizicie pre
konkrétny systém mozno vyhladat na prvom z nizsSie uvedenych odkazov vloZenim
identifikatora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8476
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8544
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8553

2. Kancelarske baliky Microsoft Office a Office Web Apps

V balikoch Microsoft Office bolo tento mesiac opravenych strnast zavaznych zranitelnosti.
Dve zranitelnosti CVE-2018-8568, CVE-2018-8572 umoznuju zvysenie prav. Obidve sa tykaju
Microsoft SharePoint servera pricom umozZiuju cross-site-scripting utoky a vykondvanie
skriptov ako prave prihlaseny pouzivatel. Tieto Utoky mézu dalej spdsobit, Ze Utoénik moze
vidiet obsah na SharePoint stranke, ku ktorému nema pravo a vykonavat akcie ako zmazanie
¢i vloZenie obsahu.

Zranitelnosti vzdialeného vykonavania koédu CVE-2018-8522, CVE-2018-8524, CVE-2018-
8539, CVE-2018-8573, CVE-2018-8574, CVE-2018-8575, CVE-20188576 a CVE-2018-8577 su
spOsobené tym, Ze Microsoft Excel, Microsoft Word, Microsoft Projet alebo Microsoft
Outlook nespravne narabaju s objektmi v pamati. Dal3ia zranitelnost rovnakého druhu, CVE-
2018-8582, suvisi so spésobom, ako Microsoft Outlook analyzuje Specidlne upravené subory
na export pravidiel. Na zneuZitie je moZné pouZit $pecidlne pripraveny subor. Utoénik musi
este presved(it pouzivatela, aby tento sibor otvoril. To mézZe urobit zaslanim e-mailu alebo
rychlej spravy. Utoénik moze taktie? vyuzit $pecidlne vytvorenu stranku, pricom odkaz na fu
posle pouzivatelovi. Po Uspesnom zneufZiti jednej z tychto zranitelnosti, m6ze Gtocénik ziskat
pravo spustat skodlivy kod ako prave prihldseny pouZivatel. V pripade, Ze bol pouZivatel
prihlaseny ako administrator ziska Uto¢nik moznost inStalovat programy; zobrazovat, menit
alebo mazat data, ¢i vytvarat plnohodnotné ucty.

Zranitelnosti CVE-2018-8578, CVE-2018-8579 a CVE-2018-8558 spoOsobuju unik informicii.
Prvd sa tyka Microsoft SharePoint Servera, ktory nespravne zverejiiuje svoju Strukturu



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8476
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8544
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8553
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prie¢inkov pri vykreslovani stranok. Utoénik po zneuZiti moéie vidiet cestu k skriptom
nacitanym na stranke. Na zneuZitie musi mat Utocnik pristup k Specifickej SharePoint
stranke, ktord je postihnutd touto zranitelnostou. Druhé dve spominané zranitelnosti sa
tykaju programu Microsoft Outlook. Jedna umozZiiuje pouZzivatelom zdielat pripojené subory
tak aby boli pristupné aj anonymnému uZivatelovi. Na zneuZitie je potrebné poslat prilohu
ako link na email. Druhd nastdva, ked Microsoft Outlook nereSpektuje prednastaveny typ
odkazu nakonfigurovany cez SharePoint Online Admin Center.

Zranitelné systémy:

Microsoft Excel 2010 Service Pack 2 (32-bitova verzia)
Microsoft Excel 2010 Service Pack 2 (64-bitova verzia)
Microsoft Excel 2013 RT Service Pack 1

Microsoft Excel 2013 Service Pack 1 (32-bitova verzia)
Microsoft Excel 2013 Service Pack 1 (64-bitova verzia)
Microsoft Excel 2016 (32-bitova verzia)

Microsoft Excel 2016 (64-bitova verzia)

Microsoft Excel Viewer 2007 Service Pack 3

Microsoft Outlook 2010 Service Pack 2 (32-bitova verzia)
Microsoft Outlook 2010 Service Pack 2 (64-bitova verzia)
Microsoft Outlook 2013 RT Service Pack 1

Microsoft Outlook 2013 Service Pack 1 (32-bitova verzia)
Microsoft Outlook 2013 Service Pack 1 (64-bitova verzia)
Microsoft Outlook 2016 (32-bitova verzia)

Microsoft Outlook 2016 (64-bitova verzia)

Microsoft Outlook 2019 (32-bitova verzia)

Microsoft Outlook 2019 (64-bitova verzia)

Microsoft Word 2010 Service Pack 2 (32-bitova verzia)
Microsoft Word 2010 Service Pack 2 (64-bitova verzia)
Microsoft Word 2013 RT Service Pack 1

Microsoft Word 2013 Service Pack 1 (32-bitova verzia)
Microsoft Word 2013 Service Pack 1 (64-bitova verzia)
Microsoft Word 2016 (32-bitova verzia)

Microsoft Word 2016 (64-bitova verzia)

Microsoft Office Compatibility Pack Service Pack 3
Microsoft Office Web Apps 2013 Service Pack 1
Microsoft Office 2010 Service Pack 2 (32-bitova verzia)
Microsoft Office 2010 Service Pack 2 (64-bitova verzia)
Microsoft Office 2013 RT Service Pack 1

Microsoft Office 2013 Service Pack 1 (32-bitova verzia)
Microsoft Office 2013 Service Pack 1 (64-bitova verzia)
Microsoft Office 2016 (32-bitova verzia)

Microsoft Office 2016 (64-bitova verzia)
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Microsoft Office 2016 pre Mac

Microsoft Office 2019 (32-bitova verzia)

Microsoft Office 2019 (64-bitova verzia)

Microsoft Office 2019 pre Mac

Microsoft SharePoint Enterprise Server 2013 Service Pack 1
Microsoft SharePoint Enterprise Server 2016

Microsoft SharePoint Server 2019

Microsoft SharePoint Foundation 2013 Service Pack 1

Office 365 ProPlus pre 32-bitové systémy

Office 365 ProPlus pre 64-bitové systémy

Microsoft Project 2013 Service Pack 1 (32-bitova verzia)
Microsoft Project 2013 Service Pack 1 (64-bitova verzia)
Microsoft Project 2016 (32-bitova verzia)

Microsoft Project 2016 (64-bitova verzia)

Microsoft Project Server 2013 Service Pack 1 (32-bitova verzia)
Microsoft Project Server 2013 Service Pack 1 (64-bitova verzia)

Odporucania:

Vzhladom mnoistvo zavaznych zranitelnosti odporic¢ame bezodkladne aplikovat aktualizacie
publikované prostrednictvom sluzby Windows Update. Cislo aktualizicie pre konkrétny
systém mozno vyhladat na prvom z nizSie uvedenych odkazov vloZenim identifikatora
zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8572

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8568

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8578

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8579

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8558

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8582

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8577

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8576

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8575

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8574

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8573

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8539

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8524

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8522



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8572
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8568
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8578
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8579
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8558
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8582
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8577
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8576
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8575
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8574
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8573
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8539
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8524
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8522
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3. Internetové prehliadace

Microsoft Internet Explorer

Iba dve kritické zranitelnosti boli opravené tento mesiac v prehliadaci Internet Explorer.
Zranitelnosti spOsobujice poskodenie pamate modzZete ndjst pod oznaceniami: CVE-2018-
8552 a CVE-2018-8570. Zranitelnosti su sp6sobené nespravnym narabanim prehliadaca
Internet Explorer s objektmi v pamati. MOZu spdsobit také poskodenie pamate, Ze utocnik
ziska moznost spustat kéd ako prave prihldaseny pouZivatel. Ak je prave prihlasenym
pouzivatelom administrator, ziska Uto¢nik pravo instalovat programy; prezerat, mazat alebo
menit data; ¢i vytvarat dalSie plnohodnotné Ucéty. Na zneuZitie tychto zranitefnosti musi
utoénik presveddit pouZivatela aby navstivil Specidlne vytvorenu stranku, ktorej odkaz méze
poslat napriklad pomocou emailu alebo rychlej spravy.

Zranitelné systémy:
Microsoft Internet Explorer verzie 9, 10, 11

Odporucania:

Vzhladom na zavainost kritickych zranitelnosti odpori¢ame bezodkladne aplikovat
aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo aktualizacie pre
konkrétny systém mozino vyhladat na prvom z nizsSie uvedenych odkazov vloZenim
identifikatora zranitelnosti do vyhladdvania

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8552
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8570

Microsoft Edge

Osem kritickych zranitelnosti bolo opravenych tento mesiac v prehliadac¢i Microsoft Edge,
pricom zneuZitie tychto zranitelnosti méze poskodit pamat. Opravenymi zranitelnostami su:
CVE-2018-8541, CVE-2018-8542, CVE-2018-8543, CVE-2018-8551, CVE-2018-8555, CVE-
2018-8556, CVE-2018-8557 a CVE-2018-8588. Postup zneuZitia a mozné dosledky su rovnaké
ako pri zranitelnostiach spominanych pre Internet Explorer.

Zranitelné systémy:

Microsoft Edge v systémoch Windows 10 verzii 1607, 1703, 1709, 1803 a 1809 a 32-bitovych
aj 64-bitovych verziach

Microsoft Edge v systémoch Windows 10 32-bitovych aj 64-bitovych verziach

Microsoft Edge v systéme Windows Server 2016

Microsoft Edge v systéme Windows Server 2019

Odporucania:

Vzhladom na mnoZstvo kritickych zranitelnosti odporic¢ame bezodkladne aplikovat
aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo aktualizacie pre
konkrétny systém mozino vyhladat na prvom z nizSie uvedenych odkazov vloZenim
identifikatora zranitelnosti do vyhladavania.

Zdroje:



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8552
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https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8541
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8542
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8543

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8551

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8555
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8556
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8557
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8588

Mozilla Firefox
Spolo¢nost Mozilla tento mesiac neopravila Ziadne kritické alebo zavazné zranitelnosti.

Zdroje:
https://www.mozilla.org/en-US/security/advisories/

Google Chrome

Spolo¢nost Google vydala tento mesiac aktualizacie, ktoré opravuju iba jednu zdvainu
zranitelnost oznacenu ako CVE-2018-17479.

Zdroje:
https://chromereleases.googleblog.com/2018

https://chromereleases.googleblog.com/2018/11/stable-channel-update-for-desktop.html

4. Adobe Flash Player

Jedna zavazina zranitelnost produktu Adobe Acrobat Reader, na ktoru je znamy aj proof-of-
concept bola opravena tento mesiac spolo¢nostou Adobe. Zranitelnost ma oznacenie CVE-
2018-15979 a mozie spobsobit unik zahashovaného hesla pouzivatela. Spolo¢nost Adobe
opravila taktiez jednu zdvainu zranitelnost CVE-2018-15978 tykajlicu sa uniku informacii
v produkte Adobe Flash Player. V produkte Adobe Flash Player bola opravend taktiez
zranitelnost oznacend ako CVE-2018-15981, ktora umoziiuje utoc¢nikovi vzdialene vykonavat
kéd. Viac o tejto zranitelhosti sa mbzete docitat v nasom varovani.

Zranitelné systémy:

Acrobat DC 2019.008.20080 a starsie

Acrobat Reader DC 2019.008.20080 a starsie

Acrobat 2017 2017.011.30105 a starsie

Acrobat Reader 2017 2017.011.30105 a starsie

Acrobat DC 2015 2015.006.30456 a starsie

Acrobat Reader DC 2015 2015 2015.006.30456 a starsie
Adobe Flash Player 31.0.0.122 a starSie

Odporucania:
Pouzivatelom odporic¢ame ¢o najskor aktualizovat zranitelné systémy nasledovne:



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8541
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8542
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8543
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8551
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8555
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8556
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8557
https://www.mozilla.org/en-US/security/advisories/
https://chromereleases.googleblog.com/2018
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=219
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« Acrobat DC 2019.008.20081

« Acrobat Reader DC 2019.008.20081

« Acrobat 2017 2017.011.30106

« Acrobat Reader 2017 2017.011.30106

« Acrobat DC 2015 2015.006.30457

« Acrobat Reader DC 2015 2015.006.30457
« Adobe Flash Player 31.0.0.148

Aktualizacie su dostupné prostrednictvom stranky Adobe Acrobat Reader Download Center,
Flash Player Download Center, pripadne prostrednictvom kontroly dostupnych aktualizacii
v produkte Adobe Acrobat Reader.

Zdroje:
https://helpx.adobe.com/security.html

https://helpx.adobe.com/security/products/acrobat/apsb18-40.html

https://helpx.adobe.com/security/products/flash-player/apsb18-39.html

5. Frameworky

Microsoft .NET Framework

Tento mesiac spolo¢nost Microsoft nevydala Ziadne aktualizacie pre Microsoft .NET
Framework.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Oracle Java

Spolo¢nost Oracle nevydala v mesiaci november Ziadne aktualizacie platformy Java.

Najblizsia velka sada aktualizacii je naplanovana na 15. januar 2019.

Zdroje:
https://www.oracle.com/technetwork/topics/security/alerts-086861.html

6. Iné zavazné zranitelnosti

Zranitelnosti BleedingBit

Dve zranitelnosti nazvané BleedingBit sa tykaju Bluetooth Low Energy (BLE) Cipov od
spolocnosti Texas Instruments a umoziuju prevzatie kontroly nad zranitelnym zariadenim
bez autentifikacie a prienik do siete v ktorej je pripojené. Pre viac informacii si precitajte
nase varovanie.

Zranitelné systémy:

« CVE-2018-16986: Cipy Texas Instuments CC2640 a CC2650 s firmvérom BLE-STACK
2.2.1 a starSim a CC2640R2 s firmvérom BLE-STACK 1.0 a starSim, ktoré sa pouzivaju
vo wi-fi pristupovych bodoch od Cisco a Meraki. Podla spolo¢nosti Armis su
zneuzitelné pristupové body 1542 AP, 1815 AP, 4800 AP, MR33, MR30H, MR74, and



https://helpx.adobe.com/security.html
https://helpx.adobe.com/security/products/acrobat/apsb18-40.html
https://portal.msrc.microsoft.com/en-us/security-guidance
https://www.oracle.com/technetwork/topics/security/alerts-086861.html
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=217
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MRS53E. Cisco doddva, Ze zranitelné su série pristupovych bodov Aironet 1800i, 1810,
1815i, 1815m, 1815w, 4800, 1540 a Meraki MR30H AP, MR33 AP, MR42E AP, MR53E
AP, MR74.

« CVE-2018-7080: Cipy Texas Instuments CC2642R2, CC2640R2, CC2640, CC2650,
CC2540, a CC2541, ktoré sa pouzivaju vo wi-fi pristupovych bodoch Aruba série 300.
Cisco: firmvér pristupovych bodov Aironet od verzie 8.7 po verziu pred 8.8.100;
firmvér pre zariadenia Meraki verzie starSej ako MR 25.13

Odporucania:

o CVE-2018-16986: aktualizacia firmvéru BLE-STACK aspon na verziu 2.2.2

« CVE-2018-7080: vypnutie funkcie OAD (je urcena len na testovacie ucely)

« Cisco: aktualizacia firmvéru pre zariadenia Aironet asponl na verziu 8.8.100;
aktualizacia firmvéru pre zariadenia Meraki aspon na verziu MR 25.13

Zranitel'nosti modulov WordPress

Boli opravené kritické zranitelnosti troch modulov CMS systému WordPress. Tieto
zranitelnosti umozZnuju zvySenie privilégii a nasledne ziskanie pristupu do
administratorského Gc¢tu. Takto je mozné ziskat kontrolu nad celou webstrankou. Blizsie
informdcie sa dozviete v naSom varovani.

Zranitelné systémy:
« Modul WooCommerce 3.4.5 a starsie
« Modul AMP, starsie verzie ako 0.9.97.20
« Mobul WP GDPR Compliance 1.4.2 a starsie
Odporucania:
« Aktualizacia modulu WooCommerce aspon na verziu 3.4.6 (odporuéame zapnut
automatické aktualizacie vo WordPress)
« Aktualizacia AMP aspon na verziu 0.9.97.20
o Aktualizacia WP GDPR Compliance aspon na verziu 1.4.3
« Odporucame zapnut automatické aktualizacie modulov vo WordPresse

Zranitelnost PHP

Zranitelnost PHP funkcie Imap_open umoznuje ovladnut server tym, Ze pri nespravnom
kontrolovani vstupov dokaze spustat shell prikazy na vzdialenom serveri. Pre viac informacii
si precitajte nase varovanie.

Zranitelné systémy:
PHP, funkcia Imap_open
Odporucania:
« Ak server vyuZiva funkciu imap_open jazyka PHP a vstup do premennej "string
Smailbox" kontroluje pouzivatel, server musi vykonavat kontrolu tohto vstupu
« Aktualizacia v ¢ase pisania tohto varovania nebola dostupnd
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Mesacény prehlad kritickych zranitelnosti

Zero-day zranitelnost vo VirtualBox

Objavena zranitelnost umoznuje preniknut z virtudlneho systému do hostovského
a nasledne vyuzitim dalSich metdd eskalovat privilégia aZ na Uroven systému. Viac informacii
mbZete najst v naSom varovani.

Zranitelné systémy:
VirtualBox (virtudlna sietova karta Intel PRO/1000 MT Desktop (82540EM)
v prednastavenom sietovom maode NAT) pre vsetky podporované OS

Odporucania:
« Do vydania aktualizacie pouzivat inl virtudlnu sietovu kartu ako Intel PRO/1000 MT
Desktop (82540EM)
« Pripadne vyuZivat iny mod ako NAT
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