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1. Operacné systémy Microsoft Windows

Spolo¢nost Microsoft tento mesiac opravila dve kritické zranitelnosti tykajice sa opera¢ného
systému Windows.

Prva zranitelnost soznacenim CVE-2018-8926 umozZnuje vzdialené vykonavanie kddu.
Zranitelnost sa nachddza vo Windows Domain Name System (DNS), ktoré nespravne
spractiva poZiadavky. Po zneuZiti tejto zranitelnosti moze uUtocnik spustat kod ako Local
System pouZivatel. Druhou opravenou zranitelnostou je CVE-2018-8634, ktora taktieZ
umoznuje vzdialené vykondvanie kédu. Tato nastava kvoli tomu Ze Microsoft text-to-speech
nespravne naraba s objektmi v pamati. Po zneuZiti je mozné prevziat kontrolu nad systémom
a utocnik tak ma moznost instalovat programy; prezerat, menit ¢i mazat data; vytvarat
novych pouzivatelov s plnymi pravami.

Okrem tychto dvoch kritickych zranitelnosti spolocnost opravila taktiez jednu z dvoch zero-
day zranitelnosti, z ktorych prvd umoznuje zvySenie prav a druhd dovoluje zvySenie prav
a ¢itanie lubovolnych suborov na udrovni systémovych prdv. O tychto zranitelhostiach si
moZete precitat viac v nasom varovani 1 a 2.

Zranitelné systémy:

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems.
Windows 10 Version 1703 for 32-bit Systems
Windows 10 Version 1703 for x64-based Systems
Windows 10 Version 1709 for 32-bit Systems
Windows 10 Version 1709 for x64-based Systems
Windows 10 Version 1709 for ARM64-based Systems
Windows 10 Version 1803 for 32-bit Systems
Windows 10 Version 1803 for x64-based Systems
Windows 10 Version 1803 for ARM64-based Systems
Windows 10 Version 1809 for 32-bit Systems
Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 1809 for ARM64-based Systems
Winsows Server 2012 R2

Winsows Server 2012 R2 (Server Core installation)
Windows Server 2016

Windows Server 2016 (Server Core installation)
Windows Server 2019

Windows Server 2019 (Server Core installation)
Windows Server, version 1709 (Server Core installation)
Windows Server, version 1803 (Server Core installation)

Odporucania:



https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=222
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=226
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Vzhladom na zavainost kritickych zranitelnosti odporu¢ame bezodkladne aplikovat
aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo aktualizacie pre
konkrétny systém mozino vyhladat na prvom z nizSie uvedenych odkazov vloZenim
identifikatora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8626
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8634

2. Kancelarske baliky Microsoft Office a Office Web Apps

V balikoch Microsoft Office bolo tento mesiac opravenych devat zavaznych zranitelnosti.
Zranitelnost CVE-2018-8635 je zranitelnostou zvySenia prdav a nastdva ked Microsoft
SharePoint Server nespravne vycisti Specidlne vytvorenu autentifikaénl poziadavku. Po
zneuziti Utoénik moze vykonavat $kodlivy kéd na serveri. DalSou zranitelnostou Microsoft
SharePoint Servera je CVE-2018-86650 a umozniuje cross-site-scripting Utoky a vykondvanie
skriptov ako prave prihlaseny pouzivatel. Tieto Utoky mozu dalej spdsobit, Ze Utocnik mbze
vidiet obsah na SharePoint stranke, ku ktorému nema pravo a vykonavat akcie ako zmazanie
¢i vloZenie obsahu.

Zranitelnosti vzdialeného vykondavania kédu CVE-2018-8587, CVE-2018-8597, CVE-2018-8628
a CVE-2018-8636 su spobsobené tym, Ze Microsoft Excel, Microsoft PowerPoint alebo
Microsoft Outlook nespravne nardbaju s objektmi v pamati. Na zneuZitie je mozné pouzit
$pecidlne pripraveny subor. Utoénik musi este presved¢it pouzivatela, aby ten stbor otvoril.
To mdZe urobit zaslanim e-mailu alebo rychlej spravy. Utoénik méze taktiez vyuZit $pecidlne
vytvorenu stranku, pricom odkaz na fiu posle pouzivatelovi. Po UspeSnom zneuzZiti jednej
z tychto zranitelnosti, méze utocnik ziskat pravo spustat skodlivy kéd ako prave prihlaseny
pouzivatel. V pripade, Ze bol pouzivatel prihlaseny ako administrator ziska utoénik moznost
instalovat programy; zobrazovat, menit alebo mazat data; ¢i vytvérat plnohodnotné Ucty.
Zranitelnosti CVE-2018-8580, CVE-2018-8627 a CVE-2018-8598 spoOsobuju unik informdcii.
Prva zo spominanych sa tyka Microsoft SharePoint Servera a umoziiuje vykonavat cross-site
search utoky. Nastdva ked' je pouzivatel sucasne prihldseny na Microsoft SharePoint Server
a navitivi $kodlivi webstranku. Utoénik tak méze cez funkcie prehliadaéov vykonat
vyhladavacie dopyty ako prihlaseny pouzivatel. Druhé dve sa tykaju programu Microsoft
Excel, ktory nespravne zverejiiuje obsah pamaite. Utoénik po zneuZiti moze pouiit ziskané
informacie na dalsSie skodlivé ukony.

Zranitelné systémy:

Microsoft Excel 2010 Service Pack 2 (32-bitova verzia)
Microsoft Excel 2010 Service Pack 2 (64-bitova verzia)
Microsoft Excel 2013 RT Service Pack 1

Microsoft Excel 2013 Service Pack 1 (32-bitova verzia)
Microsoft Excel 2013 Service Pack 1 (64-bitova verzia)



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8626
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Microsoft Excel 2016 (32-bitova verzia)

Microsoft Excel 2016 (64-bitova verzia)

Microsoft Excel Viewer 2007 Service Pack 3

Microsoft Outlook 2010 Service Pack 2 (32-bitova verzia)
Microsoft Outlook 2010 Service Pack 2 (64-bitova verzia)
Microsoft Outlook 2013 RT Service Pack 1

Microsoft Outlook 2013 Service Pack 1 (32-bitova verzia)
Microsoft Outlook 2013 Service Pack 1 (64-bitova verzia)
Microsoft Outlook 2016 (32-bitova verzia)

Microsoft Outlook 2016 (64-bitova verzia)

Microsoft PowerPoint 2010 Service Pack 2 (32-bitova verzia)
Microsoft PowerPoint 2010 Service Pack 2 (64-bitova verzia)
Microsoft PowerPoint 2013 RT Service Pack 1

Microsoft PowerPoint 2013 Service Pack 1 (32-bitova verzia)
Microsoft PowerPoint 2013 Service Pack 1 (64-bitova verzia)
Microsoft PowerPoint 2016 (32-bitova verzia)

Microsoft PowerPoint 2016 (64-bitova verzia)

Microsoft PowerPoint Viewer

Microsoft SharePoint Enterprise Server 2013 Service Pack 1
Microsoft SharePoint Enterprise Server 2016

Microsoft SharePoint Server 2019

Microsoft SharePoint Foundation 2013 Service Pack 1

Office 365 ProPlus pre 32-bitové systémy

Office 365 ProPlus pre 64-bitové systémy

Office Online Server

Microsoft Office 2010 Service Pack 2 (32-bitova verzia)
Microsoft Office 2010 Service Pack 2 (64-bitova verzia)
Microsoft Office 2016 pre Mac

Microsoft Office 2019 pre Mac

Microsoft Office 2019 (32-bitova verzia)

Microsoft Office 2019 (64-bitova verzia)

Microsoft Office Compatibility Pack Service Pack 3

Odporucania:

Vzhladom na mnoistvo zavainych zranitelnosti odporuc¢ame bezodkladne aplikovat
aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo aktualizacie pre
konkrétny systém mozino vyhladat na prvom z nizSie uvedenych odkazov vloZenim
identifikatora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8635

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8650



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8635
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8650
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https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8587

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8597

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8628

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8636

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8627

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8598

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8580

3. Internetové prehliadace

Microsoft Internet Explorer

V prehliadadi Internet Explorer bola tento mesiac opravena iba jedna kriticka zranitelnost.
Ide o zranitelnost spdsobujucu poskodenie pamate, ktord mozZete najst pod oznacenim CVE-
2018-8631. Je spbsobena nesprdvnym nardbanim prehliadaca Internet Explorer s objektmi
v pamati. M6Ze sposobit také poskodenie pamate, Ze Utocnik ziska moznost spustat kéd ako
prave prihlaseny pouzivatel. Ak je prdve prihlasenym pouzivatelom administrator, ziska
utoénik pravo instalovat programy; prezerat, mazat alebo menit data; ¢i vytvarat dalsie
plnohodnotné ucty. Na jej zneuZitie musi Utocnik presvedCit pouZivatela aby navstivil
Specidlne vytvorenu stranku, ktorej odkaz mozZe poslat napriklad pomocou emailu alebo
rychlej spravy.

Okrem tejto zranitelnosti bola opravend aj jedna zero-day zranitelnost, ktord umoznuje
vykonavanie lubovolného kédu. Precitajte si viac o tejto zranitelnosti v naSom varovani.

Zranitelné systémy:
Microsoft Internet Explorer verzie 9, 10, 11

Odporucania:

Vzhladom na zavainost kritickej zranitelnosti odporic¢ame bezodkladne aplikovat
aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo aktualizacie pre
konkrétny systém mozno vyhladat na prvom z nizsSie uvedenych odkazov vloZenim
identifikatora zranitelnosti do vyhladdvania

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8631

Microsoft Edge

Pat kritickych zranitelnosti bolo opravenych tento mesiac v prehliadadi Microsoft Edge,
pricom zneuZitie tychto zranitelnosti méze poskodit pamat. Opravenymi zranitelnostami su:
CVE-2018-8583, CVE-2018-8617, CVE-2018-8618, CVE-2018-8624 a CVE-2018-8629. Postup
zneuzitia a mozné doésledky su rovnaké ako pri zranitelnostiach spominanych pre Internet
Explorer.

Zranitelné systémy:
Microsoft Edge v systémoch Windows 10 verzii 1607, 1703, 1709, 1803 a 1809 a 32-bitovych,
64-bitovych verziach aj ARM64 verzii



https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8587
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8597
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8628
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8636
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8627
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8598
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=225
https://portal.msrc.microsoft.com/en-us/security-guidance
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Microsoft Edge v systémoch Windows 10 32-bitovych aj 64-bitovych verzidch
Microsoft Edge v systéme Windows Server 2016
Microsoft Edge v systéme Windows Server 2019

Odporucania:

Vzhladom na mnoZstvo kritickych zranitefnosti odporicame bezodkladne aplikovat
aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo aktualizacie pre
konkrétny systém mozino vyhladat na prvom z nizsSie uvedenych odkazov vloZenim
identifikatora zranitelnosti do vyhladdvania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8583
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8617
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8618
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8624
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8629

Mozilla Firefox

Spoloc¢nost Mozilla tento mesiac vo svojom prehliadaci opravila dve kritické a pat zavaznych
zranitelnosti. Kritické zranitefnosti CVE-2018-12405 a CVE-2018-12406 sa tykaju poSkodenia
pamate, ktoré by mohlo vyustit az k tomu, Ze by Uto¢nik mohol vzdialene vykonavat kéd.

Zdroje:
https://www.mozilla.org/en-US/security/advisories/

https://www.mozilla.org/en-US/security/advisories/mfsa2018-30/

https://www.mozilla.org/en-US/security/advisories/mfsa2018-29/

Google Chrome

Spolo¢nost Google vydala tento mesiac aktualizacie, ktoré opravuju az Strnast zavainych

zranitelnosti.

Zdroje:
https://chromereleases.googleblog.com/2018

https://chromereleases.googleblog.com/2018/12/stable-channel-update-for-
desktop 12.html
https://chromereleases.googleblog.com/2018/12/stable-channel-update-for-desktop.html

4. Adobe Flash Player

Tento mesiac bola opravend jedna kriticka zranitelnost produktu Adobe Flash Player
s oznatenim CVE-2018-15982 na ktoru je znamy aj exploit. Tato zranitelnost umoznuje
vzdialene vykonavat kdd. O tejto zranitelnosti sa moZete docitat viac v nasom varovani.
Okrem nej bola opravena este jedna zavazna zranitelnost CVE-2018-15983, ktord umozriuje
zvysenie prav.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8583
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8617
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8618
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8624
https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2018-30/
https://chromereleases.googleblog.com/2018
https://chromereleases.googleblog.com/2018/12/stable-channel-update-for-desktop_12.html
https://chromereleases.googleblog.com/2018/12/stable-channel-update-for-desktop_12.html
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=220
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V produkte Acrobat Reader bolo opravenych az 38 kritickych a 48 zavaznych zranitelnosti.
Spominané zranitelnosti sa tykaju vzdialeného vykondvania kddu, zvySovania prav ¢i Uniku
informacii.

Zranitelné systémy:

Acrobat DC 2019.008.20081 a starsie

Acrobat Reader DC 2019.008.20081 a starsie

Acrobat 2017 2017.011.30106 a starsie

Acrobat Reader 2017 2017.011.30106 a starsie

Acrobat DC 2015 2015.006.30457 a starsie

Acrobat Reader DC 2015 2015 2015.006.30457 a starsie
Adobe Flash Player 31.0.0.153 a starsie

Adobe Flash Player Installer 31.0.0.108 a starsie

Odporucania:
Pouzivatelom odporu¢ame ¢o najskor aktualizovat zranitelné systémy nasledovne:
« Acrobat DC 2019.010.20064

« Acrobat Reader DC 2019.010.20064

« Acrobat 2017 2017.011.30110

« Acrobat Reader 2017 2017.011.30110

« Acrobat DC 2015 2015.006.30461

« Acrobat Reader DC 2015 2015.006.30461
« Adobe Flash Player 32.0.0.101

« Adobe Flash Player Installer 31.0.0.122

Aktualizacie su dostupné prostrednictvom stranky Adobe Acrobat Reader Download Center,
Flash Player Download Center, pripadne prostrednictvom kontroly dostupnych aktualizacii
v produkte Adobe Acrobat Reader.

Zdroje:

https://helpx.adobe.com/security.html
https://helpx.adobe.com/security/products/acrobat/apsb18-41.html
https://helpx.adobe.com/security/products/flash-player/apsb18-42.html

5. Frameworky

Microsoft .NET Framework

Spolo¢nost Microsoft tento mesiac vydala aktualizacie pre Microsoft .NET Framework
opravujuce jednu kritickd zranitelnost. Konkrétne ide o CVE-2018-8540, ktora umozriuje
vzdialené vykonavanie kédu. Po zneuZiti tejto zranitelnosti je mozné prevziat kontrolu nad
systémom a utocnik tak ma moznost instalovat programy; prezerat, menit ¢i mazat data;
vytvarat novych pouzivatelov s plnymi pravami.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8540



https://helpx.adobe.com/security.html
https://portal.msrc.microsoft.com/en-us/security-guidance
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Oracle Java

Spolo¢nost Oracle nevydala v mesiaci december Ziadne aktualizacie platformy Java.

Najblizsia velka sada aktualizacii je naplanovand na 15. januar 2019.

Zdroje:
https://www.oracle.com/technetwork/topics/security/alerts-086861.html

6. Iné zavazné zranitelnosti

Zranitelnost Kubernetes

Kritickd zranitelnost objavena v néstroji Kubernetes umoznuje neautentifikovanému
utocnikovi ziskat administratorské prava ku API alebo ,,clustru“ v cloude. Po tom ako
Kubernetes API server prijme upravenu poziadavku vyvoldvajucu chybu, je mozné posielat
poziadavky bez dalSej autorizacie a to umozni vykonavat [ubovolny kdd. Ak chcete vediet
viac informacii precitajte si nase varovanie.

Zranitelné systémy:

Kubernetes revizie starsie ako: v1.10.11, v1.11.5, v1.12.3 alebo v1.12.0-rc.1
Odporucania:

Aktualizdcia Kubernetes asponi na reviziu: v1.10.11, v1.11.5, v1.12.3 alebo v1.12.0-rc.1

Zranitelnosti modulov WordPress

Boli opravené kritické zranitelnosti troch modulov CMS systému WordPress. Tieto
zranitelnosti umoznuju zvysenie privilégii a nasledne ziskanie pristupu do
administratorského Gctu. Je takto mozné ziskat kontrolu nad celou webstrankou. Blizsie
informacie sa dozviete v naSom varovani.

Zranitelné systémy:
« Modul WooCommerce 3.4.5 a starSie
« Modul AMP, starsie verzie ako 0.9.97.20
« Modul WP GDPR Compliance 1.4.2 a starsie
Odporucania:
« Aktualizdcia modulu WooCommerce aspofi na verziu 3.4.6 (odporicame zapnut
automatické aktualizacie vo WordPress)
« Aktualizacia AMP aspon na verziu 0.9.97.20
« Aktualizacia WP GDPR Compliance aspon na verziu 1.4.3
« Odporucame zapnut automatické aktualizacie modulov vo WordPresse

Magellan

Bola opravena zranitelnost v databazovej kniznici SQLite, ktord umozriuje utocnikom
sp6sobit zlyhanie programu, citat alokovand pamat ¢i vykonavat fubovolny kéd. Tato



https://www.oracle.com/technetwork/topics/security/alerts-086861.html
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=221
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=216
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zranitelnost zasiahla vela aplikacii od prehliadacov postavenych na platforme Chromium, cez
loT zariadenia, po Android a iOS aplikacie. Pre viac informdcii si precitajte nase varovanie.

Zranitelné systémy:
SQLite 3.25.2 a starsie
Webové prehliadace postavené na platforme Chromium
Dalgie aplikacie vyuZivajice SQLite
Odporucania:
« Aktualizacia SQLite aspon na verziu 3.26.0
« Aktualizacia aplikacii vyuzivajucich SQLite na najnovsiu verziu (napr. verzie webovych
prehliadacov postavenych na platforme Chromium, ktoré vyuzivaju aspori Chromium
71.0.3578.80)
« Nepouzivat aplikacie, ktoré nemaju aktualizovanu sucast SQLite

Zranitelnost WordPress

Tento mesiac sa opravilo sedem zavaznych zranitelnosti vo verzidch WordPress 4.x a 5.0.
Niektoré z tychto zranitelnosti mozu viest az k prevzatiu kontroly nad webstrankou. Viac
informdcii najdete v naSom varovani.

Zranitelné systémy:

WordPress verzie 4.x

WordPress 5.0

Odporucania:
o Aktualizacia WordPress 4 aspon na verziu 4.9.9
« Aktualizacia WordPress 5 aspon na verziu 5.0.1



https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=223
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=224

