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1. Operacné systémy Microsoft Windows

V mesiaci janudr vydala spolo¢nost Microsoft opravy na tri kritické zranitelnosti tykajlce sa
operacného systému Windows.

Vsetky tri zranitelnosti umoznuju vzdialené vykonavanie kddu. Zranitelnost CVE-2019-0547
sa nachadza vo Windows DHCP klientovi a suvisi s poskodenim pamate pri narabani s istymi
DHCP odpovedami. Utoénik tak méze zranitelnost zneuzit odoslanim $pecidlne vytvorenej
DHCP odpovede. Dalsie dve opravené kritické zranitelnosti CVE-2019-0550 a CVE-2019-0551
suvisia so situaciou, ked” Windows Hyper-V na hostitelskom serveri nespravne vyhodnoti
vstup od prihlaseného pouZivatela na hostovskom systéme. Ak Utocnik spusti na hostovskom
systéme vhodne vytvorenu aplikdciu, umozni mu to vykonavat lubovolny kod na
hostitel'skom systéme.

Zaroven bola tento mesiac objavend jedna zero-day zranitefnost v aplikacii Windows
Contacts, ktord umoznuje vzdialené vykondavanie kédu. Opravu vydala spolo¢nost Opatch,
spoloc¢nost Microsoft zatial opravu neplanuje. Viac sa o tejto zranitelnosti méZete doditat tu.

Zranitelné systémy:

Windows 10 Version 1607 for 32-bit Systems

Windows 10 Version 1607 for x64-based Systems.
Windows 10 Version 1703 for 32-bit Systems

Windows 10 Version 1703 for x64-based Systems
Windows 10 Version 1709 for 32-bit Systems

Windows 10 Version 1709 for x64-based Systems
Windows 10 Version 1709 for ARM64-based Systems
Windows 10 Version 1803 for 32-bit Systems

Windows 10 Version 1803 for x64-based Systems
Windows 10 Version 1803 for ARM64-based Systems
Windows 10 Version 1809 for 32-bit Systems

Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 1809 for ARM64-based Systems
Windows Server 2016

Windows Server 2016 (Server Core installation)
Windows Server 2019

Windows Server 2019 (Server Core installation)
Windows Server, version 1709 (Server Core installation)
Windows Server, version 1803 (Server Core installation)

Odporucania:

Vzhladom na zavaznost kritickych zranitelnosti odpori¢ame bezodkladne aplikovat
aktualizacie publikované prostrednictvom sluiby Windows Update. Cislo aktualizicie pre
konkrétny systém mozZno vyhladat na prvom z nizSie uvedenych odkazov vloZzenim
identifikdtora zranitelnosti do vyhladavania.

Zdroje:



https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=228
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https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0547

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0550

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0551

2. Kancelarske baliky Microsoft Office a Office Web Apps

V balikoch Microsoft Office bolo tento mesiac opravenych jedenast zavaznych zranitelnosti.
Zranitelnost CVE-2019-0562 umozZnuje zvySenie prav a nastava ked Microsoft SharePoint
Server nespravne sanitizuje Specidlne vytvorend webovl poZiadavku. Zneuzitie tejto
zranitelnosti umozni atocnikovi vykonavat Utoky typu cross-site-scripting a vykonavanie
skriptov s pravami prdve prihlaseného pouZivatela. Tieto Utoky mozu dalej spdsobit, Ze
uto¢nik méze vidiet obsah na SharePoint stranke, ku ktorému nema pravo pristupovat, a tiez
vykonavat akcie ako zmazanie ¢i vloZenie Skodlivého obsahu.

Tri zranitelnosti umoZiuju vzdialené vykonavanie kodu. CVE-2019-0541 suvisi s nespravnym
vyhodnocovanim vstupu nastrojom MSHTML. Na zneuZitie mbZe Utocnik presvedCit obet,
aby sa pokusila upravit Specidlne vytvoreny HTML sudbor. CVE-2019-0585 sa nachadza
v aplikacii Microsoft Word, ktord nesprdvne nardba s objektmi v pamati. Pre zneuZitie je
mozné pouzit Specidlne pripraveny subor, ktory obet otvori v zranitelnej verzii MS Word.
Utoénik méze taktie? vyuZit $pecidlne vytvorend stranku, pricom odkaz na fiu posle
pouzivatelovi. Po Uspesnom zneuziti jednej z tychto zranitelnosti, mbze Gtocnik ziskat pravo
vykonavat Skodlivy kod ako préve prihlaseny pouZivatel. V pripade, Ze bol pouZivatel
prihlaseny ako administrator ziska Utocnik mozZnost instalovat programy; zobrazovat, menit
alebo mazat data; ¢i vytvarat plnohodnotné Ucty. Zranitelnost CVE-2019-0582 je spdsobena
nespravnym narabanim s objektmi v pamati aplikdciou Windows Jet Database Engine.
Uto¢nik moze opat vyuZit $pecidlne pripraveny subor a po Uspe$nom zneufZiti ziska moznost
vykonavat fubovolny kéd.

Zranitelnosti CVE-2019-0559, CVE-2019-0560 a CVE-2019-0561 spdsobuju unik informdcii.
Prva sa tyka aplikacie Microsoft Outlook, ktora nespravne nardba s istymi typmi sprav
a odhaluje informécie o obeti. Uto¢nik modZe zranitelnost vyuzit zaslanim 3pecidlne
vytvoreného e-mailu. Druhd zranitelnost suvisi s nespravnym zverejiovanim informacii v
pamaéti balikom Microsoft Office a uto¢nikovi ddva informacie o pocita¢i a data obete.
Uto¢nik moZe presvedcit obet, aby otvorila $pecidlne pripraveny stbor, no musi tie? poznat
adresu v pamati, kde bol objekt vytvoreny. Tretia zranitelnost suvisi s nespravnym pouZzitim
gombikov makier v Microsoft Word. Utoénikovi umoZfuje &itat flubovolné stubory v systéme
obete. Uto¢nik moze presvedcit obet, aby otvorila $pecidlne pripraveny stubor, no musi tiez
poznat lokaciu suboru, ktory chce ¢itat.

Posledné styri zranitelnosti CVE-2019-0556, CVE-2019-0557, CVE-2019-0558, CVE-2019-0624
umoZnuju predstierat cudziu identitu (spoofing). Prvé tri suvisia s aplikaciou SharePoint
Server, ktora nevhodne sanitizuje Specidlne vytvorenud webovu poZiadavku. ZneuZitie tejto
zranitelnosti umozni Gtoénikovi vykonavat Utoky typu cross-site-scripting a vykonavanie
skriptov s pravami prave prihlaseného pouzivatela. Tieto Utoky mdzu dalej spdsobit, ze



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0547
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0550
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utocnik méze vidiet obsah na SharePoint stranke, ku ktorému nema pravo pristupovat, a tiez
vykondvat akcie ako zmazanie & vloZenie $kodlivého obsahu. Stvrtd zranitelnost existuje
v nevhodnej sanitizacii Specidlne vytvorenych poZiadavku pre server Skype for Business 2015.
Uto¢nik moze obeti poslat $pecidlne upravent URL adresu, ktord obet privedie na cielent stranku
Skype for Business. To umoZni uUtocnikovi vykonadvat utoky typu cross-site-scripting
a vykonavanie skriptov s pravami prave prihlaseného pouzivatela.

Zranitelné systémy:

Microsoft Business Productivity Servers 2010 Service Pack 2
Microsoft Excel Viewer 2007 Service Pack 3

Microsoft Office 2010 Service Pack 2 (32-bit editions)
Microsoft Office 2010 Service Pack 2 (64-bit editions)
Microsoft Office 2013 RT Service Pack 1

Microsoft Office 2013 Service Pack 1 (32-bit editions)
Microsoft Office 2013 Service Pack 1 (64-bit editions)
Microsoft Office 2016 (32-bit edition)

Microsoft Office 2016 (64-bit edition)

Microsoft Office 2016 for Mac

Microsoft Office 2019 for 32-bit editions

Microsoft Office 2019 for 64-bit editions

Microsoft Office 2019 for Mac

Microsoft Office Online Server

Microsoft Office Web Apps Server 2010 Service Pack 2
Microsoft Office Word Viewer

Microsoft Outlook 2010 Service Pack 2 (32-bit editions)
Microsoft Outlook 2010 Service Pack 2 (64-bit editions)
Microsoft Outlook 2013 RT Service Pack 1

Microsoft Outlook 2013 Service Pack 1 (32-bit editions)
Microsoft Outlook 2013 Service Pack 1 (64-bit editions)
Microsoft Outlook 2016 (32-bit edition)

Microsoft Outlook 2016 (64-bit edition)

Microsoft SharePoint Enterprise Server 2013 Service Pack 1
Microsoft SharePoint Enterprise Server 2016

Microsoft SharePoint Server 2019

Microsoft Word 2010 Service Pack 2 (32-bit editions)
Microsoft Word 2010 Service Pack 2 (64-bit editions)
Microsoft Word 2013 RT Service Pack 1

Microsoft Word 2013 Service Pack 1 (32-bit editions)
Microsoft Word 2013 Service Pack 1 (64-bit editions)
Microsoft Word 2016 (32-bit edition)

Microsoft Word 2016 (64-bit edition)

Office 365 ProPlus for 32-bit Systems
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Office 365 ProPlus for 64-bit Systems
Skype for Business Server 2015 CU 8
Word Automation Services

Odporucania:

Vzhladom mnoZstvo zdvaznych zranitelnosti odporuc¢ame bezodkladne aplikovat aktualizacie
publikované prostrednictvom sluzby Windows Update. Cislo aktualizcie pre konkrétny
systém mozno vyhladat na prvom z nizSie uvedenych odkazov vloZenim identifikatora
zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0541
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0556
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0557

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0558
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0559
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0560
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0561
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0562

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0582

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0585

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0624

3. Internetové prehliadace

Microsoft Internet Explorer

V prehliadaci Internet Explorer bola tento mesiac opravena jedna zavaina zranitelnost.
Umoznuje vzdialene vykondavat kod. CVE-2019-0541 suvisi s nespravnym vyhodnocovanim
vstupu ndastrojom MSHTML. Na zneuZitie mozZe utocnik presvedcit obet, aby sa pokusila
upravit Specialne vytvoreny HTML subor. Po UspeSnom zneuZiti zranitelnosti, méze utocnik
ziskat pravo spustat Skodlivy kéd ako prave prihlaseny pouzivatel. V pripade, Ze bol
pouzivatel prihlaseny ako administrator ziska utocnik mozZnost instalovat programy;
zobrazovat, menit alebo mazat data; ¢i vytvarat plnohodnotné ucty.

Zranitelné systémy:
Microsoft Internet Explorer verzie 11

Odporucania:

Vzhladom na zavainost kritickej zranitelnosti odporic¢ame bezodkladne aplikovat
aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo aktualizicie pre
konkrétny systém mozZno vyhladat na prvom z nizSie uvedenych odkazov vloZzenim
identifikatora zranitelnosti do vyhladdvania

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0541
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0556
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0557
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0558
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0559
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0560
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0561
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0562
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0582
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0585
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0624
https://portal.msrc.microsoft.com/en-us/security-guidance
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https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0541

Microsoft Edge

V mesiaci januar boli opravené styri kritické zranitelnosti v prehliadaci Microsoft Edge, ktoré
umoznuju vzdialene vykonavat kdd. Tieto zranitelnhosti nesu oznacenie CVE-2019-0539, CVE-
2019-0567, CVE-2019-0568 a CVE-2019-0565. Prvé tri sa nachadzaju v sposobe, akym
skriptovaci nastroj Chakra nardba s objektmi v pamati. Pritom mo6Ze dojst k poskodeniu
pamate, ¢o umozni Utocnikovi vykonavat kod s pravami prave prihldseného uzivatela.
V pripade, Ze bol pouZivatel prihlaseny ako administrator, ziska Utocnik moZnost instalovat
programy; zobrazovat, menit alebo mazat data; ¢i vytvarat plnohodnotné ucty. Pre utok je
moZné zneuzit Specidlne vytvorenu, alebo kompromitovani webstranku, ¢i stranku
s pouzivatelskym obsahom a reklamou. Stvrtd zranitelnost suvisi so spdsobom, akym
Microsoft Edge pristupuje k objektom v pamati. Nasledky a spdsob zneuZitia su zhodné
s predchadzajucimi zranitelnostami.

Zranitelné systémy:

Microsoft Edge v systémoch Windows 10 verzii 1607, 1703, 1709, 1803 a 1809, v 32-
bitovych, 64-bitovych verzidch aj ARM64 verzii

Microsoft Edge v systémoch Windows 10 32-bitovych aj 64-bitovych verziach

Odporucania:

Vzhladom na mnoiZstvo kritickych zranitelnosti odporicame bezodkladne aplikovat
aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo aktualizicie pre
konkrétny systém mozino vyhladat na prvom z nizSie uvedenych odkazov vloZenim
identifikatora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0539

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0565

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0567

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0568

Mozilla Firefox

Spolo¢nost Mozilla tento mesiac vo svojom prehliadaci opravila tri kritické a tri zavainé
zranitelnosti. Kritické zranitelhosti si oznacené CVE-2018-18500, CVE-2018-18501 a CVE-
2018-18502. Prva umoznuje pouZitie odalokovaného miesta v pamati, o mbze nastat pri

analyze HTML5 prudu vsuhre sistymi HTML prvkami, pricom dalSie dve sa tykaju
poskodenia pamate, ktoré by mohlo vyustit az k tomu, Ze by utoénik mohol vzdialene
vykonavat kdd.

Zranitelné systémy:
Mozilla Firefox 64.0.2
Mozilla Firefox ESR 60.4

Zdroje:
https://www.mozilla.org/en-US/security/advisories/



https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0541
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0539
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0565
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0567
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0568
https://www.mozilla.org/en-US/security/advisories/

) CSIRT.SK

Mesacény prehlad kritickych zranitelnosti

https://www.mozilla.org/en-US/security/advisories/mfsa2019-01/

https://www.mozilla.org/en-US/security/advisories/mfsa2019-02/

https://www.mozilla.org/en-US/security/advisories/mfsa2019-03/

Google Chrome

Spoloc¢nost Google vydala tento mesiac aktualizacie, ktoré opravuju jednu kriticku

zranitelnost a az sedemnast zavaznych zranitelnosti.

Zranitelné systémy:
Google Chrome verzie starSie ako 72.0.3626.81

Zdroje:
https://chromereleases.googleblog.com/2019
https://chromereleases.googleblog.com/2019/01/stable-channel-update-for-chrome-os.html

https://chromereleases.googleblog.com/2019/01/stable-channel-update-for-desktop.html

4. Adobe Flash Player, Acrobat a Reader

Tento mesiac spolo¢nost Adobe vydala aktualizaciu produktu Adobe Flash Player, no neboli
v nej opravené Ziadne zranitelnosti.

V produktoch Acrobat a Reader boli opravené dve kritické zranitelnosti. CVE-2018-16011
dovoluje vzdialene vykonavat kod, CVE-2018-16018 umoznuje zvysenie prav.

Zranitelné systémy:

Acrobat DC 2019.010.20064 a starsie

Acrobat Reader DC 2019.010.20064 a starsie

Acrobat 2017 2017.011.30110 a starsie

Acrobat Reader 2017.011.30110 a starsie

Acrobat DC 2015 2015.006.30461 a starsie

Acrobat Reader DC 2015 2015 2015.006.30461 a starsie

Odporucania:
Pouzivatelom odporic¢ame €o najskor aktualizovat zranitelné systémy nasledovne:
« Acrobat DC2019.010.20069

« Acrobat Reader DC 2019.010.20069

« Acrobat 2017 2017.011.30113

« Acrobat Reader 2017 2017.011.30113

« Acrobat DC 2015 2015.006.30464

« Acrobat Reader DC 2015 2015.006.30464

Aktualizacie su dostupné prostrednictvom stranky Adobe Acrobat Reader Download Center,
Flash Player Download Center, pripadne prostrednictvom kontroly dostupnych aktualizacii
v produkte Adobe Acrobat Reader.

Zdroje:
https://helpx.adobe.com/security.html
https://helpx.adobe.com/security/products/acrobat/apsb19-02.html



https://www.mozilla.org/en-US/security/advisories/mfsa2019-01/
https://www.mozilla.org/en-US/security/advisories/mfsa2019-02/
https://www.mozilla.org/en-US/security/advisories/mfsa2019-03/
https://chromereleases.googleblog.com/2019
https://chromereleases.googleblog.com/2019/01/stable-channel-update-for-chrome-os.html
https://chromereleases.googleblog.com/2019/01/stable-channel-update-for-desktop.html
https://helpx.adobe.com/security.html
https://helpx.adobe.com/security/products/acrobat/apsb19-02.html
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https://helpx.adobe.com/security/products/flash-player/apsb19-01.html

5. Frameworky

Microsoft .NET Framework

Spolo¢nost Microsoft tento mesiac nevydala pre Microsoft .NET Framework Ziadne
bezpeénostné aktualizacie.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Oracle Java

Spolo¢nost Oracle vydala v mesiaci januar planovanu Stvrtro¢nu velkd sadu aktualizacii.

V produkte Java SE a Java SE Embedded bolo opravenych len 6 stredne a nizko zdvaznych
zranitelnosti.

Zranitelné systémy:

Java Advanced Management Console 2.12
Java SE 7u201, 8u192,11.0.1

Java SE Embedded 8u191

Odporucania:

Napriek nizkej zavaznosti uvedenych zranitelnosti odpori¢ame aktualizovat zranitelné verzie
Java SE a Java SE Embedded na aktudlne verzie, prostrednictvom Java Auto Update, alebo na
stranke spoloc¢nosti Oracle, vid prvy odkaz v zdrojoch.

Zdroje:
https://www.oracle.com/technetwork/topics/security/alerts-086861.html

https://www.oracle.com/technetwork/security-advisory/cpujan2019-
5072801.html#AppendixJAVA

6. Iné zavazné zranitelnosti

Zranitelnost v spravcovi APT pre Linux

Bola opravena kriticka chyba v Linuxovom spravcovi balickov APT umoziujlca pri
presmerovavani na zrkadlo Uto¢nikovi vlozit do HTTP komunikacie upraveny balicek, ¢i
Skodlivy kod, ktory spravca APT vyhodnoti ako legitimny. Takto Uto¢nik dostava moznost
vzdialene vykonavat lubovolny kéd s pravami root. Pre viac informdcii si precitajte nase
varovanie.

Zranitelné systémy:

Spravca balickov APT, ktory vyuzivaju distribucie Linuxu odvodené od Debian a Ubuntu, od
verzie 0.8.15

Odporucania:

Aktualizacia spravcu balickov APT aspon na verziu:



https://helpx.adobe.com/security/products/flash-player/apsb19-01.html
https://portal.msrc.microsoft.com/en-us/security-guidance
https://www.oracle.com/technetwork/topics/security/alerts-086861.html
https://www.oracle.com/technetwork/security-advisory/cpujan2019-5072801.html#AppendixJAVA
https://www.oracle.com/technetwork/security-advisory/cpujan2019-5072801.html#AppendixJAVA
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=227
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o Debian: Stretch 1.4.9, Jessie 1.0.9.8.5
o Ubuntu: 1.2.29ubuntu0.1, 1.7.0ubuntu0.1, 1.0.1ubuntu2.19, 1.6.6ubuntu0.1
Pri aktualizacii sa odporuca zakazat presmerovanie, aby nedoslo k zneuZitiu zranitelnosti.

Zero-day zranitelnost vo Windows Contacts

Bola opravena zranitelnost v aplikacii Windows Contacts umoZznujica utocnikovi vytvorit
Skodlivu vizitku vo formate .VCF, alebo .Contact. Ked' na riu obet klikne, toénik moze
vykonavat fubovolny kéd s pravami prave prihlaseného uZivatela. Spolo¢nost Microsoft
neplanuje zranitelnost odstranit. Zaplatu vydala spolo¢nost Opatch. Pre viac informdcii si
precitajte naSe varovanie.

Zranitelné systémy:

Windows Vista - Windows 10

Odporucania:

Pre verzie operacného systému Windows 10 v. 1803 (64-bit) a Windows 7 (64-bit) existuje
mikrozaplata z platformy Opatch. Pre iné verzie Windows je moZné o mikrozaplatu poZiadat.



https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=228

