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1. Operacné systémy Microsoft Windows

Spolocnost Microsoft opravila v mesiaci marec 6 kritickych zranitelnosti. Jednou z nich je
zranitelnost CVE-2019-0784, ktora umozniuje vzdialené vykonavanie kdédu. Vznikd pri
nespravnom pristupovani Active Data objektov (ADO) ku objektom v pamati. Ak Gtocnik
zneuZije tuto zranitelnost, ziska rovnaké prava ako prihlaseny pouZivatel. Ak je teda
prihlaseny administrator, uto€nik ziska prava administratora a tak aj kontrolu nad celym
systémom. Z hladiska webového utoku musi Utocnik hostit webstranku, ktorej obsah je
prispdsobeny na vyuZitie tejto zranitelnosti cez Interner Explorer. Potom musi presvedcit
pouZzivatela, aby navstivil dani webovu stranku. Takisto mozZe Utocénik vloZit ovladaci prvok
ActiveX oznaceny ako ,bezpecny pre inicializaciu” do aplikacie alebo dokumentu Microsoft
Office, ktory je hostitefom nastroja na vykreslovanie IE. Druhou zranitelnostou je CVE-2019-
0756. Vznikd, ak Microsoft XML Core Services (MSXML) spracuvava vstupy pouzivatela. Po
zneuZiti zranitelnosti méZe Utocnik vzdialene vykondvat skodlivy kod a ziskava kontrolu nad
systémom pouzivatela. Na zneuZitie mbZe pouzit upravenu webovu stranku, ktord vyvola
MSXML cez webovy prehliada¢. Utoénik musi presvedcit pouzivatela, aby navstivil danu
webstranku napriklad cez link v emaile.

Dalsie kritické zranitelnosti CVE-2019-0726, CVE-2019-0698, CVE-2019-0697 sa tykaju DHCP
servera. Utoénik moZe poskodit pamat, ak posle 3pecidlne upravené DHCP odpovede
klientovi. Po zneuZiti dokaze vykondvat skodlivy kdd na zariadeni klienta.

Bola opravena aj kriticka zranitelnost CVE-2019-0603 vo Windows Deployment Services TFTP
serveri. Vznikd pri pristupovani ku objektom v pamati tymto serverom. Na zneuZitie
zranitelnosti je potrebné vytvorit Specidlnu poZiadavku, ktord spdsobi, Zze Windows spusti
lubovolny kéd so zvysenymi opravneniami. Utoénikovi umoifiuje vykonavat lubovolny kéd
na zranitelnom systéme.

Opravenych bolo aj 8 zavainych zranitelnosti. Zranitelnost CVE-2019-0759 tykajuca sa
softvéru Windows Print Spooler, zranitelnosti CVE-2019-0755 a CVE-2019-0702 a dalSie v
jadre Windows umozZiujuce utocnikovi ziskat informacie a neskér kompromitovat
pouzivatela. Zranitelnosti CVE-2019-0704, CVE-2019-0703 tykajuce sa servera Windows
SMB. CVE-2019-0776 zranitelnost v komponente win32k a CVE-2019-0774, CVE-2019-0614
v komponente Windows GDI.

Zranitelné systémy:

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1703 for 32-bit Systems
Windows 10 Version 1703 for x64-based Systems
Windows 10 Version 1709 for 32-bit Systems
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Windows 10 Version 1709 for 64-based Systems

Windows 10 Version 1709 for ARM64-based Systems

Windows 10 Version 1803 for 32-bit Systems

Windows 10 Version 1803 for ARM64-based Systems

Windows 10 Version 1803 for x64-based Systems

Windows 10 Version 1809 for 32-bit Systems

Windows 10 Version 1809 for ARM64-based Systems

Windows 10 Version 1809 for x64-based Systems

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems

Windows RT 8.1

Windows Server 2008 for 32-bit Systems Service Pack 2

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for Itanium-Based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
Windows Server 2008 R2 for Itanium-Based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
Windows Server 2012

Windows Server 2012 (Server Core installation)

Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)

Windows Server 2016

Windows Server 2016 (Server Core installation)

Windows Server 2019

Windows Server 2019 (Server Core installation)

Windows Server, version 1709 (Server Core Installation)

Windows Server, version 1803 (Server Core Installation)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizicie pre konkrétny systém mozino vyhladat na prvom z nizisie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladdvania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0784
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0756
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0726
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0698
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0697



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0784
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0756
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0726
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0698
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0697
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https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0603
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2019-0755
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2019-0759
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2019-0702
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2019-0703
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2019-0704
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2019-0776
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2019-0774
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2019-0614

2. Kancelarske baliky Microsoft Office a Office Web Apps
Spolo¢nost Microsoft opravila tento mesiac dve zavazné zranitelnosti. Prva zranitelnost CVE-
2019-0748 vznika, ak Microsoft Office Access Connectivity Engine (MOACE) nevhodne
pristupuje ku objektom v paméti. Uto¢nikovi umoZfiuje vzdialene vykonavat kéd na
zranitelnom systéme. Utoénik mdze zneuZit zranitelnost, ak naldka obet, aby otvorila
infikovany subor. Cross-site skriptovacia (XSS) zranitelnost CVE-2019-0778 vznika, ak
Microsoft SharePoint server nedostato¢ne oSetri Specidlne upravené webové poziadavky na
zranitelny server SharePoint. Uto¢nik zneuZije zranitelnost, ak posle danu $pecidlnu
poziadavku. Potom méze vykonavat cross-site skriptovacie Utoky, ktoré mu umoznia precitat
si obsah, na ktory nema opravnenia, méze v mene napadnutého pouZivatela vykonavat akcie
v SharePoint sieti, ako napriklad zmenit opravnenia, vymazat data alebo vlozit Skodlivy obsah
do prehliadaéa pouzivatela.

Zranitelné systémy:

Microsoft Office 2010 Service Pack 2 (64-bit editions)
Microsoft Office 2010 Service Pack 2 (32-bit editions)
Microsoft SharePoint Enterprise Server 2016
Microsoft SharePoint Foundation 2013 Service Pack 1

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém moino vyhladat na prvom z nizdie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladdvania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0748
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0778



https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0603
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2019-0755
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2019-0759
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2019-0702
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2019-0703
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2019-0704
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2019-0776
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2019-0776
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0748
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3. Internetové prehliadace

Microsoft Internet Explorer

Aktualizdcia od spolocnosti Microsoft opravuje 5 kritickych zranitelnhosti. CVE-2019-0763,
CVE-2019-0680, CVE-2019-0609 zranitefnost je spOsobend nevhodnym pristupovanim
systému ku objektom v pamati. Na zneuZitie zranitelnhosti Utocnik moze hostit webstranku,
ktorej obsah je prisp6sobeny na vyuZitie tejto zranitelnosti cez Interner Explorer. Potom sa
mu musi podarit presved¢it pouZivatela, aby otvoril $kodlivi webstranku. Utoénik méze
takisto vyuzit kompromitované webové stranky alebo webové stranky, ktoré prijimaju alebo
hostia obsah alebo reklamy poskytované pouzivatelom na pridanie infikovaného suboru.
Naviac, moze Utocnik vioZit ovlddaci prvok ActiveX oznaceny ako ,bezpecny pre inicializaciu”
do aplikdcie alebo dokumentu Microsoft Office, ktory je hostitelom nastroja na
vykresfovanie IE. Niekedy sa od pouzivatela ofakava aktivny pristup (kliknutie na odkaz,..).
ZneuiZitie tejto zranitelnosti umoZfiuje vzdialené vykondavanie kédu. Utoénik ziskava rovnaké
prava ako prihlaseny pouZivatel. Ak je prihldseny administrator, utocnik ziska prava
administratora a ziska kontrolu nad celym systémom.

Dalsia zranitelnost CVE-2019-0666 a CVE-2019-0667 umoZiiuje vzdialené vykondavanie kédu,
ak skriptovaci nastroj (VBScript engine) nevhodne pristupuje ku objektom v pamati. Utoénik
po zneufZiti zranitelnosti ziskava rovnaké prava ako momentalne prihlaseny pouzivatel. Ak je
teda prihldaseny administrator, Utocnik moZe ziskat kontrolu nad celym systémom. Na
zneuZitie tejto zranitelnosti je potrebné hostit webstranku, ktorej obsah je prispésobeny na
vyuZzitie danej zranitelnosti cez Internet Explorer. Potom musi presvedCit pouzivatela, aby
navstivil danu stranku. Utoénik méze takisto vyuZit kompromitované webové stranky alebo
webové stranky, ktoré prijimaju alebo hostia obsah alebo reklamy poskytované
pouzivatelom na vloZenie infikovaného obsahu. Naviac, méze utocnik vlozit ovladaci prvok
ActiveX oznadeny ako ,bezpeény pre inicializaciu“ do aplikacie alebo dokumentu Microsoft
Office, ktory je hostitelom nastroja na vykreslovanie IE.

Zranitelné systémy:
Microsoft Internet Explorer verzie 10
Microsoft Internet Explorer verzie 11

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizicie pre konkrétny systém moino vyhladat na prvom z niisie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladdvania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0763

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0666

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0667



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0763
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0666
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https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0680

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0609

Microsoft Edge

Spolo¢nost Microsoft opravila tento mesiac 7 kritickych zranitelnosti. Zranitelnost CVE-2019-
0773, CVE-2019-0771, CVE-2019-0770, CVE-2019-0769, CVE-2019-0639, CVE-2019-0609,
CVE-2019-0592 umozZiuje vzdialené vykondvanie kddu, ak skriptovaci ndstroj nevhodne

pristupuje ku objektom v pamati. Na zneuZitie tejto zranitelnosti je potrebné hostit
webstranku, ktorej obsah je prisp6sobeny na vyuzitie danej zranitelnosti cez Microsoft Edge.
Potom musi presved¢it pouzivatela, aby navstivil dand stranku. Utoénik méze takisto vyuZit
kompromitované webové stranky alebo webové stranky, ktoré prijimaju alebo hostia obsah
alebo reklamy poskytované pouzivatelom. Utoénik tak ziskava rovnaké prava ako
momentdlne prihldseny pouZivatel. Ak je teda prihlaseny administrator, Uto¢nik moze ziskat
kontrolu nad celym systémom.

Zranitelné systémy:

Microsoft Edge v systémoch Windows 10 verzie 1809 v 32-bitovych, 64-

bitovych verziach aj ARM64 verzii

Microsoft Edge v systémoch Windows Server 2019

Microsoft Edge v systémoch Windows Server 2016

ChakraCore

Windows 10 Version 1703 for 32-bit Systems, x64-based Systems

Windows 10 Version 1709 for 32-bit Systems, x64-based Systems, ARM64-based Systems
Windows 10 Version 1803 for 32-bit Systems, x64-based Systems, ARM64-based Systems
Windows 10 for 32-bit Systems, x64-based Systems

Windows 10 Version 1607 for 32-bit Systems

Windows 10 Version 1607 for x64-based Systems

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizdcie pre konkrétny systém moino vyhladat na prvom z niidie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladdvania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0773
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0771
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0770
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0769
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0639



https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0680
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0773
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0771
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0770
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0769
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0639
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https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0609
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0592

Mozilla Firefox

Spoloc¢nost Mozilla opravila tento mesiac 7 kritickych zranitelnosti. Prvou opravenou

zranitelnostou je CVE-2019-9813, spdsobend nespravnym spracovanym proto_mutations.
Moéze viest ku zdmene v lonMonkey JIT kéde a neskér ku prepisovaniu a Citaniu z pamate.
Druhou opravenou zranitelnostou je CVE-2019-9810. Vznikd ak ma lonMonkey JIT
kompildtor nespravne informacie a mdze viest ku nekontrolovaniu hranic a nasledného
preteCenia vyrovndvacej pamate. Tretou opravenou zranitelnostou je CVE-2019-9790.
Zranitelnost ,use-after-free” (pouZitie odalokovaného miesta v pamati) mdéze nastat, ked
ukazovatel na DOM element ziska na stranke pouZivany JavaScript, a kym ho pouZiva je
element odstraneny. Stvrtou opravenou zranitelnostou je CVE-2019-9791. Ak systém umozni
kompilaciu funkcii, pri ktorych méze déjst ku zamene nejakych objektov, kym prechadzaju
kompildciou lonMonkey JIT kompildtora a ak je zadany konStruktor cez on-stack
replacement, vznikd dand zranitelnost a je moiné Ccitat a prepisovat objekty. Piatou
opravenou zranitelnostou je CVE-2019-9792, ktora vznika ak dojde ku strate hodnoty pocas
beZania bailoutu. Pri zneufZiti tejto zranitelnosti je dand hodnota vyuzita JavaScriptom na
poskodenie pamati. Opravené boli aj zranitelnosti CVE-2019-9789 a CVE-2019-9788, ktoré
umoznuju poskodenie pamate a vykondvanie Skodlivého suboru.

Opravenych bolo aj 7 zdvainych zranitelnosti, umozZnujucich ¢itanie z pamati, man-in-the-
middle utok, vykonanie spustitefnych siborov a dalsie.

Zranitelné systémy:
Mozilla Firefox verzie starsSie ako 66.0.1
Mozilla Firefox ESR verzie starsSie ako 60.6.1

Odporucania:

Vzhladom na pocet kritickych zranitelnosti odpori¢ame bezodkladne aktualizovat na
najnovsiu verziu.

Zdroje:

https://www.mozilla.org/en-US/security/advisories/

https://www.mozilla.org/en-US/security/advisories/mfsa2019-10/

https://www.mozilla.org/en-US/security/advisories/mfsa2019-07/

Google Chrome

Spolocnost Google opravila viac ako 60 zranitelnosti v mesiaci marec. Z nich bolo 6
zavaznych. Zranitelnosti CVE-2019-5787, CVE-2019-5787, CVE-2019-5787 su typu ,,use-after-
free” (pouzitie odalokovaného miesta v pamati), CVE-2019-5790 je spOsobend pretecenim



https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0609
https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2019-10/
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vyrovnavacej pamate typu halda vo V8, CVE-2019-5791 vznika pri urcitych nejasnostiach vo
V8 a CVE-2019-5792 celocCiselnym pretecenim v PDFium.

Zranitelné systémy:
Google Chrome verzie starSie ako 73.0.3683.88
Odporucania:

Vzhladom na velky pocet opravenych zranitelnosti odporic¢ame aktualizaciu na najnovsiu
verziu.

Zdroje:
https://chromereleases.googleblog.com/2019

https://chromereleases.googleblog.com/2019/03/stable-channel-update-for-chrome-
0s _25.html
https://chromereleases.googleblog.com/2019/03/stable-channel-update-for-
desktop 12.html

4. Adobe Flash Player, Acrobat a Reader

Tento mesiac neboli opravené Ziadne zranitelnosti v Adobe Flash Player, Acrobat a Reader.

Zdroje:
https://helpx.adobe.com/security.html

5. Frameworky

Microsoft .NET Framework

Tento mesiac spolo¢nost Microsoft nevydala Ziadne aktualizacie opravujuce zranitelnosti.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Oracle Java

Spolocnost Oracle nevydala v mesiaci marec Ziadne aktualizacie platformy Java. NajbliZsia

velka sada aktualizacii je naplanovand na 16. april 2019.

Zdroje:
https://www.oracle.com/technetwork/topics/security/alerts-086861.html



https://chromereleases.googleblog.com/2019
https://chromereleases.googleblog.com/2019/03/stable-channel-update-for-chrome-os_25.html
https://chromereleases.googleblog.com/2019/03/stable-channel-update-for-chrome-os_25.html
https://helpx.adobe.com/security.html
https://portal.msrc.microsoft.com/en-us/security-guidance
https://www.oracle.com/technetwork/topics/security/alerts-086861.html
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6. Iné zavazné zranitelnosti

Aktivne zneuzivana 19-ro¢na kriticka zranitelnost’ vo WinRARe

V aplikdcii na kompresiu dat WinRAR bola opravena kriticka zranitefnost CVE-2018-20250
umoZnujuca utocnikom vzdialene vykonavat kéd. Zranitelné su vietky verzie vydané za
poslednych 19 rokov pred opravnou aktualizdciou 5.70 beta 1. V prvom tyzdni po zverejneni
zranitelnosti bolo zaznamenanych vyse 100 r6znych kampani, v ktorych bola zneuzivana.
Nakolko WinRAR nepodporuje automatické aktualizacie, pouZivatelia si musia novu verziu
nainstalovat manudlne.

Dosledky:

e Vykonavanie Skodlivého kédu

e Prevzatie kontroly nad systémom pouZivatela
Opis Cinnosti:

Bezpecnostny vyskumnik Nadav Grossman zo spoloc¢nosti Check Point objavil kritickd
zranitelnost v oblubenej aplikacii na kompresiu dat WinRAR, s ktorou pracuje pol miliardy
pouzivatelov. Ovplyviuje vSetky predchdadzajuce verzie pred opravnou aktualizaciou 5.70
beta 1, vydané pocas 19 rokov. Zranitelnost CVE-2018-20250 je aktivne zneuzivana a
umozfiuje traverzovanie absolutnej cesty, ¢o moze viest ku vzdialenému vykondavaniu kédu a
prevzatiu plnej kontroly nad zariadenim obete. Nachadza sa v UNACEV2.DLL kniznici a
uto¢nik vdaka nej dokaze extrahovat komprimovany spustitelny subor z archivu ACE do
spustacieho priecinka Windows Startup. Skodlivy suibor sa automaticky spusti pri
nasledujicom restartovani operacného systému. Jediné ¢o musia Utocnici vykonat, je
presvedcit pouZivatela, aby tento skodlivy subor pouzivatelia otvorili pomocou zranitelnej
verzie programu WinRAR. Na to zacali hned po vydani funkénej ukazky zneuzitelnosti
zranitelnosti vyuzivat spamovu kamparn Siriacu malvér.

Vyskumnici zo spoloénosti McAfee informovali o vySe 100 r6znych exploitoch, vyuzitych v
prvy tyZden po zverejneni zranitelnosti. Jednym prikladom je archiv Ariana_Grande-
thank_u, next(2019)_[320].rar, ktory okrem extrahovania neskodnych MP3 suborov do
pocitaca pouZivatela extrahuje Skodlivy .EXE subor do zlozky Startup, navrhnuty na
infikovanie systému. Pritom obchadza kontrolu User Access Control (UAC), teda
pouZivatelovi sa nezobrazi ziadna vystraha a pri dalSom restartovani sa malware vykona.

Nakolko zdrojovy kdéd kniznice UNACEV2.DLL sa stratil, oprava zranitelnosti spocivala v
odstraneni podpory pre ACE archivy z WinRAR. V pripade potreby podpory tychto archivov je
vSak rieSenie dostupné v podobe mikrozaplaty od spolo¢nosti ACROS Security cez platformu
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Mesacény prehlad kritickych zranitelnosti

OPatch. V pripade pokusu o rozbalenie infikovaného archivu tak program pouzivatelovi
zobrazi niekolko varovani.

Zranitelné systémy
WinRAR, vSetky verzie pred 5.70 beta 1
Systémy pouzivajuce archiv ACE

Zavainost zranitelnosti
Vysoka

Mozné skody
Vzdialené vykondvanie kodu
Odporucania

Vzhladom na aktivne zneuZivanie sa odporuca aktualizovat WinRAR aspon na verziu 5.70
beta 1 a vyhybat sa otvaraniu stiborov z nedéveryhodnych zdrojov.

Odkazy

https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=237

https://www.bleepingcomputer.com/news/security/over-100-exploits-found-for-19-year-

old-winrar-rce-bug/

https://www.bleepingcomputer.com/news/security/19-year-old-winrar-rce-vulnerability-

gets-micropatch-which-keeps-ace-support/

https://thehackernews.com/2019/03/winrar-hacking-malware.html

Kriticka zranitelnost WordPress umoznuje 'ahko ovladnut’
webstranku cez komentare

Zranitelnost v Content Management Software (CMS) moze viest ku vzdialenému
vykonavaniu kédu. Zranitelnost vznika pri chybnych cross-site poZiadavkach (CSRF) v ¢asti
pre komentare v programe WordPress. Tato ¢ast programu je jednou zo zakladnych sucasti,
ktord je Standardne povolend a ovplyviiuje vsetky inStalacie programu WordPress pred
verziou 5.1.1. Dana zranitelnost dokonca umozriuje neautentifikovanému vzdialenému
utocnikovi, aby kompromitoval systém a vzdialene vykondval kdéd na zranitelnych webovych
strankach.

Désledky

e Vzdialené vykondavanie kodu



https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=237
https://www.bleepingcomputer.com/news/security/over-100-exploits-found-for-19-year-old-winrar-rce-bug/
https://www.bleepingcomputer.com/news/security/over-100-exploits-found-for-19-year-old-winrar-rce-bug/
https://www.bleepingcomputer.com/news/security/19-year-old-winrar-rce-vulnerability-gets-micropatch-which-keeps-ace-support/
https://www.bleepingcomputer.com/news/security/19-year-old-winrar-rce-vulnerability-gets-micropatch-which-keeps-ace-support/
https://thehackernews.com/2019/03/winrar-hacking-malware.html
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o Kompromitacia systému

Opis Cinnosti

Vyskumnik Simon Scannell zo spolo¢nosti RIPS Technologies objavil nova chybu v CMS
WordPress. Utoénik ju moZe zneuZit tak, Ze presved¢i administratora zranitelnej webstranky,
aby navstivil jeho Skodlivu stranku. Pri demonstracii novej zranitelnhosti poukazal na
problémy, ktoré umoznuju vyuzivat danu zranitelnost:

e WordPress nepouziva CSRF overenie, ked pouzivatel pridava novy komentar, a teda
utoénik méze pridat komentar v mene administratora.

e Komentare pridané administratorom nie su kontrolované a mézu obsahovat skodlivé
HTML, alebo SCRIPT znacky (tagy).

e WordPress nie je chraneny X-Frame-Options hlavickou, ¢o umoznuje Uto¢nikovi
otvorit cielenu stranku s pomocou ukrytého iFrame z webovej stranky nim ovladanej.

Kombinaciou tychto problémov mdze Gtocnik nepozorovane vlozit Skodlivy XSS kéd zo svojej
stranky do cielovej webovej stranky tym, Ze administrator-obet navstivi tato skodliva
webovu stranku. Podla Scannella, Utoc¢nik dokonca méze ziskat Uplinu kontrolu nad cielenou
strankou, ak vloZi vzdialene XSS kéd, ktory upravi Sablonu WordPressu priamo, tak aby vloZil
PHP zadné vratka. A to bez vedomia administratora.

Zranitelné systémy

WordPress verzie starSie ako 5.1.1

Zavainost zranitelnosti

Vysoka

Mozné skody

Cross-site scripting (XSS) Vzdialené vykonavanie kédu

Odporucania

Bezodkladne aktualizovat na verziu 5.1.1, ak to program neurobil automaticky.

Odkazy
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html|?id=236
https://thehackernews.com/2019/03/hack-wordpress-websites.html
https://blog.ripstech.com/2019/wordpress-csrf-to-rce/

https://securityaffairs.co/wordpress/82382/hacking/wordpress-csrf-hack.html

https://www.bleepingcomputer.com/news/security/wordpress-511-fixes-xss-vulnerability-

leading-to-website-takeovers/
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Kriticka zranitelnost’ v balikoch Pacman

Bola ndjdena kriticka zranitelnost CVE-2019-9686 v manazéri softvérovych balickov Pacman.
Zranitelnost umozZnuje vykonavanie Skodlivého kodu ak si pouzivatel instaluje balik zo
Specidlnej URL adresy. Ide o utok man-in-the-middle.

Dosledky

Vzdialené vykondvanie Skodlivého kédu

Opis Cinnosti

CVE-2019-9686

Pacman verzie nizSej ako 5.1.3 umoZiuje traverzovanie medzi prie¢inkami pri inStalovani
balika cez URL adresu prikazom “pacman —U*“.

Zranitelné systémy

Linux manazér balickov Pacman, verzie starsie ako 5.1.3-1

Zavazinost zranitelnosti
Vysoka

Mozné skody

Vzdialené vykonavanie kédu

Odporucania

Bezodkladne aktualizovat Pacman na verziu 5.1.3-1

Odkazy
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=235
https://security.archlinux.org/ASA-201903-7
https://nvd.nist.gov/vuln/detail/CVE-2019-9686
https://security-tracker.debian.org/tracker/CVE-2019-9686

Aktivne zneuzivana zero-day zranitefnost’ v prehliadaci Googqgle
Chrome

Kriticka zranitelnost v prehliadac¢i Google Chrome typu "Use after free" (pouzitie
odalokovaného miesta v pamati) umoznuje vzdialene vykonavat kdd v systéme obete a
prevziat tak kontrolu nad jej zariadenim. Zranitelnost je aktivne zneuZivana a spolo¢nost
Google na riu nedavno vydala opravu. Odporuca sa bezodkladne aktualizovat prehliadac
Chrome.

Dosledky

e ZvySenie prav a unik zo Sandboxu prehliadaca Chrome
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e Vzdialené vykondvanie kodu
e Prevzatie kontroly nad zariadenim

e Vyvolanie DoS podmienok

Opis Cinnosti
CVE-2019-5786

Spolocnost Google opravila kritickd zero-day chybu v prehliadaci Google Chrome po tom,
ako ju objavil vyskumnik Clement Lecigne z timu Google Threat Analysis Group. Zranitelnost
je aktivne zneuzivana.

Zranitelnost sa nachadza v APl komponente FileReader, pouZivanom na asynchrénne citanie
obsahu suborov na disku, alebo dat z medzipamate. Umoznuje pouZit odalokované miesto v
pamati, Co modze viest k zvySeniu prav Utocnika a moznosti vzdialene vykonavat lubovolny
kéd v systéme obete s pravami prave prihlaseného pouzivatela. MdZe nastat tieZ pad
aplikacie a narusSenie dostupnosti systému.

Pre zneuZitie zranitelnosti staci, ked utoc¢nik presvedci obet, aby navstivila Skodliva
webstranku, pripadne ju na svoju webstranku presmeruje.

Zranitelné systémy
Google Chrome, verzie starsie ako 72.0.3626.121

Zavazinost zranitelnosti

Stredna
Mozné skody
Narus$enie dostupnosti systému (Dos)

Vzdialené vykondvanie kodu

Odporucania

Bezodkladna aktualizacia Google Chrome aspon na verziu 72.0.3626.121

Odkazy

https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=234

https://www.bleepingcomputer.com/news/security/google-chrome-update-patches-zero-

day-actively-exploited-in-the-wild/
https://thehackernews.com/2019/03/update-google-chrome-hack.html
https://www.tenable.com/blog/use-after-free-vulnerability-in-google-chrome-exploited-in-
the-wild-cve-2019-5786
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