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1. Operacné systémy Microsoft Windows

Spolocnost Microsoft opravila v mesiaci april 8 kritickych zranitelnosti.

Zranitelnost CVE-2019-0790, CVE-2019-0791, CVE-2019-0792, CVE-2019-0793, CVE-2019-
0795 vznika, ak Microsoft XML Core Services (MSXML) spracuvava vstupy pouZivatela. Po
zneuziti zranitelnosti méze Utocnik vzdialene vykondvat skodlivy kod a ziskava kontrolu nad
systémom pouzivatela. Na zneuZitie mbZe pouzit upravenu webovu stranku, ktorad vyvold
MSXML cez webovy prehliada¢. Utoénik musi presvedcit pouZivatela, aby navstivil danu
webstranku napriklad cez link v emaili.

Daldou zranitelnostou je CVE-2019-0786 vo Windows Hyper-V. Zranitelnost nastdva ak
hostitelsky server nevhodne zvaliduje ddta vSMB paketu. Po zneuZiti dokdze utocnik
vzdialene vykonavat kod na zranitelnom systéme. Je potrebné, aby utocnik spustil na
virtudlnom stroji upravenu aplikdciu, ktora zapricini, Ze Hyper-V systém vykona [ubovolny
kod.

Opravena bola aj zranitelnost CVE-2019-0853 v komponente Graphics Device Interface
(GDI+). Tato zranitelnost vznika pri pristupovani komponentu ku objektom v paméti a
umoziuje vzdialené vykonavanie kédu. Po zneuZiti zranitelnosti méze Gtocnik ziskat kontrolu
nad zranitelnym systémom. Na napadnutie systému cez internet je potrebné, aby utocnik
hostil webovu stranku, ktord je upravena na zneuzitie tejto zranitelnosti a aby presvedcdil
pouzivatela navstivit ju (napriklad kliknutim na odkaz, ktory na rfiu smeruje). Napadnut
systém je mozZné aj cez zdielanie dokumentu, ktory je tieZ upraveny na zneuZitie
zranitelnosti. Potom uz len Utoc¢nikovi staci presveddit pouzivatela, aby ho otvoril.

Zranitelnost CVE-2019-0845, umoziiujuca vzdialené vykonavanie kédu, vznika, ak 10leCvt
interface vykresfuje ASP obsah na webovej stranke. Ak Utoénik zneuZije tuto zranitelnost,
dokaze vykonavat vzdialene akykolvek skodlivy kéd a ziskat kontrolu nad napadnutym
systémom. Na zneuzitie tejto zranitelnosti je potrebné hostit webstranku, ktorej obsah je
prispdsobeny na vyuZitie danej zranitelnosti cez internetové prehliadace spolo¢nosti
Microsoft. Potom musi presved¢it pouZivatela, aby navstivil danud stranku. Utoénik moze
takisto vyuzit kompromitované webové stranky alebo webové stranky, ktoré prijimaju alebo
hostia obsah alebo reklamy poskytované pouzivatelom na vloZenie infikovaného obsahu.
Naviac, mozZe Utocnik vioZit ovladaci prvok ActiveX oznaceny ako ,bezpecny pre inicializaciu”
do aplikdcie alebo dokumentu Microsoft Office, ktory je hostitelom nastroja na
vykreslovanie.

Zranitelné systémy:

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
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Windows 10 Version 1703 for 32-bit Systems

Windows 10 Version 1703 for x64-based Systems

Windows 10 Version 1709 for 32-bit Systems

Windows 10 Version 1709 for 64-based Systems

Windows 10 Version 1709 for ARM64-based Systems

Windows 10 Version 1803 for 32-bit Systems

Windows 10 Version 1803 for ARM64-based Systems

Windows 10 Version 1803 for x64-based Systems

Windows 10 Version 1809 for 32-bit Systems

Windows 10 Version 1809 for ARM64-based Systems

Windows 10 Version 1809 for x64-based Systems

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems

Windows RT 8.1

Windows Server 2008 for 32-bit Systems Service Pack 2

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for Itanium-Based Systems Service Pack 2
Windows Server 2008 for x64-based Systems Service Pack 2
Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
Windows Server 2008 R2 for Itanium-Based Systems Service Pack 1
Windows Server 2008 R2 for x64-based Systems Service Pack 1
Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
Windows Server 2012

Windows Server 2012 (Server Core installation)

Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)

Windows Server 2016

Windows Server 2016 (Server Core installation)

Windows Server 2019

Windows Server 2019 (Server Core installation)

Windows Server, version 1709 (Server Core Installation)

Windows Server, version 1803 (Server Core Installation)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizdcie pre konkrétny systém moino vyhladat na prvom z niidie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladdvania.

Koniec podpory pre
Windows Embedded Standard 2009

Bezplatnd bezpecnostna podpora pre posledny operacny systém Windows XP, Windows
Embedded POSReady 2009 v mesiaci april skondéila. Tyka sa to verzie pre pokladni¢né
systémy.
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Operacny systém Windows XP bol jedenast rokov najpouZivanejSim operacnym systémom
na osobnych pocitacoch. V roku 2012 ho predbehol Windows 7.

Neplatena podpora pre verzie Home a Professional skoncila v roku 2014. Neskdr skoncila
podpora pre Windows Embedded Standard 2009 a tento mesiac pre Windows Embedded
POSReady 2009.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0791

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0790

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0786

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0792

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0793

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0795

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0853

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0845

http://www.dsl.sk/article.php?article=22368

2. Kancelarske baliky Microsoft Office a Office Web Apps

Spolo¢nost Microsoft tento mesiac opravila 10 zavaznych zranitelnosti.

Prvou z nich je CVE-2019-0801 a umozZnuje vzdialené vykondvanie kédu. Vznikd, ked'
Microsoft Office nevhodne pristupuje k ur¢itym siborom. Aby bola zranitelnost zneuzit3a, je
potrebné presvedcit pouzivatela, aby otvoril Specidlne upraveny URL subor, ktory ukazuje na
Excel alebo PowerPoint subor, ktory bol taktiez stiahnuty.

Druhou je CVE-2019-0822. Tato zranitelnost vznika, ak Microsoft Graphics Components
pristupuje ku objektom v pamati. Ak Utocnik zneuZije tuto zranitelnost, moze vykondvat
[ubovolny kdd na napadnutom systéme. Staci, ked pouZivatel otvori Specidlne upraveny
subor.

Zranitelnost umoznujuca vzdialené vykonavanie kédu CVE-2019-8328 je spOsobena tym, Ze
Microsoft Excel nespravne nardba s objektmi v pamati. Na zneuZitie méze Utocnik pouzit
$pecidlne pripraveny subor. Potom musi este presvedcit pouZivatela, aby tento stubor otvoril.
To mdze urobit tak, e ho zasle pomocou e-mailu alebo rychlej spravy. Uto¢nik moze taktiez
vyuzit $pecidlne vytvorenu stranku, pricom odkaz na riu posle pouZivatelovi, aby ho tak
presvedCil nech ju navstivi. Po Uspesnom zneuZiti tejto zranitelnosti, méze utocnik ziskat



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0791
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0786
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0792
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0793
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0795
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0853
http://www.dsl.sk/article.php?article=22368
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pravo spustat skodlivy kéd ako prave prihlaseny pouZivatel. V pripade, Ze bol pouZivatel
prihlaseny ako administrator ziska Uto¢nik mozZnost instalovat programy; zobrazovat, menit
alebo mazat data; ¢i vytvarat plnohodnotné Gcty.

Cross-site skriptovacia (XSS) zranitelnost CVE-2019-0830, CVE-2019-0831 vznika, ak
Microsoft SharePoint server nedostatocne oSetri Specidlne upravené webové poZiadavky na
zranitelny server SharePoint. Uto¢nik zneuZije zranitelnost, ak posle danu 3pecialnu
poziadavku. Potom mébZe vykonavat cross-site skriptovacie utoky, ktoré mu umoznia precitat
si obsah, na ktory nema opravnenia. M6zZe v mene napadnutého pouzivatela vykonavat akcie
v SharePoint sieti, ako napriklad zmenit opravnenia, vymazat data alebo vloZit Skodlivy obsah
do prehliadaca pouzivatela.

Dalie zranitelnosti CVE-2019-0823, CVE-2019-0824, CVE-2019-0825, CVE-2019-0826, CVE-
2019-0827 vznikaju, ked Microsoft Office Access Connectivity Engine (MOACE) nevhodne
pristupuje ku objektom v pamiti. Utoénikovi umoZfiuji vzdialene vykondvat kéd na
zranitelnom systéme. Uto¢nik moZe zranitelnosti zneuZit, ak naldka obet, aby otvorila
infikovany subor.

Zranitelné systémy:

Microsoft Office 2010 Service Pack 2 (64-bit editions)
Microsoft Office 2010 Service Pack 2 (32-bit editions)
Microsoft Office 2013 RT Service Pack 1

Microsoft Office 2013 Service Pack 1 (32-bit editions)
Microsoft Office 2013 Service Pack 1 (64-bit editions)
Microsoft Office 2016 (32-bit edition)

Microsoft Office 2016 (64-bit edition)

Microsoft Office 2016 for Mac

Microsoft Office 2019 for 32-bit editions

Microsoft Office 2019 for 64-bit editions

Microsoft Office 2019 for Mac

Office 365 ProPlus for 32-bit Systems

Office 365 ProPlus for 64-bit Systems

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizdcie pre konkrétny systém moino vyhladat na prvom z niidie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladdvania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0801



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0801
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https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0822
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0828
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0830
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0831
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0823
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0824
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0825
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0826
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0827

3. Internetové prehliadace

Microsoft Internet Explorer

Spolo¢nost Microsoft opravila v mesiaci april 1 kritick( zranitelnost.

Zranitelnost CVE-2019-0753 umoznuje vzdialené vykondvanie kdédu, pretoZe skriptovaci
nastroj nevhodne pristupuje ku objektom v pamati. Utoénik po zneufziti zranitelnosti ziskava
rovnaké prdva ako momentalne prihlaseny pouzivatel. Ak je teda prihlaseny administrator,
utoénik moze ziskat kontrolu nad celym systémom. Na zneuZitie tejto zranitelnosti je
potrebné hostit webstranku, ktorej obsah je prispésobeny na vyuZitie danej zranitelnosti cez
Internet Explorer. Potom musi presved¢it pouZivatela, aby navétivil dand stranku. Utoénik
moze takisto vyuZit kompromitované webové stranky alebo webové stranky, ktoré prijimaju
alebo hostia obsah alebo reklamy poskytované pouZivatefom na vloZenie infikovaného
obsahu. Navyse mozZe uUtocnik vloZit ovladaci prvok ActiveX oznaceny ako ,bezpecny pre
inicializaciu“ do aplikacie alebo dokumentu Microsoft Office, ktory je hostitelom nastroja na
vykreslovanie IE.

Zranitelné systémy:
Microsoft Internet Explorer verzie 10
Microsoft Internet Explorer verzie 11

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizcie pre konkrétny systém mozino vyhladat na prvom z niisie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0753



https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0822
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0828
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0830
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0831
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0823
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0824
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0825
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0826
https://portal.msrc.microsoft.com/en-us/security-guidance
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Microsoft Edge

Spolocnost Microsoft opravila tento mesiac 7 kritickych zranitelnosti. Zranitelnost CVE-2019-
0739, CVE-2019-0806, CVE-2019-0810, CVE-2019-0812, CVE-2019-0829, CVE-2019-0860,
CVE-2019-0861 umoznuje vzdialené vykonavanie kédu, pretoze skriptovaci nastroj nevhodne

pristupuje ku objektom v pamati. Na zneuZitie tejto zranitelnosti je potrebné hostit
webstranku, ktorej obsah je prisp6sobeny na vyuzitie danej zranitelnosti cez Microsoft Edge.
Potom musi presved¢it pouZivatela, aby navstivil danu stranku. Uto¢nik moze takisto vyuzit
kompromitované webové stranky alebo webové stranky, ktoré prijimaju alebo hostia obsah
alebo reklamy poskytované pouzivatelom. Utoénik tak ziskava rovnaké prava ako
momentdélne prihldseny pouZivatel. Ak je teda prihlaseny administrator, Utocnik moze ziskat
kontrolu nad celym systémom.

Zranitelné systémy:

Microsoft Edge v systémoch Windows 10 verzie 1809 v 32-bitovych, 64-
bitovych verzidch aj ARM64 verzii

Microsoft Edge v systémoch Windows Server 2019

Microsoft Edge v systémoch Windows Server 2016

ChakraCore

Windows 10 Version 1703 for 32-bit Systems, x64-based Systems
Windows 10 Version 1709 for 32-bit Systems, x64-based Systems, ARM64-based Systems
Windows 10 Version 1803 for 32-bit Systems, x64-based Systems, ARM64-
based Systems

Windows 10 for 32-bit Systems, x64-based Systems

Windows 10 Version 1607 for 32-bit Systems

Windows 10 Version 1607 for x64-based Systems

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém moino vyhladat na prvom z niisie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladdvania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0739
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0806
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0810
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0812
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0829
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0860
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0861



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0739
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0806
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0810
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0810
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0860
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Mozilla Firefox

V mesiaci april nevydala spolo¢nost Mozilla Ziadne aktualizacie opravujuce zranitelnosti.

Zdroje:

https://www.mozilla.org/en-US/security/advisories/

Google Chrome

Spolocnost Google opravila v mesiaci april 37 zranitelnosti. Z nich bolo 5 zavaznych.
Zranitelnosti CVE-2019-5809, CVE-2019-5808, CVE-2019-5805 su typu ,use-after-free”
(poutzitie odalokovaného miesta v pamati), CVE-2019-5807 vznikd pri poskodeni pamate vo

V8 a CVE-2019-5806 celociselnym pretecenim v Angle.

Zranitelné systémy:
Google Chrome verzie starsie ako 74.0.3729.108
Odporucania:

Vzhladom na velky pocet opravenych zranitelnosti odporic¢ame aktualizaciu na najnovsiu
verziu.

Zdroje:
https://chromereleases.googleblog.com/2019

https://chromereleases.googleblog.com/2019/04/stable-channel-update-for-
desktop 23.html

4. Adobe Flash Player, Acrobat a Reader

Adobe Flash Acrobat a Reader

Adobe zverejnil update pre Adobe Acrobat a Reader na operacnych systémoch Windows,

ktory sluzi na zabezpecenie kritickych a zavaznych zranitelnosti. Kritické zranitelnosti CVE-
2019-7088, CVE-2019-7112, CVE-2019-7113, CVE-2019-7125, CVE-2019-7117, CVE-2019-
7128 umoznuju vykonavat fubovolny kéd. Prvé dve zranitelnosti su typu ,use-after-free”
(pouzivanie odalokovaného miesta v pamati), druhé dve vznikaju pri preteceni haldy a
posledné dve pri nezhode typov. Kritickd zranitelnost CVE-2019-7111 a dalie umozZiuje
taktiez vykonavat kod a vznikd pri zapisovani do pamdte mimo hranic. Poslednych 10
zranitelnosti je zavaznych. SU spbsobené citanim pamate mimo hranic a umozniuju unik
pouzivatelskych informacii.

Zranitelné systémy:
Acrobat DC 2019.010.20098 a starsie



https://www.mozilla.org/en-US/security/advisories/
https://chromereleases.googleblog.com/2019
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Acrobat Reader DC 2019.010.20098 a starsie
Acrobat 2017 2017.011.30127 a starsie
Acrobat Reader 2017.011.30127 a starsie
Acrobat DC 2015.006.30482 a starsie
Acrobat Reader DC 2015.006.30482 a starsie

Adobe Flash Player

Pre Adobe Flash Player bola zverejnend aktualizdcia opravujuca  kriticku
zranitelnost CVE-2019-7096. Tato zranitelnost bola typu ,use-after-free”, (pouZivanie
odalokovaného miesta v pamati) a umoziuje vykondvat utoénikom lubovolny kéd. Opravena
je aj zavaina zranitelnost CVE-2019-7108, ktora je sposobena ¢itanim pamate mimo hranic a
umoznuje Unik pouzivatelskych informdcii.

Zranitelné systémy:

Adobe Flash Player Desktop Runtime 32.0.0.156 a starSie

Adobe Flash Player for Google Chrome 32.0.0.156 a starSie

Adobe Flash Player for Microsoft Edge and Internet Explorer 11 32.0.0.156 a starsie

Odporucania:
Pouzivatelom odporuc¢ame aktualizovat softvér na najnovsiu verziu.

Zdroje:

https://helpx.adobe.com/security.html

https://helpx.adobe.com/security/products/flash-player/apsb19-19.html

https://helpx.adobe.com/security/products/acrobat/apsb19-17.html

5. Frameworky

Microsoft .NET Framework

Tento mesiac spolo¢nost Microsoft nevydala Ziadne aktualizacie opravujice zranitelnosti.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Oracle Java



https://helpx.adobe.com/security.html
https://helpx.adobe.com/security/products/flash-player/apsb19-19.html
https://portal.msrc.microsoft.com/en-us/security-guidance
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Spolocnost Oracle vydala v mesiaci april planovand Stvrtro¢nu velkd sadu aktualizacii. V
produkte Java SE a Java SE Embedded boli opravené 3 kritické zranitelnosti CVE-2019-2699,
CVE-2019-2697, CVE-2019-2698 a dve zavazné CVE-2019-2602, CVE-2019-2684.

Zranitelné systémy:

Java Advanced Management Console 2.12
Java SE 7u211, 8u202, 11.0.2, 12

Java SE Embedded 8u201

Odporucania:

Odporucame aktualizovat zranitelné verzie Java SE a Java SE Embedded na aktualne verzie,
prostrednictvom Java Auto Update alebo na strdnke spoloc¢nosti Oracle, vid prvy odkaz v
zdrojoch.

Zdroje:
https://www.oracle.com/technetwork/topics/security/alerts-086861.html

https://www.oracle.com/technetwork/security-advisory/cpuapr2019-
5072813.htmI#AppendixJAVA

6. Iné zavazné zranitelnosti

ZERO-DAY ZRANITELNOST V ORACLE WEBLOGIC

Okrem iného bola opravend aj zero-day zranitelnost CVE-2019-2725. Objavenad bola
vyskumnikmi z KnownSec404. Ako je mozZné zneuZitie tejto zranitelnosti vysvetluju cinski
vyvojari z oblasti informacnej bezpecnosti: ,KedZe ma balik WAR chybu v deserializacii
vstupnych informacii, utocnik moze ziskat opravnenia ciefového servera tym, Ze odosle
starostlivo vytvorenu Skodlivi HTTP poZiadavku a vzdialene spusti prikaz bez autorizacie.”

Oracle Weblogic je zaloZzeny na jazyku Java. Populdrny je v prostredi cloudu aj v beznych
prostrediach. Umoziiuje podnikom rychlo nasadit nové produkty hlavne vdaka jeho
Skalovatelnosti. Zranitelnost vznika, ak je zapnuty komponent "wls9_async_response.war" a
"wls-wsat.war". Po jej zneuZiti dokazu utocnici vzdialene vykonavat Skodlivy kéd.

Désledky:

Vzdialené vykonavanie kédu

Zavainost:

kriticka

Odporucanie:



https://www.oracle.com/technetwork/topics/security/alerts-086861.html
https://www.oracle.com/technetwork/security-advisory/cpuapr2019-5072813.html#AppendixJAVA
https://www.oracle.com/technetwork/security-advisory/cpuapr2019-5072813.html#AppendixJAVA
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Odporucame aktualizovat na najnovsiu verziu.
Zranitelné systémy:

WebLogic 10.X

Weblogic 12.1.3

Zdroje:

https://securityaffairs.co/wordpress/84450/breaking-news/oracle-weblogic-zeroday.html

https://www.oracle.com/technetwork/security-advisory/alert-cve-2019-2725-
5466295.html?from=timeline

https://thehackernews.com/2019/04/oracle-weblogic-hacking.html

WPAS3 - nhechranené WI-FI hesla

Kvoli nedostatkom vo WPA3 protokole dokdzu uUtocnici zistit hesld wi-fi siete a odpocuvat
komunikaciu medzi zariadeniami pripojenymi na danej sieti. Takto moézu ziskat Cisla
kreditnych kariet, hesl3, Citat spravy a emaily, a pristupovat k dalsim odoslanym citlivym
informaciam.

Dosledky:

e Odpocuvanie sietovej komunikacie
e Ziskanie dovernych informdcii pouzivatela

e DoS utoky na zariadenie pouzivatela

Opis Cinnosti:
CVE-2019-9494

WPA (Wi-Fi Protected Access) protokol je navrhnuty na autentifikaciu zariadeni, ktoré su
pripojené cez wi-fi a pouzivaju Sifrovaci protokol AES (Advanced Encryption Standard).
Chrani siet pred uto¢nikmi, ktori by ich inak mohli odpocuvat komunikaciu. Pred necelym
rokom bola vydana nova verzia, WPA3, ktora ma za Ulohu odstranit zavazné zranitelnosti vo
verzii WPA2. Namiesto predzdielaného kluca vyuziva technolégiu SAE (Simultaneous
Authentication of Equals). Vzhladom na to, Ze starSiu verziu pouzZiva mnoistvo zariadeni,
novsie zariadenia podporujuce WPA3 ponukaju aj prechodny mdéd umoziiujuci spojenie
medzi WPA2 a WPA3-SAE.

Prave tento mdd obsahuje zranitelnosti umoziujuce vykonavat niekolko foriem UGtokov.
Bezpecnostni vyskumnici Mathy Vanhoef a Eyal Ronen vo svojom c¢lanku nazvanom
Dragonblood informovali o dvoch degradacnych utokoch, z ktorych jeden degraduje verziu
protokolu a druhy Sifrovanie v samotnom podani ruk SAE, zndamom tiez ako Dragonfly.
Utoénik mdze zneuzit prechodovy méd tak, Ze vytvori pristupovy bod podporujuci len WPA2,
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¢o sposobi pouZitie tohto protokolu aj v zariadeni s podporou WPA3. Pri podani ruk nového
protokolu Dragonfly je teréom Uutokov Sifrovacia metdda protokolu, pricom je moziné
degradovat pouzitd eliptickd krivku. Utoénikovi na realizovanie tychto staéi poznat SSID
siete.

Zranitelné systémy:

Systémy podporujuce protokol WPA3 a EAP-pwd
Zavazinost zranitelhosti:

Vysoka

Mozné skody:

Unik informécii

Narus$enie dostupnosti systému (Dos)
Odporucania:

Zranitelnosti moZno odstranit aktualizaciou firmvéru na zariadeniach podporujicich WPA3.
Tato nemad vplyv na spolupracovanie zariadeni.

Odkazy:
https://thehackernews.com/2019/04/wpa3-hack-wifi-password.html
https://www.bleepingcomputer.com/news/security/wpa3-wi-fi-standard-affected-by-new-

dragonblood-vulnerabilities/

https://arstechnica.com/information-technology/2019/04/serious-flaws-leave-wpa3-

vulnerable-to-hacks-that-steal-wi-fi-passwords/

https://papers.mathyvanhoef.com/dragonblood.pdf

Zero-day na TP-Link Smart Home Router

Zero-day zranitelnost v routeroch TP-Link SR20 umoznuje Utocnikom vykonavat fubovolny
kéd. Savisi s procesom TDDP, ktory zvyéajne bezi s pravami root. ZneuZit je ju moiné cez
lokdlnu siet. Zatial neexistuje opravna aktualizacia.

Désledky:

¢ Vykonavanie [ubovolného kédu s pravami root
e Prevzatie kontroly nad zariadenim

Opis Cinnosti:
Nova zero-day zranitelnost bola objavena na routeri SR20 Smart Home Router od
spolocnosti TP-Link. Dosledkom zranitelnosti je vykonavanie fubovolného kédu na

11



https://thehackernews.com/2019/04/wpa3-hack-wifi-password.html
https://www.bleepingcomputer.com/news/security/wpa3-wi-fi-standard-affected-by-new-dragonblood-vulnerabilities/
https://www.bleepingcomputer.com/news/security/wpa3-wi-fi-standard-affected-by-new-dragonblood-vulnerabilities/
https://arstechnica.com/information-technology/2019/04/serious-flaws-leave-wpa3-vulnerable-to-hacks-that-steal-wi-fi-passwords/
https://arstechnica.com/information-technology/2019/04/serious-flaws-leave-wpa3-vulnerable-to-hacks-that-steal-wi-fi-passwords/
https://papers.mathyvanhoef.com/dragonblood.pdf

() CSIRT.SK

Mesacény prehlad kritickych zranitelnosti

zariadeniach pripojenych do tej istej LAN siete. Z externej siete nie je pri prednastavenych
firewall pravidlach mozné zranitelnost zneuZzit.

Matthew Garrett zo spolo¢nosti Google najprv zranitelnost nahlasil spolocnosti TP-Link,
avsak kedZe nepodnikla Ziadne kroky na opravu, po 90 drioch zverejnil jej existenciu na
socialnej sieti Twitter. Takisto zverejnil funkény dokaz zranitelnosti. Zranitelnost sa nachadza
v procese s nazvom TDDP (TP-Link Device Debug Protocol), ktory je asto spustany s pravami
root. Tento proces bol v minulosti pramerfiom aj dalSich zranitelnosti.

TDDP proces umoziuje vykonavanie prikazov, ktoré nepotrebuju autentifikaciu pouzivatela,
aj prikazov, ktoré vyzaduju administratorskd autentifikaciu. Prave medzi prvy typ patria aj
prikazy stvisiace s validaciou nastaveni. Uto¢nik ich dokaZe zneuZit a poslat prikaz s menom
stuboru a argumentom. TP-Link router ho poSle cez TFTP protokol (Trivial File Transfer
Protocol). Na zariadeni Utocnika si vyZiada nazov suboru, ktory uto¢nik sam zadal, a odosle
proces dalej do LUA interpretera, ktory bezi s pravami root. Neskor metdda os.execute()
umozni aj neautentifikovanému utoc¢nikovi vykondvat ubovolné prikazy s pravami root. To
moZe viest azZ k prevzatiu kontroly nad zranitelnym TP-Link SR20 zariadenim.

Vzhladom na to, Ze proces TDDP vyuZivaju viaceré modely TP-Link routerov, zranitelnost
moZe existovat aj u nich.

Zranitelné systémy:
SR20 Smart Home Router od spolo¢nosti TP-Link, pripadne dalSie modely vyuzivajuce proces
TDDP

Zavainost zranitelnosti:
Vysoka

Mozné skody:

Vzdialené vykondvanie kodu

Odporucania:

Nie je vydana Ziadna nova aktualizacia, no poslednd verzia z juna 2018 pre SR20 Smart Home

Router opravila viaceré chyby a pridala podporu pre velky pocet TP-Link Smart Wifi
zariadeni. Odporuca sa aktualizovat aspori na tuto verziu.

Odkazy:

https://www.bleepingcomputer.com/news/security/zero-day-tp-link-sr20-router-

vulnerability-disclosed-by-google-dev/

https://www.securityweek.com/0-day-tp-link-sr20-routers-allows-command-execution
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Kriticka zranitelnost na serveri Apache dovoluje vykondvat
kod

Kriticka zranitelnost v aplikacii Apache server umoznuje vdaka dedeniu prav procesov zvysit
Utonikom prdva az na root a tak vykonavat kdéd. Nebezpecnd je najma pre sluzby
poskytujuce webovy hosting, nakolko utoc¢nik méze kompromitovat hostované webstranky.
Zranitelnost je zneuZitelna na Unixovych systémoch.

Dosledky:

e Vykonavanie kédu s pravami root

e Kompromitovanie stranok na serveri
e Prihlasenie sa pod inym menom

e Vyhnutie sa kontrole pristupu

Opis Cinnosti:
CVE-2019-0211

Na serveri Apache bola objavend nova zranitelnost CVE-2019-0211. Postaral sa o to
vyskumnik spolo¢nosti Ambionics Security, Charles Fol. Apache je jednym z najvyuzivanejsich
open-source webovych serverov. Zranitelnost umoziuje beznym pouzivatefom vykonavat
[ubovolny kéd cez manipuldciu s vysledkovou tabulkou (scoreboard). Spustia ,detsky”
proces, na ktory maju opravnenia. Ten sa viak vykona s pravami rodi¢ovského procesu (Co je
zvyCajne root). Ziskaju tak moZnost vykonavat kéd s pravami root. Systémy, ktoré
nepouzivaju UNIX, nie su zranitelné. Charles Fol eSte nezverejnil funkénu ukazku zneuzitia

zranitelnosti, no spisal postup na jej zneuzitie:

e Ziskanie opravneni na Citanie a zapisovanie procesu

e Napisanie faloSnej struktury prefork_child_bucket do SHM

e Dosiahnut, aby all_buckets[bucket] ukazoval na danu Struktaru

e Pockat do 6:25. Vtedy budete moct spustit lubovolné funkéné volanie

Tato zranitelnost zasahuje hlavne sluzby poskytujice zdielany webovy hosting, pretoze
Utocnici s moznostou vykonavat PHP alebo CGI kéd maju vdaka nej moznost ziskat pristup na
server s pravami root a nakoniec kompromitovat vSetky webové stranky na danom serveri.

V najnovsej verzii su opravené dalSie dve zavazné zranitelhosti. CVE-2019-0217 umoziuje
pouzivatelovi s platnymi prihlasovacimi Udajmi prihlasit sa pod inym menom a obist
bezpeénostnu kontrolu pristupu. CVE-2019-0215 sa nachadza v mod_sll. Vznika pri verifikacii
klientskeho certifikditu pomocou TLSvl.3 a umoinuje obist nakonfigurované kontroly
pristupu.

Opravenych bolo aj viacero zranitelnosti s nizkou zavaznostou.
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Zranitelné systémy:
Apache HTTP Server systémy verzie 2.4.17 az 2.4.38

Zavainost zranitelnosti:
Vysoka

Mozné skody:
Unik informécii
Vzdialené vykondvanie kodu

Odporucania:

Odporucame aktualizovat Apache HTTP server na verziu 2.4.39

Odkazy:
https://thehackernews.com/2019/04/apache-web-server-security.html

https://www.bleepingcomputer.com/news/security/apache-bug-lets-normal-users-gain-

root-access-via-scripts/

https://securityaffairs.co/wordpress/83225/hacking/cve-2019-0211-apache-flaw-allows-

getting-root-access-via-script.html/

Kritické zranitel'nosti CMS Magento

V populdrnom CMS Magento bolo opravenych 37 zranitelnosti, z ktorych Styri boli oznacené
ako kritické a sStyri ako zdvazné. Umoznuju vykondavat XSS a CSRF utoky, vzdialene vykonavat
kod, ¢i manipulovat s databazou webstranky pomocou SQL injekcie. Utoénik mdze ziskat
citlivé daje vratane administratorskych pristupov a prevziat kontrolu nad strankou.

Désledky:

e Pristup ku dovernym informaciam
e Vzdialené vykondvanie kddu
e Prevzatie kontroly nad webstrankou

Opis Cinnosti:

Magento je jednou z najpopuldrnejsich (nielen) e-commerce content management system
(CMS) platforiem. Vyvojarska spolo¢nost vydala nové aktualizacie na opravu 37 objavenych
zranitelnosti, ktoré umozniuju Unik informacii, XSS a CSRF utoky, vzdialené vykondvanie kddu,
¢i zvySenie prav. Vacsina je zneuzitelna len autentifikovanymi pouzivatelmi s istym stupriom
prav.
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Jedna z najzavainejSich zranitelnosti, ktord dokazu zneuzit aj neautentifikovani vzdialeni
utocnici, umoziuje manipuldcie s ddtami v databdze pomocou SQL injekcie. Zranitelnd je
metdda prepareSqlCondition v triede Magento\Framework\DB\Adapter\Pdo\Mysql.
Utocnici po jej zneuZiti moéiu vzdialene vykondvat kéd, ¢&i ziskat pristup ku dévernym
informdcidm zranitelnych e-commerce webovych stranok, akymi su hashe hesiel, historia
objednavok a platobné udaje pouZivatela. MoZu tiez ziskat Udaje potrebné pre prihlasenie
do administratorského rozhrania.

NajkritickejSie zranitelnosti vyZadujuce pre zneuZitie autentifikdciu umoznuju vzdialené

vykonavanie lubovolného kédu s vyuzitim Skodlivého newsletteru, alebo e-mailovej Sablény;
Ci stored cross-site scripting (XSS), ktora dovoluje Utoc¢nikovi vlozit Skodlivy kdd na stranku.

Zranitelné systémy:

e Magento Open Source verzie pred 1.9.4.1
o Magento Commerce verzie pred 1.14.4.1
e Magento Commerce 2.1 verzie pred 2.1.17
e Magento Commerce 2.2 verzie pred 2.2.8
e Magento Commerce 2.3 verzie pred 2.3.1

Zavainost zranitelnosti:
Vysoka

Mozné skody:
Unik informécii
Vzdialené vykondvanie kodu

Odporucania:

Magento odporuca bezodkladnu aktualizaciu CMS na najnovsiu verziu (2.3.1, 2.2.8 2 2.1.17).

Odkazy:
https://thehackernews.com/2019/03/magento-website-security.html

https://www.securityweek.com/magento-patches-critical-vulnerabilities

https://threatpost.com/magento-xss-csrf-rce-vulnerabilities/143274/

Aplikacia Signal - zranitelnost Homograph Domain

V aplikacii pre bezpecnd komunikaciu Signal existuje zranitelnost pri nedostatocnom
overovani pouzivatelskych vstupov, ktord dovoluje zneuzit homografy pri registrovani
podvodnych domén a presveddit tak obet, Ze pristupuje na legitimnu webstranku.
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Dosledky:
Oklamanie pouzivatela, Ze webstranka, na ktoru pristupuje, je legitimna, priCom sa jedna o
doménu pod kontrolou utocnika.

Opis Cinnosti:
CVE-2019-9970

Zranitelnost v aplikacii Signal, ktord je zamerana na bezpecnu komunikaciu, existuje, pretoze
aplikacia nespravne spracovava homografy v doménach medzinarodnych doménovych mien
(International Domain Name (IDN)). Utoénik ju mézZe zneuZit pri socidlnom inZinierstve na
tzv. spoofingovy uUtok na doménu. Obeti podvrhne do komunikacie doménu, ktora sa tvari
ako legitimna. Casto pouzivanym trikom Uto¢nikov je zaregistrovanie domény, ktora
obsahuje znaky medzinarodnych sad Unicode vizudlne podobné ASCII znakom. KedZe tieto
znaky su vizualne tazko rozlisitelné, Utocnici maju velkd Sancu, Ze obet si neuvedomi, ze
pristupuje na Skodlivi doménu. Bola zverejnena aj funkénd ukdzka, ktorou vyvojari dokazali
zranitelnost aplikacie.

Zranitelné systémy:

Signal Desktop verzie 1.23.1 a starsej

Signal Private Messenger verzie 4.35.3 a starsej

Zavainost zranitelnosti:
Vysoka

Mozné skody:
Phishing

Unik informécif
Odporucania:

Aktualizacia na najnovsiu verziu.
Odkazy:

http://www.digitalmunition.me/2019/03/signal-cve-2019-9970-homograph-domain-
spoofing-vulnerability/

https://medium.com/@digitalmunition/signal-cve-2019-9970-homograph-domain-spoofing-

vulnerability-54c37eaelebc
https://www.securityfocus.com/bid/107550
https://portswigger.net/daily-swig/lookalike-domain-phishing-attacks-threaten-signal-and-

telegram-users
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