C) CSIRT.SK

Mesacény prehlad kritickych zranitelnosti

Mesacny prehlad kritickych zranitelnosti
Ma3j 2019

1. Operacné systémy Microsoft Windows

Spolocnost opravila v mesiaci maj 3 kritické zranitelnosti.

Kritickd zranitelnost CVE-2019-0708 v operacnom systéme Windows / Windows Server sa
nachdadza v sluzbe Remote Desktop Services. Neautorizovanému utocnikovi umoznuje bez
interakcie pouzivatela vzdialene vykondvat kod a prevziat plnd kontrolu nad zranitelnym
zariadenim. Obdobna zranitelnost umoznila v roku 2017 Sirenie ransomvéru WannaCry. Viac

na nasej stranke.

Opravena bola aj zranitelnost CVE-2019-0903 v komponente Graphics Device
Interface(GDI+). Tato zranitelnost vznika pri pristupovani komponentu ku objektom v pamati
a umoziuje vzdialené vykonavanie kédu. Po zneuZiti zranitefnosti moze utocnik ziskat
kontrolu nad zranitelnym systémom. Na napadnutie systému cez internet je potrebné, aby
utoénik hostil webovu stranku, ktora je upravend na zneuZitie tejto zranitelnosti a aby
presvedCil pouzivatela navstivit ju (napriklad kliknutim na odkaz, ktory na fiu smeruje).
Napadnut systém je mozné aj cez zdielanie dokumentu, ktory je tieZ upraveny na zneuZitie
zranitelnosti. Potom uz len Utoc¢nikovi staci presveddit pouzivatela, aby ho otvoril.

Daldia kritickd zranitelnost CVE-2019-0725 sa tyka DHCP servera. Utoénik mdze poskodit
pamat, ak posle Specidlne upravené DHCP odpovede klientovi. Po zneuZiti dokdze vykonavat
Skodlivy kéd na zariadeni klienta.

Zranitelné systémy:

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1703 for 32-bit Systems
Windows 10 Version 1703 for x64-based Systems
Windows 10 Version 1709 for 32-bit Systems
Windows 10 Version 1709 for 64-based Systems
Windows 10 Version 1709 for ARM64-based Systems
Windows 10 Version 1803 for 32-bit Systems
Windows 10 Version 1803 for ARM64-based Systems
Windows 10 Version 1803 for x64-based Systems
Windows 10 Version 1809 for 32-bit Systems
Windows 10 Version 1809 for ARM64-based Systems
Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 1903 for 32-bit Systems



https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=251
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Windows 10 Version 1903 for ARM64-based Systems

Windows 10 Version 1903 for x64-based Systems

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems

Windows RT 8.1

Windows Server 2008 for 32-bit Systems Service Pack 2

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for Itanium-Based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
Windows Server 2008 R2 for Itanium-Based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
Windows Server 2012

Windows Server 2012 (Server Core installation)

Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)

Windows Server 2016

Windows Server 2016 (Server Core installation)

Windows Server 2019

Windows Server 2019 (Server Core installation)

Windows Server, version 1709 (Server Core Installation)

Windows Server, version 1903 (Server Core installation)

Windows Server, version 1803 (Server Core Installation)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizdcie pre konkrétny systém moZno vyhladat na prvom z niZie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance

https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=251

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0708

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0903

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0725

2. Kancelarske baliky Microsoft Office a Office Web Apps

Tento mesiac bola opravena 1 kriticka zranitelnost.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=251
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0708
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0903
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Zranitelnost vzdialeného vykonavania kédu CVE-2019-0953 je spdsobena tym, Ze Microsoft
Word nespravne pracuje s objektmi v pamati. Na zneuZitie moze Utoénik pouZit Specidlne
pripraveny subor. Potom musi eSte presvedcit pouZivatela, aby tento subor otvoril. To méze
urobit tak, 7e ho zasle pomocou e-mailu alebo rychlej spravy. Uto¢nik moze taktie? vyuZit
Specialne vytvorenu stranku, pricom odkaz na fiu posle pouZivatelovi, aby ho tak presvedcil
nech ju navstivi. Po UspeSnom zneufZiti tejto zranitelnosti, moze utocnik vykondvat akcie s
pravami aktualne prihlaseného pouzivatela. MozZe napriklad spustit kdd ako prave prihlaseny
pouzivatel.

Zranitelné systémy:

Microsoft Office 2016 for Mac
Microsoft Office 2019 for 32-bit editions
Microsoft Office 2019 for 64-bit editions
Microsoft Office 2019 for Mac
Microsoft Office Online Server
Microsoft Word 2016 (32-bit edition)
Microsoft Word 2016 (64-bit edition)
Office 365 ProPlus for 32-bit Systems
Office 365 ProPlus for 64-bit Systems

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizsie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0953

3. Internetové prehliadace

Microsoft Internet Explorer

Spolo¢nost Microsoft opravila v mesiaci maj 4 kritické zranitelnosti.

Zranitelnost CVE-2019-0884, CVE-2019-0918 umoznuje vzdialené vykonavanie kédu, ak
skriptovaci ndastroj nevhodne pristupuje ku objektom v paméti. Utoénik po zneuZiti
zranitelnosti ziskava rovnaké prava ako momentdlne prihlaseny pouzivatel. Ak je teda
prihlaseny administrator, Uto¢nik moéze ziskat kontrolu nad celym systémom. Na zneuZitie
tejto zranitelnosti je potrebné hostit webstranku, ktorej obsah je prispdsobeny na vyuZitie
danej zranitelnosti cez Internet Explorer. Potom musi presvedcit pouZivatela, aby navstivil



https://portal.msrc.microsoft.com/en-us/security-guidance
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danu stranku. Utoénik moZe takisto vyuZit kompromitované webové stranky alebo webové
stranky, ktoré prijimaju alebo hostia obsah alebo reklamy poskytované pouZivatefom na
vloZenie infikovaného obsahu. Naviac, méZe utocnik vloZit ovladaci prvok ActiveX oznaceny
ako ,,bezpecny pre inicializaciu” do aplikacie alebo dokumentu Microsoft Office.

CVE-2019-0940, CVE-2019-0929 zranitelnost vznikd pri pristupovani prehliadacov ku
objektom v pamati. Na zneuZitie zranitelnosti Utocnik mdzZe hostit webstranku, ktorej obsah
je prispésobeny na vyuzZitie tejto zranitelnosti cez Interner Explorer. Potom sa mu musi
podarit presved¢it pouZivatela, aby otvoril $kodlivi webstranku. Utoénik moZe takisto vyuzit
kompromitované webové stranky alebo webové stranky, ktoré prijimaju alebo hostia obsah
alebo reklamy poskytované pouzivatelom na pridanie infikovaného suboru. Niekedy sa od
pouzivatela ocCakava aktivny pristup (kliknutie na odkaz,..). ZneuZitie tejto zranitelnosti
umoZfuje vzdialené vykonavanie kdédu. Utoénik ziskava rovnaké prava ako prihlaseny
pouzivatel. Ak je prihldseny administrator, Utocnik ziska prava administratora a ziska
kontrolu nad celym systémom.

Zranitelné systémy:
Microsoft Internet Explorer verzie 10
Microsoft Internet Explorer verzie 11

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém moZno vyhladat na prvom z niZie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0884

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0940

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0918

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0929

Microsoft Edge

Spolo¢nost Microsoft opravila tento mesiac 12 kritickych zranitelnosti. Zranitelnost CVE-
2019-0913 — CVE-2019-0917 a CVE-2019-0922, CVE-2019-0924 az CVE-2019-0927 (s
vynimkou CVE-2019-0926), CVE-2019-0933 a CVE-2019-0937 umozniuje vzdialené
vykonavanie kdédu, ak Chakra skriptovaci nastroj nevhodne pristupuje ku objektom v pamati.

Na zneuzitie tejto zranitelnosti je potrebné hostit webstranku, ktorej obsah je prispdsobeny
na vyuzitie danej zranitelnosti cez Microsoft Edge. Potom musi presvedcit pouZivatela, aby
navstivil danu stranku. Utoénik mdze takisto vyuzit kompromitované webové stranky alebo



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0884
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webové stranky, ktoré prijimaju alebo hostia obsah alebo reklamy poskytované
pouzivatelom. Utoénik tak ziskava rovnaké prava ako momentalne prihldseny pouZivatel. Ak
je teda prihlaseny administrator, Uto¢nik moze ziskat kontrolu nad celym systémom.

Zranitelnost CVE-2019-0926 vznika, ked Microsoft Edge nevhodne pristupuje ku objektom v
pamati.

Zranitelné systémy:

Microsoft Edge v systémoch Windows 10 verzie 1809 v 32-bitovych, 64-

bitovych verzidch aj ARM64 verzii

Microsoft Edge v systémoch Windows Server 2019

ChakraCore

Windows 10 Version 1709 for 32-bit Systems, x64-based Systems, ARM64-based Systems
Windows 10 Version 1803 for 32-bit Systems, x64-based Systems, ARM64-

based Systems

Windows 10 Version 1903 for 32-bit Systems, x64-based Systems, for ARM64-based Systems
Windows 10 for 32-bit Systems, x64-based Systems

Windows 10 Version 1607 for 32-bit Systems

Windows 10 Version 1607 for x64-based Systems

Microsoft Edge v systémoch Windows Server 2016

Windows 10 Version 1703 for 32-bit Systems, x64-based Systems

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém moZno vyhladat na prvom z niZie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0937
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0913
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0914
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0915
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0916
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0917
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0922
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0924
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0925
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0926
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0927
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0933



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0937
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0913
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0914
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0915
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0916
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0917
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0922
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0924
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0925
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0926
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0927
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Mozilla Firefox

V mesiaci maj boli opravené 2 kritické zranitelnosti.

CVE-2019-9814 a CVE-2019-9800 vznikaju pri posSkodeni pamdte a po zneuZiti dokazu
utocnici vykonavat lubovolny kod.

Opravenych bolo aj 13 zavaznych zranitelnosti. Medzi nich patri zranitelnost CVE-2019-7317
typu ,use-after-free“(pouzitie odalokovaného miesta v pamati), ktord bola objavend v libpng
kniznici vo funkcii png_image_free. Taktiez CVE-2019-11693, ktord sa vyskytuje iba na
operaénych systémoch Linux. Je spdsobend prete¢enim vyrovndvacej pamite. Dalsie
zranitelnosti CVE-2019-11692, CVE-2019-11691, CVE-2019-9820 su tiez typu ,use-after-
free”.

Zdroje:

https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2019-14/
https://www.mozilla.org/en-US/security/advisories/mfsa2019-13/

Google Chrome

V mesiaci maj nebola opravend Ziadna kriticka zranitelnost. Opravené boli iba zranitelnosti

nizkej zavaznosti.

Zranitelné systémy:
Google Chrome verzie starsie ako 74.0.3729.159

Odporucania:
Odporucame aktualizaciu na novsiu verziu 74.0.3729.159.

Zdroje:
https://chromereleases.googleblog.com/2019

https://chromereleases.googleblog.com/2019/05/stable-channel-update-for-desktop.html

https://chromereleases.googleblog.com/2019/05/stable-channel-update-for-chrome-
os 17.html

4. Adobe Flash Player, Acrobat a Reader

Adobe Flash Acrobat a Reader

Adobe zverejnil update pre Adobe Acrobat a Reader na operacnych systémoch Windows,

ktory sluzi na zabezpecenie kritickych a zavaznych zranitelnosti. 36 kritickych zranitelnosti je



https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2019-14/
https://chromereleases.googleblog.com/2019
https://chromereleases.googleblog.com/2019/05/stable-channel-update-for-desktop.html

C) CSIRT.SK

Mesacény prehlad kritickych zranitelnosti

typu ,use-after-free” (pouzivanie odalokovaného miesta v pamati). Medzi nich patri
napriklad CVE-2019-7834, CVE-2019-7821, CVE-2019-7782, CVE-2019-7765 a CVE-2019-
7759. Opravenych bolo aj 6 kritickych zranitelnosti, ktoré vznikaju pri zapisovani do pamate
mimo hranic. Zranitelnost CVE-2019-7820 vznikd pri nezhode typov. Kritické zranitelnosti
CVE-2019-7828, CVE-2019-7827 su spOsobené pretecenim haldy. CVE-2019-7824 vznika pri
chybe vo vyrovndvacej pamati, CVE-2019-7784 pri dvojndsobnom odalokovani toho istého
miesta v pamati a CVE-2019-7779 pri obchadzani urcitych bezpecnostnych obmedzeni. Kazd3
z tychto zranitelnosti umoznuje vykonavat fubovolny kéd.

Dalsich 35 zranitelnosti je zadvaznych. Su spésobené &itanim pamate mimo hranic a umoZiuju
unik pouzivatelskych informacii.

Zranitelné systémy:

Acrobat DC 2019.010.20100 a starsie
Acrobat Reader DC 2019.010.20099 a starsie
Acrobat 2017 2017.011.30140 a starsie
Acrobat Reader 2017.011.30138 a starsie
Acrobat DC 2015.006.30495 a starsie
Acrobat Reader DC 2015.006.30493 a starsie

Adobe Flash Player

Pre Adobe Flash Player bola zverejnenda aktualizdcia opravujuca kriticku
zranitelnost CVE-2019-7837. Tato zranitelnost bola typu ,use-after-free”, (pouZivanie
odalokovaného miesta v pamati) a umoziiuje vykonavat Uto¢nikom lubovolny kéd.

Zranitelné systémy:

Adobe Flash Player Desktop Runtime 32.0.0.171 a starSie

Adobe Flash Player for Google Chrome 32.0.0.171 a starsie

Adobe Flash Player for Microsoft Edge and Internet Explorer 11 32.0.0.171 a starsie

Odporucania:
Vzhladom na velky pocet kritickych zranitelnosti odporic¢ame pouzivatefom aktualizovat
softvér na najnovsiu verziu.

Zdroje:

https://helpx.adobe.com/security.html
https://helpx.adobe.com/security/products/flash-player/apsb19-26.html
https://helpx.adobe.com/security/products/acrobat/apsb19-18.html



https://helpx.adobe.com/security.html
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5. Frameworky

Microsoft .NET Framework
Tento mesiac spolo¢nost Microsoft nevydala Ziadne aktualizacie opravujice zranitelnosti.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Oracle Java
Najblizsia velka sada aktualizacii je pldanovana na 16.jula 2019.

Zdroje:
https://www.oracle.com/technetwork/topics/security/alerts-086861.html

6. Iné zavazné zranitelnosti

Windows 10 zero-day zranitelnost od SandboxEscapera

Vyskumnik s pseudonymom SandboxEscaper zverejnil dalsi ukazkovy kdd na zneuzitie zero-
day zranitelnosti v systéme Windows 10. Zranitelnost sa nachadza v nastroji Task Scheduler
a dovoluje utoénikom zvysit prava az na uroven systému. Nasledne je mozné vykonavat
[ubovolny kéd s pravami systému. Na zranitelnost zatial neexistuje opravna aktualizacia. Viac
informacii tu.

Nové zranitelnosti procesorov Intel

Bezpecénostni vyskumnici objavili viacero zranitelhosti procesorov Intel. Miliény pocitacov su
v ohrozeni. Zranitelnosti umoznuju ditat citlivé Gdaje vratane hesiel, tokenov a historie
webovych prehliadacov, zneuzitim bo¢ného kandla pri vykonavani Spekulativnej exekucie.
Aplikacia oprav spbdsobi zniZzenie vykonu procesorov, ktorého velkost zalezi od ich konkrétnej
aplikacie. Najviac zasiahnuté budl pravdepodobne datové centra. Vzhladom na povahu
zranitelnosti sa predpokladd cielené zneuZivanie, nie plo$na kampan. Dalsie informécie si
moZete precitat na nasej stranke.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://www.oracle.com/technetwork/topics/security/alerts-086861.html
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Zranitelnosti v PrintLogic dovoluju utoénikom menit

konfiguraéné subory a vzdialene vykonavat kéd

V softvéri PrintLogic Management boli objavené tri zranitelnosti umoznujuce vzdialene
vykondvat fubovolny kéd a upravovat konfiguraéné subory programu. Utoénici to mozu
dosiahnut predstieranim cudzej identity, DNS spoofingom, modifikovanim stahovaného
kodu, ¢i vkladanim Specidlnych znakov do webového prehliadaca, z ktorého vstupy program
nekontroluje. Viac informdcii na stranke.

Kriticka zranitelnost v Linux Kernel

V implementacii protokolu TCP/IP linuxového jadra sa nachadza zranitelnost, ktord pouzitim
odalokovanej pamate umoznuje vzdialene vykonavat na zranitelnom zariadeni [ubovolny
kod. Viac informacii na stranke.

Kaspersky - zranitelné su aj antivirusy

Bezpecnostni vyskumnici z timu Imaginary objavili zranitelnost, ktora sa vyskytuje v
antivirovom programe spoloénosti Kaspersky Lab a umoZnuje vykonavanie lubovolného
kdédu v kontexte aplikacie. Viac informacii na stranke.

Kriticka zranitelnost Windows - zneuZitelné RDP na volné

Sirenie malveéru

Kriticka zranitelnost v operaénom systéme Windows / Windows Server sa nachadza v sluzbe
Remote Desktop Services. Neautorizovanému utocnikovi umozZiuje bez interakcie
pouzivatela vzdialene vykondvat kdd a prevziat plnd kontrolu nad zranitelnym zariadenim.
Obdobna zranitelnost umoznila v roku 2017 Sirenie ransomvéru WannaCry. Viac informacii
na stranke.

Varovanie pre organizacie pouzZivajuce SAP aplikdcie

AZ 90% instancii SAP systému vo svete pouziva nespravnu konfigurdciu pristupovych pravidiel
umoznujucu Utoénikom registrovat fubovolné nové aplikacné servery. To mdze viest az ku prevzatiu



https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=254
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kontroly nad zranitelnymi systémami. Nakolko minuly mesiac vyskumnici zverejnili ukazkovy kéd na
zneuZitie tejto zranitelnosti, pocet Gtokov na zranitelné systémy SAP stlupa. Viac informacii na
stranke.

DELL - predinstalovany nastroj SupportAssist umoznuje

vzdialene vykondvat kéd

Kritickd zranitelnost v nastroji Dell SupportAssist, ktory je predinstalovany na vacsine Dell
pocitatov, umoznuje Utocnikom nahrat a vzdialene vykonavat na zranitelnom zariadeni
[ubovolny kéd. To moézZe viest az ku prevzatiu kontroly nad zariadenim. Nastroj sa preto
odporuca bezodkladne aktualizovat, alebo odinstalovat. Viac informacii na stranke.

Neddéveryhodné podpisy v e-mailovych klientoch

Zranitelnosti pri overovani e-mailovych podpisov v implementaciach OpenPGP a S/MIME
dovoluju vo viacerych beine pouZivanych e-mailovych klientoch utocnikom presvedcivo
falSovat podpisy sprav, a tak presvedlit svoje obete, Ze prijaté spravy pochadzaju od
doveryhodného zdroja. Bezpeclnosti vyskumnici kategorizovali pat druhov dtokov na
autentifikaciu e-mailov kryptografickym podpisom. Viac informacii na stranke.

Zranitelnost na serveri Apache Tomcat umoZiiuje prevziat

kontrolu nad zariadenim

Na serveri Apache Tomcat v servlete Common Gateway Interface bola ndjdena zranitelnost,
ktora umoznuje vzdialené vykonavanie kédu. Zranitelnost suvisi so spésobom, akym Java
Runtime Environment (JRE) odovzdava argumenty pre prikazovy riadok operacného systému
Windows. Utoénik moze ovladnut Windows server, na ktorom beZi zranitelna verzia Apache
Tomcat. Viac informacii na stranke.
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