C) CSIRT.SK

Mesacény prehlad kritickych zranitelnosti
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1. Operacné systémy Microsoft Windows

Spolocnost opravila v mesiaci jun 5 kritickych zranitelnosti.

Zranitelnosti CVE-2019-0620, CVE-2019-0709, CVE-2019-0722 umoziuju utocnikovi
vykonavat lubovolny kéd. Tieto zranitelnosti vznikaju ak Windows Hyper-V na hostitelskom
serveri nespravne vyhodnoti vstup od prihlaseného pouZivatela na hostovskom systéme. Ak
utocnik spusti na hostovskom systéme vhodne vytvorenu aplikaciu, umozni mu to vykondvat
[ubovolny kéd na hostitelskom systéme.

Opravena bola aj kriticka zranitelnost CVE-2019-0888. Vznika pri pristupovani ActiveX Data
Objects (ADO) ku objektom v pamati. Ak utoc¢nik zneuzije zranitelnost, je schopny vykonavat
lubovolny kéd s pouZivatelskymi pravami. Na Uspesné zneuZitie je potrebné vytvorit webovu
stranku, ktora dokaze zneuzit zranitelnost a potom presvedcit pouZivatela, aby ju navstivil.

Daldou opravenou zranitelnostou bola CVE-2019-0985, ktora umozZfiuje Uto&nikovi vykondvat
[ubovolny kod. Vznikd, ak Microsoft Speech APl (SAPI) nevhodne spracuvava ,text-to-
speech” vstupy. Na zneutzitie zranitelnosti je potrebné, aby utoénik presvedcil pouzZivatela,
aby otvoril Specidlne upraveny subor, ktory obsahuje ,text-to-speech” obsah.

Zranitelné systémy:

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1703 for 32-bit Systems
Windows 10 Version 1703 for x64-based Systems
Windows 10 Version 1709 for 32-bit Systems
Windows 10 Version 1709 for 64-based Systems
Windows 10 Version 1709 for ARM64-based Systems
Windows 10 Version 1803 for 32-bit Systems
Windows 10 Version 1803 for ARM64-based Systems
Windows 10 Version 1803 for x64-based Systems
Windows 10 Version 1809 for 32-bit Systems
Windows 10 Version 1809 for ARM64-based Systems
Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 1903 for 32-bit Systems
Windows 10 Version 1903 for ARM64-based Systems
Windows 10 Version 1903 for x64-based Systems
Windows 7 for 32-bit Systems Service Pack 1
Windows 7 for x64-based Systems Service Pack 1
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Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems

Windows RT 8.1

Windows Server 2008 for 32-bit Systems Service Pack 2

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for Itanium-Based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
Windows Server 2008 R2 for Itanium-Based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
Windows Server 2012

Windows Server 2012 (Server Core installation)

Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)

Windows Server 2016

Windows Server 2016 (Server Core installation)

Windows Server 2019

Windows Server 2019 (Server Core installation)

Windows Server, version 1709 (Server Core Installation)

Windows Server, version 1903 (Server Core installation)

Windows Server, version 1803 (Server Core Installation)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém moZno vyhladat na prvom z niZie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0722
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0709
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0620
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0888
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0985

2. Kancelarske baliky Microsoft Office a Office Web Apps

Tento mesiac bola vydana oprava iba na zdvazné zranitelnosti.

Zranitelnosti CVE-2019-0904 — CVE-2019-0909, CVE-2019-0974 su spdsobené nespravnym
spracovanim objektov v pamati aplikdciou Windows Jet Database Engine. Uto¢nik mdze
vyuzit Specidlne pripraveny subor a po UspeSnom zneuZiti ziska moznost vykonavat
[ubovolny kéd.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0722
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0709
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0620
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0888
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0985
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Zranitelné systémy:
Microsoft Office 2016 for Mac
Microsoft Office 2019 for 32-bit editions
Microsoft Office 2019 for 64-bit editions
Microsoft Office 2019 for Mac
Microsoft Office Online Server
Microsoft Word 2016 (32-bit edition)
Microsoft Word 2016 (64-bit edition)
Office 365 ProPlus for 32-bit Systems
Office 365 ProPlus for 64-bit Systems

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém moZno vyhladat na prvom z niZie uvedenych
odkazov vloZzenim identifikatora zranitelnhosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0904
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0905
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0906
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0907
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0908
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0909
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0974

3. Internetové prehliadace

Microsoft Internet Explorer

Spolo¢nost Microsoft opravila v mesiaci jun 3 kritické zranitelnosti.

Zranitelnost CVE-2019-0920, CVE-2019-0988 umozZnuje vzdialené vykonavanie kédu, ak
skriptovaci ndastroj nevhodne pristupuje ku objektom v paméti. Uto¢nik po zneuZiti
zranitelnosti ziskava rovnaké prava ako momentdalne prihlaseny pouzivatel. Ak je teda
prihlaseny administrator, Uto¢nik méze ziskat kontrolu nad celym systémom. Na zneuZitie
tejto zranitelnosti je potrebné hostit webstranku, ktorej obsah je prispdsobeny na vyuZitie
danej zranitelnosti. Potom musi presved¢it pouZivatela, aby navstivil danu stranku. Uto¢nik
mbze takisto vyuZzit kompromitované webové stranky alebo webové stranky, ktoré prijimaju
alebo hostia obsah alebo reklamy poskytované pouzZivatefom na vloZenie infikovaného
obsahu. Naviac méze utocnik vlozZit ovladaci prvok ActiveX oznaceny ako ,bezpeény pre
inicializaciu” do aplikacie alebo dokumentu Microsoft Office.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0904
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0904
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0904
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0904
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0908
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0974
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Zranitelnost CVE-2019-1038 vznika pri pristupovani prehliadacov ku objektom v pamati. Na
zneuZitie zranitelnosti Utocnik moze hostit webstranku, ktorej obsah je prisp6sobeny na
vyuZitie tejto zranitelnosti cez Internet Explorer. Potom sa mu musi podarit presvedcit
pouzivatela, aby otvoril $kodlivii webstranku. Utognik méze takisto vyuzit kompromitované
webové stranky alebo webové stranky, ktoré prijimaju alebo hostia obsah alebo reklamy
poskytované pouzivatelom na pridanie infikovaného suboru. Niekedy sa od pouZivatela
oCakava aktivny pristup (kliknutie na odkaz,..). ZneuZitie tejto zranitelnosti umoznuje
vzdialené vykondvanie kédu. Utoénik ziskava rovnaké prava ako prihldseny pouzivatel. Ak je
prihlaseny administrator, Utocnik ziska prava administratora a ziska kontrolu nad celym
systémom.

Zranitelné systémy:
Microsoft Internet Explorer verzie 10
Microsoft Internet Explorer verzie 11

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém moZno vyhladat na prvom z niZie uvedenych
odkazov vloZzenim identifikatora zranitelnhosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0920

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0988

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1038

Microsoft Edge

Spolo¢nost Microsoft opravila tento mesiac 13 kritickych zranitelnosti.

Zranitelnost CVE-2019-0991 — CVE-2019-0993, CVE-2019-1002, CVE-2019-1003, CVE-2019-
1024, CVE-2019-1051, CVE-2019-1052, CVE-2019-1055 a CVE-2019-1080 a CVE-2019-0989
umoziuje vzdialené vykondvanie kdédu, ak skriptovaci nastroj nevhodne pristupuje ku
objektom v pamati. Na zneuzitie tejto zranitelnosti je potrebné hostit webstranku, ktorej
obsah je prispGsobeny na vyuZitie danej zranitelnosti. Potom musi presvedcit pouZivatela,
aby navstivil danu stranku. Utoénik moze takisto vyuZit kompromitované webové stranky
alebo webové stranky, ktoré prijimaju alebo hostia obsah alebo reklamy poskytované
pouzivatelom. Uto¢nik tak ziskava rovnaké prava ako momentdlne prihlaseny pouzivatel. Ak
je teda prihlaseny administrator, Uto¢nik moze ziskat kontrolu nad celym systémom.

Dalgia kritickd zranitelnost CVE-2019-1023, CVE-2019-0990 vznikd taktie?, ak skriptovaci
nastroj nevhodne pristupuje ku objektom v pamiati a na zneuZitie je potrebné vykonat



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0920
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0988
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rovnaké kroky ako pri predchadzajucich zranitelnostiach, no po zneuzZiti dostdva uUtocnik
pristup ku informacidm pouZivatela, ktoré moéZe nasledne pouZit na kompromitovanie
systému.

Zranitelné systémy:

Microsoft Edge v systémoch Windows 10 verzie 1809 v 32-bitovych, 64-

bitovych verzidch aj ARM64 verzii

Microsoft Edge v systémoch Windows Server 2019

ChakraCore

Windows 10 Version 1709 for 32-bit Systems, x64-based Systems, ARM64-based Systems
Windows 10 Version 1803 for 32-bit Systems, x64-based Systems, ARM64-

based Systems

Windows 10 Version 1903 for 32-bit Systems, x64-based Systems, for ARM64-based Systems
Windows 10 for 32-bit Systems, x64-based Systems

Windows 10 Version 1607 for 32-bit Systems

Windows 10 Version 1607 for x64-based Systems

Microsoft Edge v systémoch Windows Server 2016

Windows 10 Version 1703 for 32-bit Systems, x64-based Systems

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizdcie pre konkrétny systém moZno vyhladat na prvom z niZie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0990
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0991
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0992
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0993
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1002
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1003
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1051
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1052
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1023
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1024
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1080
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1055
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0989



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0990
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0990
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0990
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0990
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0990
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1003
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1052
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1023
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1024
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1080
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Mozilla Firefox

V mesiaci jun bola opravena 1 kritickd a 1 zavazna zranitelnost.

Kritickd zranitelnost CVE-2019-11707 vznikd pri manipulacii s objektmi JavaScript. Tato
zranitelnost je typu ,type confusion” (chyba datovych typov).

Zavaina zranitelnost CVE-2019-11708 umoznuje vykonavanie [ubovolného kédu.
Nedostato¢na kontrola parametrov odovzdand s vyzvou ,Otvorend IPC sprava“ medzi
detskym a rodicovskym procesom, méze viest ku otvoreniu webového obsahu, ktory vybral
skompromitovany detsky proces.

Zranitelné systémy:
Mozilla Firefox verzie starsie ako 67.0.3 / ESR 60.7.1

Odporucania:
Odporucame aktualizaciu na verziu 67.0.3 / ESR 60.7.1

Zdroje:

https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2019-18/
https://www.mozilla.org/en-US/security/advisories/mfsa2019-19/

Google Chrome

V mesiaci jun bola vydana oprava na 43 zranitelnosti.

Z toho boli 3 zranitelnosti zavazné. CVE-2019-5828, CVE-2019-5829 a CVE-2019-5842 su typu
,use after free” (pouzitie uz odblokovaného miesta v pamati).

Zranitelné systémy:
Google Chrome verzie starsie ako 75.0.3770.80

Odporucania:
Odporucame aktualizaciu na verziu 75.0.3770.80

Zdroje:
https://chromereleases.googleblog.com/2019

https://chromereleases.googleblog.com/2019/06/stable-channel-update-for-desktop.html

https://chromereleases.googleblog.com/2019/06/stable-channel-update-for-
desktop 13.html



https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2019-18/
https://chromereleases.googleblog.com/2019
https://chromereleases.googleblog.com/2019/06/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2019/06/stable-channel-update-for-desktop_13.html
https://chromereleases.googleblog.com/2019/06/stable-channel-update-for-desktop_13.html
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https://chromereleases.googleblog.com/2019/06/stable-channel-update-for-chrome-os-
m75.html

4. Adobe Flash Player, Acrobat a Reader

Adobe Flash Player

Pre Adobe Flash Player bola zverejnend aktualizdcia opravujuca  kriticku
zranitelnost CVE-2019-7845. Tato zranitelnost je typu ,use-after-free”, (pouiZivanie
odalokovaného miesta v pamati) a umoZiuje vykonavanie lubovolného kédu.

Zranitelné systémy:

Adobe Flash Player Desktop Runtime 32.0.0.192 a starSie

Adobe Flash Player for Google Chrome 32.0.0.192 a starsie

Adobe Flash Player for Microsoft Edge and Internet Explorer 11 32.0.0.192 a starsie

Odporucania:
Spolo¢nost Adobe odporuica pouzivatelom aktualizovat systémy na verziu 32.0.0.207.

Zdroje:
https://helpx.adobe.com/security.html
https://helpx.adobe.com/security/products/flash-player/apsb19-30.html

5. Frameworky

Microsoft .NET Framework

Tento mesiac spolo¢nost Microsoft nevydala Ziadne aktualizacie opravujice zranitelnosti.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Oracle Java

Najblizsia velka sada aktualizacii je planovana na 16.jula 2019.

Zdroje:
https://www.oracle.com/technetwork/topics/security/alerts-086861.html



https://helpx.adobe.com/security.html
https://portal.msrc.microsoft.com/en-us/security-guidance
https://www.oracle.com/technetwork/topics/security/alerts-086861.html
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6. Iné zavazné zranitelnosti

Zranitelnosti v prehravaci VLC Media Player umoZriuju prevziat

kontrolu nad pocitacom

Multimedidlny prehrava¢ VLC Media Player, ktory pouZivaju stovky milionov pouzivatelov,
mal dve zdvainé zranitelnosti, ktoré umoznovali Utocnikom vzdialene vykonavat lubovolny
kéd na zranitelnom systéme a prevziat nad nim Uplnd kontrolu. Zranitelné verzie VLC Player
je mozné zneuzit pomocou Specialne upraveného suboru MKV, alebo AVI, ktory pouzivatel
spusti po stiahnuti, alebo streamuje z internetu. Viac informdcii na stranke.

Spam s dva roky starou zranitelnostou MS Office siri malvér

Spolocnost Microsoft varuje pred novou kamparou utokov, ktora bola nedavno spustena.
Utoénici zneuZivaju chybu v kanceldrskom baliku Office stard dva roky. Zariadenia, ktoré
nemaju z nejakého dévodu este aktualizacie tejto chyby CVE-2017-11882 v module Equation
Editor, su aktudlne ohrozené. Zranitelnost umoziuje Utocnikom po otvoreni Skodlivého
dokumentu vzdialene vykondvat kéd bez dalsej interakcie obete. Utoénici zadali rozosielat
nevyziadané emaily, ktoré obsahovali infikovany dokument RTF. Po otvoreni takto
infikovaného dokumentu sa stiahol trojsky kén a v pocitaci vytvoril zadné vratka. Zaplata na
tuto zranitelnost existuje uz od roku 2017. Viac informdcii na stranke.

Novy phishingovy utok cez email

Utok spotiva v prezentovani pouZivatelovi zoznam e-mailov. Tieto e-maily maju ¢akat na
dorucenie a od pouzivatela sa oCakava, aby sa rozhodol, ¢o chce s danymi e-mailmi spravit.
Mbze ich odstranit, odmietnut alebo povolit. Na ktorukolvek moznost pouzZivatel klikne, je
presmerovany na faloSnu aplikdciu Outlook Web App, kde sa zobrazi vyzva, aby zadal svoje
prihlasovacie Udaje. VSetky udaje sa ukladaju na serveri Utocnika, ktory ich mbze neskor
zneuzit. Viac informdcii na stranke.



https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=265
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=258&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=259&type=1
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Utoénici dokdZu obist bezpecnostnu kontrolu v macOS Mojave

Operacny systém spolocnosti Apple, MacOS Mojave, obsahuje zranitelnosti, ktoré umoznuju
prostrednictvom malvéru vykonavat syntetické kliknutia a obchadzat tak bezpecnostné prvky
systému. Utoénik tak moze ziskat pristup k citlivym Gdajom pre aplikécie, ktoré si na to musia
pytat povolenie. MdZe tieZz nainstalovat zranitelné rozsirenia jadra, ktoré moéze zneuzit na
dalsiu fazu Utoku a ovladnutie zariadenia. Viac informacii ndjdete na nasej stranke.

Zavazné zranitelnosti v Kace K1000

V zariadeniach Kace K1000 sa nachddza niekolko zavaznych zranitelnosti, ktoré umoznuju
autentifikovanému utocnikovi pristup k citlivym uUdajom z aplikacnej databazy a vykonavat
JavaScript kéd. Zaroven mozZe vzdialene aj bez autentifikacie pridat novy administratorsky
ucet, alebo menit nastavenia na zranitelnom zariadeni. Viac informacii najdete na nasej
stranke.

Zavazné zranitelnosti rkt Container umoZnuju root pristup k
systému

Prostredie rkt Container obsahuje zavazné zranitelnosti, ktoré umozniuju kvoli nedostatoénej
ochrane vzdialene vykonavat kéd a uniknat z kontajnera. Pri tom moZe Uspesny utocnik
ziskat root prava na hostitelskom systéme. Opravné aktualizacie nie su planované. Viac

informacii sa dozviete tu.

Zero-day zranitelnost RDP na Windows 10 umoZiiuje pristup

ku vzdialenému systému

Novo objavend zero-day zranitelnost pripojenia RDP autentifikovaného pomocou NLA
umozniuje lokdlnemu utocnikovi po kratkom preruseni konektivity ziskat pristup ku
vzdialenému systému. Reldcia sa totiz obnovi v nezamknutom stave, aj ak obet pred
odchodom od klientskej stanice vzdialeny systém zamkla. NezdleZi ani na tom, i systém
vyuziva viacfaktorovu autentifikaciu, ¢i ind dodatoénu ochranu. Pokracovanie na stranke.



https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=260&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=261&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=262&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=257&type=1

