C) CSIRT.SK

Mesacény prehlad kritickych zranitelnosti

Mesacny prehlad kritickych zranitelnosti
Jul 2019

1. Operacné systémy Microsoft Windows

Spolocnost Microsoft opravila v mesiaci jul 2 kritické zranitelnosti.

Opravena bola zranitelnost CVE-2019-1102 v komponente Graphics Device Interface(GDI+).
Tato zranitelnost vznika pri pristupovani komponentu ku objektom v paméti a umozZnuje
vzdialené vykondvanie kodu. Po zneuZiti zranitelnosti moZze utocnik ziskat kontrolu nad
zranitelnym systémom. Na napadnutie systému cez internet je potrebné, aby utocnik hostil
webovu strdnku, ktord je upravena na zneuZitie tejto zranitelnosti a aby presveddil
pouzivatela navstivit ju (napriklad kliknutim na odkaz, ktory na rfiu smeruje). Napadnut
systém je moziné aj cez zdielanie dokumentu, ktory je tiez upraveny na zneuZitie
zranitelnosti. Potom uZ len Utoc¢nikovi staci presvedcit pouZivatela, aby ho otvoril.

Dalia kritickd zranitelnost CVE-2019-0785 sa tyka DHCP servera. Uto¢nik moze poskodit
pamat, ak posle Speciadlne upravené DHCP pakety na DHCP server, ktory je v mdde , failover”.
Po zneuZiti dokaze utoc¢nik vykondvat skodlivy kéd na danom DHCP serveri alebo sp6sobit,
aby DHCP sluzby neodpovedali.

Zranitelné systémy:

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1703 for 32-bit Systems
Windows 10 Version 1703 for x64-based Systems
Windows 10 Version 1709 for 32-bit Systems
Windows 10 Version 1709 for 64-based Systems
Windows 10 Version 1709 for ARM64-based Systems
Windows 10 Version 1803 for 32-bit Systems
Windows 10 Version 1803 for ARM64-based Systems
Windows 10 Version 1803 for x64-based Systems
Windows 10 Version 1809 for 32-bit Systems
Windows 10 Version 1809 for ARM64-based Systems
Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 1903 for 32-bit Systems
Windows 10 Version 1903 for ARM64-based Systems
Windows 10 Version 1903 for x64-based Systems
Windows 7 for 32-bit Systems Service Pack 1
Windows 7 for x64-based Systems Service Pack 1
Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems

Windows RT 8.1
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Windows Server 2008 for 32-bit Systems Service Pack 2

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for Itanium-Based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
Windows Server 2008 R2 for Itanium-Based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
Windows Server 2012

Windows Server 2012 (Server Core installation)

Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)

Windows Server 2016

Windows Server 2016 (Server Core installation)

Windows Server 2019

Windows Server 2019 (Server Core installation)

Windows Server, version 1709 (Server Core Installation)

Windows Server, version 1903 (Server Core installation)

Windows Server, version 1803 (Server Core Installation)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizcie pre konkrétny systém mozno vyhladat na prvom z nizie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1102
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0785

2. Kancelarske baliky Microsoft Office a Office Web Apps
Tento mesiac nebola vydana oprava na kritické zranitelnosti v kancelarskych balikoch

Microsoft Office a Office Web Apps. Bolo opravenych 7 zdvainych zranitelnosti
umoziujucich vzdialené vykonavanie kédu, falSovanie identity a unik informacii.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1102
https://portal.msrc.microsoft.com/en-us/security-guidance
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3. Internetové prehliadace

Microsoft Internet Explorer

Spoloc¢nost Microsoft opravila v mesiaci jul 6 kritickych zranitelnosti.

Zranitelnost CVE-2019-1001, CVE-2019-1056, CVE-2019-1059, CVE-2019-1004, CVE-2019-
1063 umoznuje vzdialené vykondvanie kdédu, ak skriptovaci nastroj nevhodne pristupuje ku
objektom v pamiti. Utoénik po zneuZiti zranitelnosti ziskava rovnaké prava ako momentalne
prihldaseny pouZivatel. Ak je teda prihlaseny administrator, Uto¢nik moze ziskat kontrolu nad
celym systémom. Na zneuZitie tejto zranitelnosti je potrebné hostit webstranku, ktorej
obsah je prispGsobeny na vyuZitie danej zranitelnosti. Potom musi presvedcit pouZivatela,
aby navstivil danu stranku. Utoénik méze takisto vyuZit kompromitované webové stranky
alebo webové stranky, ktoré prijimaju alebo hostia obsah alebo reklamy poskytované
pouZivatelom na vloZenie infikovaného obsahu. Naviac, méze Utoc¢nik vioZit ovladaci prvok
ActiveX oznaceny ako ,bezpecny pre inicializaciu” do aplikacie alebo dokumentu Microsoft
Office.

Zranitelnost CVE-2019-1104 vznika pri pristupovani prehliadacov ku objektom v pamati. Na
zneuZitie zranitelnosti Utocnik mdéze hostit webstranku, ktorej obsah je prispésobeny na
vyuZitie tejto zranitelnosti cez Interner Explorer. Potom sa mu musi podarit presvedcit
pouzivatela, aby otvoril $kodlivii webstranku. Uto¢nik moze takisto vyuzit kompromitované
webové stranky alebo webové stranky, ktoré prijimaju alebo hostia obsah alebo reklamy
poskytované pouzivatelom na pridanie infikovaného suboru. Niekedy sa od pouZivatela
oCakava aktivny pristup (kliknutie na odkaz,..). ZneuZitie tejto zranitelnosti umoznuje
vzdialené vykondavanie kédu. Utoénik ziskava rovnaké prava ako prihldseny pouzivatel. Ak je
prihlaseny administrator, uUtoénik ziska prava administratora a ziska kontrolu nad celym
systémom.

Zranitelné systémy:
Microsoft Internet Explorer verzie 10
Microsoft Internet Explorer verzie 11

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizdcie pre konkrétny systém moino vyhladat na prvom z niidie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladdvania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1001
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1004
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1056
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1059
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1063



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1001
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1004
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1056
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1059
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1063
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https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1104

Microsoft Edge

Spolocnost Microsoft opravila tento mesiac 5 kritickych zranitelnosti.

Zranitelnost CVE-2019-1062, CVE-2019-1092, CVE-2019-1103, CVE-2019-1106, CVE-2019-
1107 umoZiuje vzdialené vykondvanie kdédu, ak skriptovaci ndstroj Chakra nevhodne
pristupuje ku objektom v pamati. Na zneuZitie tejto zranitelnosti je potrebné hostit
webstranku, ktorej obsah je prispdsobeny na vyuzitie danej zranitelnosti. Potom musi
presved¢it pouZivatela, aby navstivili dand stranku. Utoénik moZe takisto vyuzit
kompromitované webové stranky alebo webové stranky, ktoré prijimaju alebo hostia obsah
alebo reklamy poskytované pouzivatelom. Utoénik tak ziskava rovnaké prava ako
momentdlne prihldseny pouZivatel. Ak je teda prihlaseny administrator, Uto¢nik moze ziskat
kontrolu nad celym systémom.

Zranitelné systémy:

Microsoft Edge v systémoch Windows 10 verzie 1809 v 32-bitovych, 64-

bitovych verzidch aj ARM64 verzii

Microsoft Edge v systémoch Windows Server 2019

ChakraCore

Windows 10 Version 1709 for 32-bit Systems, x64-based Systems, ARM64-based Systems
Windows 10 Version 1803 for 32-bit Systems, x64-based Systems, ARM64-

based Systems

Windows 10 Version 1903 for 32-bit Systems, x64-based Systems, for ARM64-based Systems
Windows 10 for 32-bit Systems, x64-based Systems

Windows 10 Version 1607 for 32-bit Systems

Windows 10 Version 1607 for x64-based Systems

Microsoft Edge v systémoch Windows Server 2016

Windows 10 Version 1703 for 32-bit Systems, x64-based Systems

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém moino vyhladat na prvom z nizdie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladdvania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1062
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1092
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1103
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1106
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1107



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1062
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1092
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1103
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1106
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Mozilla Firefox

V mesiaci jul boli opravené 2 kritické zranitelnosti a 4 zavazné.

Kritické zranitelnosti CVE-2019-11709 a CVE-2019-11710 sp6sobuju poskodenie pamati a ich
zneuzitie moze viest ku vykondvaniu lubovolného kédu.

Zranitelné systémy:
Mozilla Firefox verzie starsie ako 68 / ESR 60.8

Odporucania:
Odporucame aktualizaciu na verziu 68 / ESR 60.8

Zdroje:

https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2019-22/
https://www.mozilla.org/en-US/security/advisories/mfsa2019-21/

Google Chrome

V mesiaci jul bola vydana oprava na 2 zranitelnosti.

Zavaina zranitelnost CVE-2019-5847 vznikd vo V8 a spdsobuje pad systému. Po zneuZiti
strednej zranitelnosti CVE-2019-5848 moze dojst ku prezradeniu dovernych informacii.

Zranitelné systémy:
Google Chrome verzie starsie ako 75.0.3770.142

Odporucania:
Odporucame aktualizaciu na verziu 75.0.3770.142

Zdroje:
https://chromereleases.googleblog.com/2019
https://chromereleases.googleblog.com/2019/07/stable-channel-update-for-desktop.html

4. Adobe Flash Player, Acrobat a Reader

V juli nevydala spolo¢nost Adobe opravu na Ziadne zranitelnosti v Adobe Flash Player ani v
Adobe Acrobat a Reader.



https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2019-21/
https://chromereleases.googleblog.com/2019
https://chromereleases.googleblog.com/2019/07/stable-channel-update-for-desktop.html
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Zdroje:
https://helpx.adobe.com/security.html

5. Frameworky

Microsoft .NET Framework

V mesiaci jul bola opravena 1 kriticka zranitelnost.

Zranitelnost s ¢islom CVE-2019-1113 vznika, ked softvér .NET neskontroluje zdrojové
oznaclenie suboru. Ak utoénik zneuZije tuto zranitefnost, ziskava rovnaké prava ako
momentdlne prihldseny pouZivatel a dokaze s danymi pravami vykonavat lubovolny kéd. Ak
je prihldaseny pouzivatel s administratorskymi pravami, Utocnik ziskava kontrolu nad celym
systémom. Zneuzitie danej zranitelnosti vyZzaduje, aby pouzivatel otvoril Specidlne upraveny
Skodlivy subor na zariadeni so zranitelnou verziou softvéru. V pripade emailového
napadnutia, mdze Utocnik Skodlivy sibor odoslat pouZivatelovi a presveddit ho, aby subor
otvoril.

Zranitelné systémy:

Microsoft .NET Framework 2.0
Microsoft .NET Framework 3.0
Microsoft .NET Framework 3.5
Microsoft .NET Framework 3.5.1
Microsoft .NET Framework 4.5.2
Microsoft .NET Framework 4.6
Microsoft .NET Framework 4.6.1
Microsoft .NET Framework 4.6.2
Microsoft .NET Framework 4.7
Microsoft .NET Framework 4.7.1
Microsoft .NET Framework 4.7.2
Microsoft .NET Framework 4.8

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizicie pre konkrétny systém moino vyhladat na prvom z niisie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladdvania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1113



https://helpx.adobe.com/security.html
https://portal.msrc.microsoft.com/en-us/security-guidance
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Oracle Java

Spolo¢nost Oracle vydala v mesiaci jul planovanu Stvrtro¢nu velkd sadu aktualizacii. V
produkte Java SE a Java SE Embedded bola opravena 1 zavazna zranitelnost CVE-2019-7317.

Zranitelné systémy:

Java SE 7u211, 8u212,11.0.3,12.0.1
Java SE Embedded 8u211

Odporucania:

Odporucame aktualizovat zranitelné verzie Java SE a Java SE Embedded na aktudlne verzie,
prostrednictvom Java Auto Update alebo na stranke spolo¢nosti Oracle, vid prvy odkaz v
zdrojoch.

Zdroje:
https://www.oracle.com/technetwork/topics/security/alerts-086861.html
https://www.oracle.com/technetwork/security-advisory/cpujul2019-
5072835.html#AppendixJAVA

6. Iné zavazné zranitelnosti

Zranitelnost SACK Panic spésobuje zrutenie linuxového systému

Spolocnost Netflix zverejnila informacie o Styroch zranitelnostiach v jadre operaéného
systému Linux, ktoré oznacila ako kritické. Zranitelnosti suvisia s funkcionalitou TCP
protokolu a nachddzaju sa v mechanizme SACK a parametri MSS. Utoénik moze sposobit
neumerné vytazenie systémovych prostriedkov a nedostupnost systému. Viac informdcii na
stranke.

Kritickad zranitelnost Drupal 8.7.4 umoZriuje prevziat kontrolu nad

webstrankou

Kriticka zranitelnost v manazéri obsahu webstranok Drupal umozriuje Gtoénikom pri navsteve stranky
obist autentifikaciu a ziskat nad riou plnud kontrolu. Je spojend s modulom Workspaces. Zranitelna je
verzia Drupal 8.7.4.



https://www.oracle.com/technetwork/topics/security/alerts-086861.html
https://www.oracle.com/technetwork/security-advisory/cpujul2019-5072835.html#AppendixJAVA
https://www.oracle.com/technetwork/security-advisory/cpujul2019-5072835.html#AppendixJAVA
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=266
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Palo Alto - kriticka zranitelnost umoZriuje vzdialene vykondvat kéd

V produktoch Palo Alto Networks GlobalProtect a GlobalProtect Gateway bola objavené
kriticka zranitelnost umoznujuca utocnikom vzdialene vykonavat kdd. K tomu staci poslat
zranitelnému zariadeniu Specidlne upravenu poZiadavku, nakolko pouZivatelsky vstup nie je
vhodne o3etreny. Utoénik nepotrebuje autentifikaciu.

Kriticka zranitelnost Androidov umozZriuje prevzatie kontroly nad zariadenim

Systémy Android vo verzidch 7 az 9 obsahuju kriticki zranitelnost, ktord moéze utocnik
zneuzit na vzdialené vykonavanie kdédu privilegovaného procesu a prevzatie kontroly nad
zariadenim. Chyba umozZnujuca zdpis mimo povolent hodnotu sa konkrétne nachadza v
prehravaci Android Player a zneuZzitelnd je po spusteni Skodlivého video suboru.




