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1. Operacné systémy Microsoft Windows

Spolo¢nost opravila v mesiaci september 5 kritickych zranitelnosti.

Kritickd zranitelnost CVE-2019-0787, CVE-2019-0788, CVE-2019-1290, CVE-2019-1291 v
operaénom systéme Windows sa nachadza v sluzbe Remote Desktop Services. Utoénikovi
umozZnuje vzdialene vykondvat kdéd. ZneuzZit zranitelnost je mozné, ak utocnik kontroluje
server a pouzivatel sa nan pripoji. PresvedCit pouZivatela moéZze pomocou socidlneho
inZinierstva, pomocou utoku typu DNS poisoning, alebo vykonanim Man-in-the-middle
utoku.

Dalia zranitelnost, ktord umozfiuje vzdialené vykonavanie kédu, je CVE-2019-1280. Vznika
pri spracovavani suborov s priponou .LNK. Utoénik po zneuZiti zranitelnosti ziskava rovnaké
prava ako momentalne prihlaseny pouzivatel. Ak je teda prihlaseny administrator, Uto¢nik
mobzZe ziskat kontrolu nad celym systémom. ZneuZit zranitelnost Utocnik dokaze, ked
pouzivatel otvori napriklad vymenitelné zariadenie, ktoré mu prezentuje utoc¢nik a v ktorom
sa nachadza skodlivy kod. Po otvoreni sa spusti dany kéd a nasledne vie Gtoénik vykonavat
[ubovolny kéd na napadnutom zariadeni.

Zranitelné systémy:

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1703 for 32-bit Systems
Windows 10 Version 1703 for x64-based Systems
Windows 10 Version 1709 for 32-bit Systems
Windows 10 Version 1709 for 64-based Systems
Windows 10 Version 1709 for ARM64-based Systems
Windows 10 Version 1803 for 32-bit Systems
Windows 10 Version 1803 for ARM64-based Systems
Windows 10 Version 1803 for x64-based Systems
Windows 10 Version 1809 for 32-bit Systems
Windows 10 Version 1809 for ARM64-based Systems
Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 1903 for 32-bit Systems
Windows 10 Version 1903 for ARM64-based Systems
Windows 10 Version 1903 for x64-based Systems
Windows 7 for 32-bit Systems Service Pack 1
Windows 7 for x64-based Systems Service Pack 1
Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems
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Windows RT 8.1

Windows Server 2008 for 32-bit Systems Service Pack 2

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for Itanium-Based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
Windows Server 2008 R2 for Itanium-Based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
Windows Server 2012

Windows Server 2012 (Server Core installation)

Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)

Windows Server 2016

Windows Server 2016 (Server Core installation)

Windows Server 2019

Windows Server 2019 (Server Core installation)

Windows Server, version 1709 (Server Core Installation)

Windows Server, version 1903 (Server Core installation)

Windows Server, version 1803 (Server Core Installation)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém moZno vyhladat na prvom z niZie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0787
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0788
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1290
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1280
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1291

2. Kancelarske baliky Microsoft Office a Office Web Apps

V mesiaci september opravila spolo¢nost Microsoft 3 kritické zranitelnosti.

Prvou a druhou opravenou zranitelnostou je CVE-2019-1295, CVE-2019-1296, ktoré
umoziuju vzdialené vykondvanie kédu v kontexte danej SharePoint aplikacie a SharePoint
servera. Vznikaju pri nedostatoénom zabezpeceni APIs SharePointu pred nebezpeénymi
vstupmi. Na zneuZitie tychto zranitelnosti je potrebné, aby pouZivatel zadal do APl v
zranitelnej verzii SharePointu Specidlne naformatovany vstup.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0787
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0788
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1290
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1280
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1291
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Tretou zranitelnostou je CVE-2019-1306. Vznikd, ak Azure DevOps Server(ADO) a Team
Foundation Server(TFS) nesprdvne overi vstupné data. Na zneuZitie danej zranitelnosti je
potrebné, aby uto¢nik uploadol Specidlne upraveny sibor na ADO a TFS Server a pockal, kym
priradi k suboru index. Potom moZe Utocnik vykonat lubovolny subor s pravami prave
prihldseného pouzivatela.

Zranitelné systémy:

Microsoft SharePoint Enterprise Server 2013 Service Pack 1
Microsoft SharePoint Enterprise Server 2016

Microsoft SharePoint Server 2010 Service Pack 2

Microsoft SharePoint Server 2019

Azure DevOps Server 2019 Update 1

Azure DevOps Server 2019.0.1

Team Foundation Server 2018 Update 3.2

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém moZno vyhladat na prvom z niZie uvedenych
odkazov vloZzenim identifikatora zranitelnhosti do vyhladdavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1296
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1295
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1306

3. Internetové prehliadace

Microsoft Internet Explorer

Spolocnost Microsoft opravila v mesiaci september 4 kritické zranitelnosti.

Zranitelnost CVE-2019-1367, CVE-2019-1221 umoznuje vzdialené vykonavanie kdédu, ak
skriptovaci ndastroj nevhodne pristupuje ku objektom v pamiéti. Utoénik po zneuZiti
zranitelnosti ziskava rovnaké prava ako momentdlne prihlaseny pouzivatel. Ak je teda
prihlaseny administrator, Uto¢nik méze ziskat kontrolu nad celym systémom. Na zneuZitie
tejto zranitelnosti je potrebné hostit webstranku, ktorej obsah je prispdsobeny na vyuZitie
danej zranitelnosti. Potom musi presveddit pouZivatela, aby navstivil danu stranku.

Zranitelnost CVE-2019-1208, CVE-2019-1236, ktord umoziuje vzdialené vykonavanie kédu,
vznikd pri pristupovani skriptovacieho néstroja VBScript ku objektom v pamiti. Uto¢nik po
zneuziti zranitelnosti ziskava rovnaké prdva ako momentdlne prihlaseny pouzivatel. Ak je



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1296
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1295
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1306
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teda prihlaseny administrator, Utocnik moZe ziskat kontrolu nad celym systémom. Na
zneuZitie tejto zranitelnosti je potrebné hostit webstranku, ktorej obsah je prispésobeny na
vyuZzitie danej zranitelnosti. Potom musi presvedcit pouzivatela, aby navstivil danu stranku.
Uto¢nik méze takisto vyuZit kompromitované webové stranky alebo webové stranky, ktoré
prijimaju alebo hostia obsah alebo reklamy poskytované pouzivatelom na vloZenie
infikovaného obsahu. Naviac, mbze utocnik vlozit ovladaci prvok ActiveX oznaceny ako
,bezpecny pre inicializaciu” do aplikacie alebo dokumentu Microsoft Office.

Zranitelné systémy:
Microsoft Internet Explorer verzie 10
Microsoft Internet Explorer verzie 11

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém moZno vyhladat na prvom z niZie uvedenych
odkazov vloZzenim identifikatora zranitelnhosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1367
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1221
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1208
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1236

Microsoft Edge

Spolocnost Microsoft opravila tento mesiac 5 kritickych zranitelnosti.

Zranitelnost CVE-2019-1237, CVE-2019-1138, CVE-2019-1217, CVE-2019-1298, CVE-2019-
1300 umozZiuje vzdialené vykonavanie koédu, ak skriptovaci nastroj Chakra nevhodne
pristupuje ku objektom v pamati. Na zneuZitie tejto zranitelnosti je potrebné hostit
webstranku, ktorej obsah je prisp6sobeny na vyuzZitie danej zranitelnosti. Potom musi
presved¢it pouZivatela, aby navstivil dand stranku. Utoénik moZe takisto vyuzit
kompromitované webové stranky alebo webové stranky, ktoré prijimaju alebo hostia obsah
alebo reklamy poskytované pouzivatelom. Utoénik tak ziskava rovnaké prava ako
momentalne prihlaseny pouzivatel. Ak je teda prihlaseny administrator, itoénik moze ziskat
kontrolu nad celym systémom.

Zranitelné systémy:
Microsoft Edge(EdgeHTML-based)v systémoch Windows 10 verzie 1809 v 32-bitovych, 64-
bitovych verziach aj ARM64 verzii



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1367
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1221
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1208
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1236
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Microsoft Edge(EdgeHTML-based) v systémoch Windows Server 2019

ChakraCore

Windows 10 Version 1709 for 32-bit Systems, x64-based Systems, ARM64-based Systems
Windows 10 Version 1803 for 32-bit Systems, x64-based Systems, ARM64-

based Systems

Windows 10 Version 1903 for 32-bit Systems, x64-based Systems, for ARM64-based Systems
Windows 10 for 32-bit Systems, x64-based Systems

Windows 10 Version 1607 for 32-bit Systems

Windows 10 Version 1607 for x64-based Systems

Microsoft Edge(EdgeHTML-based) v systémoch Windows Server 2016

Windows 10 Version 1703 for 32-bit Systems, x64-based Systems

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém moZno vyhladat na prvom z niZie uvedenych
odkazov vloZzenim identifikatora zranitelnhosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1237
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1138
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1217
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1298
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1300

Mozilla Firefox

V mesiaci september bolo opravenych 10 zavaznych a 1 kriticka zranitelnost.

Opravena bola kritickd zranitelnost CVE-2019-11751, ktora umozniuje vykonavat skodlivy kéd
cez prikazovy riadok. Vznika, ak nie su parametre v prikazovom riadku spravne spracované a
inym program spusti Firefox.

Medzi zavainé zranitelnosti patri zranitelnost s ¢islom CVE-2019-11740, po ktorej zneuZiti
dokaze utocnik poskodit pamat a vykonat fubovolny kéd, CVE-2019-11752, ktord je typu use-
after-free(pouzitie uz odalokovaného miesta v pamati), CVE-2019-11744, ktord umoznuje
vykonat cross-site scripting Utok a dalsie.

Zranitelné systémy:
Mozilla Firefox verzia starsia ako 69.0.1
Mozilla Firefox ESR verzia starsia ako 68.1



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1237
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1138
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1217
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1298
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1300
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Odporucania:
Odporucame aktualizaciu na novsie verzie.

Zdroje:

https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2019-27/
https://www.mozilla.org/en-US/security/advisories/mfsa2019-26/
https://www.mozilla.org/en-US/security/advisories/mfsa2019-25/

Google Chrome

V septembri bola vydana oprava na 56 zranitelnosti, z toho su 2 kritické a 11 zavaznych.

Medzi kritické zranitelnosti patria CVE-2019-5870 a CVE-2019-13685, ktoré su typu use-
after-free (opatovné pouZitie odalokovanej pamate).

Niektoré zdvainé zranitelnosti ako napriklad CVE-2019-5872, CVE-2019-5873 a CVE-2019-
13687 su tiez typu use-after-free. CVE-2019-5871 vznika pri preteceni haldy.

Zranitelné systémy:
Google Chrome verzie starSie ako 77.0.3865.90

Odporucania:
Odporucame aktualizaciu na verziu 77.0.3865.90

Zdroje:

https://chromereleases.googleblog.com/2019
https://chromereleases.googleblog.com/2019/09/stable-channel-update-for-

desktop 18.html
https://chromereleases.googleblog.com/2019/09/stable-channel-update-for-desktop.html

4. Adobe Flash Player, Acrobat a Reader

Adobe Flash Player

Adobe zverejnil update pre Adobe Flash Player na opera¢nych systémoch Windows, ktory
slizZi na zabezpecenie kritickych zranitelnosti.

Opravené boli 2 kritické zranitefnosti. Prva CVE-2019-8070 vznikd pri pouZivani
odalokovaného miesta v pamati ,use-after-free”. Druha CVE-2019-8069 vznika pri spusteni
metddy toho istého povodu. Obe z tychto zranitelnosti umoziuju vykonavat lubovolny kéd.



https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2019-27/
https://www.mozilla.org/en-US/security/advisories/mfsa2019-26/
https://www.mozilla.org/en-US/security/advisories/mfsa2019-25/
https://chromereleases.googleblog.com/2019
https://chromereleases.googleblog.com/2019/09/stable-channel-update-for-desktop_18.html
https://chromereleases.googleblog.com/2019/09/stable-channel-update-for-desktop_18.html
https://chromereleases.googleblog.com/2019/09/stable-channel-update-for-desktop.html
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Zranitelné systémy:

Adobe Flash Player Desktop Runtime 32.0.0.238 a starsie

Adobe Flash Player for Google Chrome 32.0.0.238 a starSie

Adobe Flash Player for Microsoft Edge and Internet Explorer 11 32.0.0.207 a starSie

Odporucania:
Odporucame pouzivatelom aktualizovat softvér na najnovsiu verziu.

Zdroje:
https://helpx.adobe.com/security.html
https://helpx.adobe.com/security/products/flash-player/apsb19-46.html

5. Frameworky

Microsoft .NET Framework

Tento mesiac vydala spolo¢nost Microsoft opravu na 1 kriticku zranitelnost.

Zranitelnost CVE-2019-1142 vznika, ak .NET Framework common language runtime(CRL)
umozni vytvorenie suboru v l[ubovolnom prie€inku. Po UspeSnom zneuZiti zranitelnosti
dokaze utocnik zapisovat subory do prieCinkov, ktoré vyzaduju vyssie privilégia ako dany
utoénik ma. Na zneuZitie je potrebné byt prihlaseny do systému, Specifikovat cielovy
priecinok a spustit skodlivy proces.

Zranitelné systémy:
Microsoft .NET Framework 3.5
Microsoft .NET Framework 4.7.2
Microsoft .NET Framework 4.8
Microsoft .NET Framework 4.5.2
Microsoft .NET Framework 4.7.1
Microsoft .NET Framework 4.7
Microsoft .NET Framework 4.6
Microsoft .NET Framework 4.6.1
Microsoft .NET Framework 4.6.2

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizicie pre konkrétny systém mozino vyhladat na prvom z nizisie uvedenych
odkazov vloZzenim identifikatora zranitelhosti do vyhladdvania.



https://helpx.adobe.com/security.html
https://helpx.adobe.com/security/products/flash-player/apsb19-46.html
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Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1142

Oracle Java

Velkd sada oprav je pldnovana 15. oktébra 2019.

Zdroje:
https://www.oracle.com/technetwork/topics/security/alerts-086861.html

6. Iné zavazné zranitelnosti

Kriticka zero-day zranitelnost v Microsoft Internet Explorer

umozriuje vzdialene vykondvat kéd

Dna 23.9.2019 spolocnost Microsoft mimoriadne vydala opravu kritickej zero-day
zranitelnosti v softvéroch Internet Explorer 9, 10 a 11, ktord utocnikovi umoziiuje
vzdialené vykonanie fubovolného kddu. Zranitelnost je Uto¢nikmi aktivne zneuZzivana.
Uto¢nik mdze pomocou 3pecidlne pripravenej $kodlivej stranky zneuZit chybu v
sprave objektov v pamati v skriptovacom nastroji. Nasledne doéjde ku narusSeniu
integrity pamate, o mozno zneuZit na vzdialené vykonanie fubovolného Skodlivého
kédu s pravami prave prihlaseného pouzivatela. Uto¢nik musi naldkat pouZivatela na
navstevu danej stranky.

Viac informacii na stranke.

WordPress 5.2.3 opravuje mnozstvo chyb

Vyvojari CMS Wordpress vydali novu verziu 5.2.3, ktord obsahuje 29 vylepseni a
oprav. Okrem iného boli odstrdnené mnohé zranitelhosti v r6znych komponentoch
platformy, umozZnujice XSS utoky. Niektoré zavainé zranitelnosti mohli viest tieZ ku
vzdialenému vykondvaniu kddu. Vyvojari aktualizovali aj komponent jQuery v starsSich
verziach, kvoli zavaznej zranitelnhosti umoznujucej XSS utoky.

Viac informacii na stranke.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1142
https://www.oracle.com/technetwork/topics/security/alerts-086861.html
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=284
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=279
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NetCAT - Utok na procesory od Intelu

Bezpecnostni vyskumnici z Vrije University v Amsterdame objavili zranitelnost v
procesoroch od spolocnosti Intel vyuZivajucich technoldgie DDIO (Data Direct 1/0) a
RDMA (Remote Direct Memory Access). Zranitelnost demonstrovali zachytenim hesla
pre SSH pripojenie pocas toho, ako ho pouzivatel zaddva pomocou klavesnice. Je
mozZné ju zneuzit bez toho, aby mal utocnik fyzicky pristup ku zariadeniu a taktiez bez
predchadzajiucej instalacie malvéru. Zranitelnost ndjdeme pod cislom CVE-2019-
11184.

Viac informacii na stranke.

Zranitelné CISCO produkty umoznuju prevzatie kontroly nad
systémom

Vyskumnik Pedro Ribeiro nasiel 3 zavainé aZ kritické zranitelnosti v produktoch od
spolocnosti Cisco. Po zneuziti tychto zranitelnosti méze utocnik ziskat kontrolu nad
zranitelnym systémom. Okrem danych troch zranitelnosti bolo opravenych aj dalSich
14 vysoko zavainych a kritickych zranitelnosti. Dané zranitelnosti sa tykaju UCS
produktov (Unified Computing System Products), vratane Integrated Management
Controller (IMC), UCS Director a UCS Director Express pre velké data (Big Data).

Viac informacii na stranke.



https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=281
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=275&type=1

